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Sicherheitshinweise

Beachten Sie vor dem Anschluss der FRITZ!Box 6840 LTE die
folgenden Sicherheitshinweise, um sich selbst und die
FRITZ!Box vor Schdaden zu bewahren.

Die FRITZ!Box hat keinen Ein- oder Ausschalter. Deshalb
muss eine Trennung der FRITZ!Box vom Stromnetz
jederzeit moglich sein.

— Stecken Sie das Netzteil der FRITZ!Box in eine leicht
erreichbare Steckdose.

Uberlastete Steckdosen, Verldngerungskabel und
Steckdosenleisten konnen zu Branden und
Stromschldgen fiihren.

— Verzichten Sie moglichst auf den Einsatz von
Steckdosenleisten und Verlangerungskabeln.

— Verbinden Sie nicht mehrere Verlangerungskabel
oder Steckdosenleisten miteinander.

Beim Bohren beschéddigte Elektro-, Gas- oder
Wasserleitungen stellen eine erhebliche Gefahr dar.

— Stellen Sie vor der Wandmontage der FRITZ!Box
sicher, dass sich hinter den geplanten Bohrstellen
keine Elektro-, Gas- oder Wasserleitungen befinden.
Priifen Sie dies gegebenenfalls mit einem
Leitungsdetektor oder ziehen Sie Fachleute zu Rate.

Durch Warmestau kann es zu einer Uberhitzung der
FRITZ!Box kommen. Dies kann zu Schaden an der
FRITZ!Box fiihren.

— Sorgen Sie fiir eine ausreichende Luftzirkulation rund
um die FRITZ!Box.

— Achten Sie darauf, dass die Luftungsschlitze am
Gehduse der FRITZ!Box immer frei sind.

- Stellen Sie die FRITZ!Box nicht auf Teppich oder
gepolsterte Mobel.

— Decken Sie die FRITZ!Box nicht ab.

FRITZ!Box 6840 LTE



Die Gerdteunterseite der FRITZ!Box kann sich im
normalen Betrieb erwdrmen. Diese Warmeentwicklung
kann Schaden an warmeempfindlichen Oberfldchen
verursachen.

— Stellen Sie die FRITZ!Box nicht auf
warmeempfindliche Flachen.

Bei Gewitter besteht Gefahr durch Blitzeinschlag und
durch Uberspannungsschiden an angeschlossenen
Elektrogeraten.

— Installieren Sie die FRITZ!Box nicht bei Gewitter.

— Trennen Sie die FRITZ!Box bei Gewitter vom
Stromnetz.

N&dsse und Flissigkeiten, die in die FRITZ!Box gelangen,
kdnnen elektrische Schlage oder Kurzschliisse
verursachen.

— Verwenden Sie die FRITZ!Box nur innerhalb von
Gebduden.

- Lassen Sie keine Fliissigkeiten in das Innere der
FRITZ!Box gelangen.

Durch unsachgemiRes Offnen und unsachgeméRe
Reparaturen kdnnen Gefahren fiir Benutzer der
FRITZ!Box entstehen.

— Offnen Sie das Gehduse der FRITZ!Box nicht.

— Geben Sie die FRITZ!Box im Reparaturfall in den
Fachhandel.

Staub, Feuchtigkeit und Dampfe sowie scharfe
Reinigungs- oder Losungsmittel konnen die FRITZ!Box
beschadigen.

— Schiitzen Sie die FRITZ!Box vor Staub, Feuchtigkeit
und Dampfen.

— Trennen Sie die FRITZ!Box vor der Reinigung vom
Stromnetz.

— Reinigen Sie die FRITZ!Box mit einem leicht feuchten,
fusselfreien Tuch.

FRITZ!Box 6840 LTE
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Handbuchkonventionen

In diesem Handbuch werden folgende Symbole und Hervorhebungen

verwendet:

Dieses Symbol markiert niitzliche Hinweise und Tipps.

Dieses Symbol markiert wichtige Hinweise, die Sie auf jeden
A Fall befolgen sollten, um Fehlfunktionen zu vermeiden.

Anfiihrungszeichen kennzeichnen Elemente und
Funktionen der Benutzeroberflache sowie Pfade.

Beispiel:

Wahlen Sie ,,System/Update“ und klicken Sie auf
»Neues FRITZ!0S suchen*.

Spitze Klammern markieren Platzhalter.
Beispiel

Driicken Sie die Tasten @€ <Seq». Fiir<Seq» geben Sie
eine Keypad-Sequenz ein.

Fette Schrift betont wichtige Worter.
Beispiel
Verlassen Sie die Seite nicht, ohne zu speichern.

Blaue Schrift im Text markiert Verweise innerhalb dieses
Handbuchs und Adressen zur Eingabe im Browser

Beispiel

Lesen Sie auch die Hinweise auf Seite 10.

FRITZ!Box 6840 LTE

10 AM



Die FRITZ!Box 6840 LTE

1 Die FRITZ!Box 6840 LTE

Willkommen. Wir freuen uns, dass Sie sich fiir eine FRITZ!Box
entschieden haben. Die FRITZ!Box 6840 LTE ist die Zentrale lhres
Heimnetzes und verbindet Ihre Computer und Netzwerkgerdte mit
dem Internet. Fiir schnelle Internetverbindungen nutzt die FRITZ!Box
den Mobilfunk-Standard LTE.

Die FRITZ!Box hat Anschliisse fiir Computer und USB-Gerdte sowie fiir
ein Telefon, einen Anrufbeantworter oder ein Faxgerat. Zusatzlich
unterstiitzt die FRITZ!Box die Funktechnologien WLAN und DECT. Sie
konnen die FRITZ!Box als WLAN-Basisstation fiir WLAN-Gerdte wie
Notebooks, Tablets oder Smartphones einsetzen und gleichzeitig als
DECT-Basisstation fiir Inre Schnurlostelefone.

Ein angeschlossenes Telefon nutzt die FRITZ!Box als Telefonanlage.

Angeschlossene Computer und Netzwerkgerdte verbindet die
FRITZ!Box zu lhrem privaten Heimnetz. Die Gerdte kdnnen
untereinander Daten austauschen und gemeinsam auf USB-
Festplatten, USB-Drucker oder andere USB-Gerdte zugreifen. Musik-,
Video- und Bilddateien libertrdgt die FRITZ!Box an geeignete
Abspielgerdte im Heimnetz.

Sie kdnnen den Funktionsumfang lhrer FRITZ!Box mit AVM Smart-
Home-Gerdten fiir die Hausautomation erweitern.

Einstellungen fiir die FRITZ!Box und fiir Ihr privates Heimnetz nehmen
Sie in einer einfach zu bedienenden Benutzeroberflache vor. Die
Benutzeroberfliche kénnen Sie in einem beliebigen Internetbrowser
starten. Assistenten fiihren Sie Schritt fiir Schritt durch die
Einrichtung der wichtigsten FRITZ!Box-Funktionen und zu jeder Seite
steht Ihnen eine ausfiihrliche Hilfe zur Verfiigung.

Dieses Handbuch unterstiitzt Sie bei Anschluss, Einrichtung und
Bedienung lhrer FRITZ!Box. Es mochte Sie nicht nur mit den
vielfdltigen Funktionen der FRITZ!Box, sondern auch mit dem einen
oder anderen technischen Zusammenhang vertraut machen.

FRITZ!Box 6840 LTE 11 AW



Anschlisse, Taster und

Leuchtdioden

2 Anschliisse, Taster und Leuchtdioden

Dieses Kapitel beschreibt die Anschliisse, Taster und Leuchtdioden
der FRITZ!Box.

2.1 Anschliisse

UTESIMKarte omputer, Spiele- one, FRITZIFon oder
on awer v ing andere DECTTelefone

Anschlussmoglichkeiten der FRITZ!Box

FON 1

eine RJ11-Buchse fiir den Anschluss eines analogen
Telefons oder eines anderen analogen Endgerats

LAN1-LAN 4

4 Gigabit-Ethernet-Buchsen (10/100/1000 Base-T) fiir
den Anschluss von Computern und anderen
netzwerkfahigen Gerdten wie Spielekonsolen und
Netzwerk-Hubs

USB *<

USB 2.0-Buchse fiir den Anschluss von USB-Gerdten wie
Drucker oder Speichermedien

FRITZ!Box 6840 LTE
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Taster

®  WLAN-Basisstation

integrierte WLAN-Basisstation fiir den Anschluss von
WLAN-Gerédten, die den Funkstandard IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g oder IEEE 802.11n (im 2,4-
oder 5-GHz-Frequenzband) nutzen

° DECT-Basisstation

integrierte DECT-Basisstation fiir den Anschluss von bis
zu 6 Schnurlostelefonen, die den Standard DECT nutzen

2.2 Taster

Die FRITZ!Box hat auf der Gerdteoberseite zwei Taster.

Taster der FRITZ!Box

Funktionen der Taster

WLAN-Taster

®  WLAN an- und ausschalten

®  WLAN-Verbindung per WPS herstellen, siehe WLAN-
Verbindung mit WPS herstellen ab Seite 28

DECT-Taster
®  Schnurlostelefone anmelden, siehe Seite 52

®  Schnurlostelefone suchen, siehe Seite 124

FRITZ!Box 6840 LTE 13



Leuchtdioden

Taster der FRITZ!Box sperren

Die Taster der FRITZ!Box kénnen Sie mit einer Tastensperre
belegen. Mit gesperrten Tastern verhindern Sie, dass
unbeabsichtigt oder beabsichtigt Einstellungen fiir lhre
FRITZ!Box oder Ihr Heimnetz gedndert werden.

Beispiel

Mit dem Taster ,,WLAN“ kann mit einem Tastendruck das
WLAN-Funknetz der FRITZ!Box abgeschaltet werden.
Geschieht dies versehentlich, kann es unter ungiinstigen
Umstdnden eine Weile dauern, bis die Ursache gefunden wird
und das WLAN-Funknetz wieder allen FRITZ!Box-Benutzern im
Heimnetz zur Verfiigung gestellt werden kann.

Die Tastensperre richten Sie in der FRITZ!Box-
Benutzeroberflache im Meni ,,System / Tasten und LEDs“ auf
dem Tab ,, Tastensperre ein.

2.3 Leuchtdioden

Die FRITZ!Box 6840 LTE hat fiinf Leuchtdioden (LEDs), die
durch Leuchten oder Blinken verschiedene
Verbindungszustdande und Ereignisse anzeigen.

Der Leuchtdiode ,,Info“ konnen Sie zusatzlich zur
Vorbelegung ein frei wahlbares Ereignis zuweisen. Lesen Sie
dazu Leuchtdiode ,,Info“ frei belegen auf Seite 16.

Bedeutung der Leuchtdioden

LED Zustand Bedeutung
Power / leuchtet Stromzufuhr besteht und die LTE-Verbindung ist hergestellt
LTE blinkt e Stromzufuhr besteht
e Die LTE-Verbindung wird hergestellt oder ist
unterbrochen
Phone leuchtet Telefonverbindung lber Internet besteht
blinkt Nachrichten in lhrer Sprach-/E-Mailbox

» Diese Funktion muss von lhrem Telefonieanbieter
unterstiitzt werden

FRITZ!Box 6840 LTE 14 AW



Leuchtdioden

LED Zustand Bedeutung
DECT leuchtet DECT ist angeschaltet
blinkt * Anmeldevorgang fiir ein DECT-Handgerat lduft
e Anmeldevorgang fiir ein Smart-Home-Gerat lauft
WLAN leuchtet WLAN ist angeschaltet
blinkt * WLAN wird an- oder ausgeschaltet
e WLAN-Einstellungen werden iibernommen
e WPS wird ausgefiihrt
» WPS-Vorgang abgebrochen: mehr als zwei WLAN-Gerédte
fiihren gleichzeitig WPS aus Wiederholen Sie den
Verbindungsvorgang
Info leuchtet e Stick & Surf mit FRITZIWLAN USB Stick von AVM ist
abgeschlossen
e Einin der Benutzeroberflache unter ,System / Tasten
und LEDs / Info-Anzeige“ auswéhlbares Ereignis wird
angezeigt
blinkt e FRITZ!0S wird aktualisiert
e angegebener Wert fiir Online-Zahler ist erreicht
e Stick & Surf mit FRITZIWLAN USB Stick von AVM lauft
e Einin der Benutzeroberflache unter,,System / Tasten
und LEDs / Info-Anzeige“ auswahlbares Ereignis wird
angezeigt
blinkt rot Fehler:

o Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 33.

» Folgen Sie den Hinweisen auf der Seite ,,Ubersicht*

FRITZ!Box 6840 LTE
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Leuchtdioden

Leuchtdiode ,,Info“ frei belegen

Die Leuchtdiode (LED) ,,Info“ auf der Oberseite der FRITZ!Box
signalisiert verschiedene Ereignisse. Einige Ereignisse, bei
denen die LED ,,Info“ blinkt oder leuchtet, sind in der
FRITZ!Box fest eingestellt. Zusédtzlich haben Sie die
Moglichkeit, die LED ,,Info“ mit einem frei wahlbaren Ereignis
zu belegen.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 33.

2. Klicken Sie im Menii ,,System/Tasten und LEDs“ auf den
Tab ,,Info-Anzeige*.

3. Waihlen Sie im Bereich ,,Frei wahlbar* aus der Liste ,,Info-
LED“ das Ereignis aus, mit dem Sie die Leuchtdiode
zusatzlich belegen mochten.

4.  Klicken Sie abschlie’end auf die Schaltflache
, Ubernehmen®.

Die Leuchtdiode ,,Info* blinkt jetzt neben den fest
eingestellten Ereignissen zusétzlich zu dem von lhnen
gewdhltem Ereignis.

FRITZ!Box 6840 LTE 16 AW



LTE: Funkstandard fiir den Internetzugang

3 LTE: Funkstandard fiir den Internetzugang

LTE (Long Term Evolution) ist ein Mobilfunkstandard, der nach
dem Standard 3GPP Release 8 spezifiziert ist. Innerhalb
dieses Standards befindet sich die FRITZ!Box in der Kategorie
3 UE (User Equipment).

Frequenzbereiche
FRITZ!Box 6840 LTE unterstiitzt folgende Frequenzbander:

® 791 bis 862 MHz: in diesem Bereich befindet sich das
LTE-Band 20. Dieses Band wird als ,,Digitale Dividende*

bezeichnet.

® 2500 bis 2690 MHz: in diesem Bereich befindet sich das
LTE-Band 7.

® 1800 MHz: in diesem Bereich befindet sich das LTE-
Band 3.

Kanalbandbreite

Innerhalb dieser Frequenzbdnder unterstiitzt die FRITZ!Box
die Kanalbandbreiten 5, 10 und 20 MHz.

Je kleiner die Kanalbandbreite, umso kleiner die

Ubertragungsraten:

20 MHz bis zu 100 Mbit/s Download
bis zu 50 Mbit/s Upload

10 MHz bis zu 73 Mbit/s Download
bis zu 27 Mbit/s Upload

5 MHz bis zu 32 Mbit/s Download
bis zu 13 Mbit/s Upload

Alle Funkteilnehmer, die sich zusammen in einer Funkzelle
befinden, teilen sich die Kanalbandbreite und somit die
Ubertragungsraten.

Antennentechnologie

Die FRITZ!Box unterstiitzt die Multiple-In-Multiple-Out-
Antennentechnologie (MIMO).

FRITZ!Box 6840 LTE 17 AW



Bevor Sie die FRITZ!Box anschliefien

4 Bevor Sie die FRITZ!Box anschlief3en
®  Lesen Sie die Sicherheitshinweise auf Seite 8.
e (Uberpriifen Sie den Inhalt Ihres FRITZ!Box-Kartons. Den
Lieferumfang finden Sie auf Seite 18.
®  Stellen Sie sicher, dass die Voraussetzungen fiir den Betrieb der
FRITZ!Box gegeben sind, siehe Seite 18.
® Lesen Sie die Handhabungshinweise fiir Ihre FRITZ!Box auf
Seite 19
®  Beachten Sie die Tipps fiir Kennworter auf Seite 20
4.1 Lieferumfang der FRITZ!Box
®  FRITZ!Box 6840 LTE
®  zwei LTE-Antennen
®  ein Netzteil
® ein Netzwerkkabel
®  ein N/F-codierter TAE/RJ11-Adapter
®  eine FRITZ!Box-CD
®  eine Kurzanleitung
4.2 Voraussetzungen fiir den Betrieb
Fiir den Betrieb der FRITZ!Box miissen folgende
Voraussetzungen erfiillt sein:
®  ein aktueller Internetbrowser
Einige Funktionen der FRITZ!Box kdnnen Sie nur mit
einem HTML5-fahigen Internetbrowser nutzen, zum
Beispiel mit Firefox ab Version 17, Internet Explorer ab
Version 9 oder Google Chrome ab Version 23.
®  eine LTE-SIM-Karte fiir den Internetzugang
FRITZ!Box 6840 LTE 18 AW



Handhabung der FRITZ!Box

fiir die WLAN-Verbindung zu Tablets, Smartphones und
Computern:

Tablets, Smartphones oder Computer mit WLAN-
Unterstiitzung nach IEEE 802.11n, IEEE 802.11g, IEEE
802.11a oder IEEE 802.11h. Computer, die kein
integriertes WLAN haben, konnen durch ein WLAN-Gerat,
zum Beispiel einen FRITZIWLAN USB Stick, die WLAN-
Unterstiitzung erhalten.

ftir den Anschluss von Computern {iber Netzwerkkabel:

Computer mit einem Netzwerkanschluss (Netzwerkkarte
Standard-Ethernet 10/100/1000 Base-T)

4.3 Handhabung der FRITZ!Box

Lesen Sie die Sicherheitshinweise ab Seite 8.

Sie kdnnen die FRITZ!Box aufstellen oder aufhdangen.
Eine Bohrschablone fiir die Wandmontage der FRITZ!Box
finden Sie auf Seite 200.

Stellen oder hdangen Sie die FRITZ!Box an einem
trockenen und staubfreien Ort ohne direkte
Sonneneinstrahlung auf.

Um ideale Betriebsbedingungen zu schaffen, montieren
Sie die FRITZ!Box mit den Anschlusskabeln nach unten
an einer Wand.

Wenn Sie die FRITZ!Box liber ein Netzwerkkabel mit
Ihrem Computer verbinden, beachten Sie die maximale
Kabellange von 100 m.

Nutzen Sie die Ausrichthilfe der FRITZ!Box, um die fiir
den LTE-Empfang bestmdgliche Position der FRITZ!Box
und der Antennen zu ermitteln.

Die Ausrichthilfe finden Sie in der Benutzeroberflache
der FRITZ!Box im Meni ,Internet / LTE-Informationen®
auf der Seite ,,Empfang“.

Achten Sie auf geniigend Abstand zu Storquellen wie
Mikrowellengerdten oder Elektrogerdaten mit grof’em
Metallgehduse.

FRITZ!Box 6840 LTE
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Tipps fiir Kennworter

4.4 Tipps fur Kennworter

Kennworter werden zum Schutz Ihrer Einstellungen und
Daten in der FRITZ!Box an verschiedenen Stellen der
Benutzeroberfldche vergeben. Die FRITZ!Box unterstiitzt Sie
bei der Vergabe sicherer Kennwdrter, etwa beim Anlegen
neuer Benutzer oder beim Einrichten von MyFRITZ!: Eine
grafische Anzeige signalisiert, wie sicher das Kennwort ist.
Beachten Sie zusatzlich folgende Hinweise:

®  Nutzen Sie ein Kennwort, dessen Sicherheit als stark
eingestuft wird.

®  Wihlen Sie ein Kennwort mit mindestens 12 Zeichen, in
dem Klein- und GroBbuchstaben sowie Ziffern und
Sonderzeichen vorkommen.

®  Unter dem Suchbegriff ,,Zeichen fiir Kennwérter” finden
Sie in der Hilfe der FRITZ!Box-Benutzeroberflache
genaue Angaben, welche Zeichen Sie verwenden
kénnen.

®  Bewahren Sie lhre Kennworter gut auf.

®  Richten Sie den Push Service ,Kennwort vergessen“ ein.
Dieser Benachrichtigungsdienst sendet Ihnen per E-Mail
regelmaBig einen Zugangslink, tiber den Sie auch bei
vergessenem Kennwort den Zugang auf die FRITZ!Box-
Benutzeroberflache erhalten. Siehe Push Services:
Benachrichtigungsdienste nutzen ab Seite 162.

®  Wenn Sie lhr Kennwort fiir die Benutzeroberflache
vergessen haben, miissen Sie die FRITZ!Box aus
Sicherheitsgriinden auf Werkseinstellungen
zuriicksetzen und alle personlichen Einstellungen fiir
Ihren Internetzugang, lhre Telefonanlage und lhr
Heimnetz neu vornehmen. Siehe Kennwort vergessen —
was tun? auf Seite 48.

®  Empfehlungen fiir sichere Pass- oder Kennwérter finden
Sie auch auf der Internetseite vom Bundesamt fiir
Sicherheit in der Informationstechnik.
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FRITZ!Box anschlieen

5 FRITZ!Box anschliefRen

®  Lesen Sie vor dem Anschluss der FRITZ!Box die
Sicherheitshinweise ab Seite 8.

®  Schrauben Sie die LTE-Antennen an die FRITZ!Box.
®  Legen Sie die SIM-Karte ein.

® Schlieen Sie die FRITZ!Box an das Stromnetz an.

5.1 LTE-Antennen anschrauben

LTE-Antennen anschrauben

1. Nehmen Sie die beiden LTE-Antennen aus dem
Lieferumfang zur Hand.

2. Schrauben Sie die Antennen auf die mit ,,LTE*
beschrifteten Buchsen.

AuBBenantenne anschlieen

Sie kdnnen die FRITZ!Box 6840 LTE auch mit einer
AuBenantenne verbinden, anstatt die mitgelieferten LTE-
Antennen zu verwenden. In Gebieten, die sich am Rand der
LTE-Funkabdeckung befinden, reichen die beiden
mitgelieferten LTE-Antennen eventuell nicht mehr fiir den
erfolgreichen Funkverkehr aus. Wenn das der Fall ist, dann
konnen Sie eine starkere Antenne verwenden, die Sie zum
Beispiel auf dem Dach montieren.
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LTE-Antennen anschrauben

Beachten Sie die folgenden Hinweise, wenn Sie eine
AuBRenantenne verwenden mochten:

Die Antenne muss fiir SMA-Anschliisse passen. Die
Antennenbuchsen an der FRITZ!Box 6840 LTE sind SMA-
Anschlisse.

Die Stecker am Antennenkabel, mit dem Sie die
FRITZ!Box 6840 LTE und die Antenne verbinden, miissen
SMA-Stecker sein.

Die FRITZ!Box 6840 LTE empfangt auf beiden
Antennenbuchsen und sendet nur auf einer. Betrachtet
man die Buchsenleiste der FRITZ!Box 6840 LTE, dann ist
die linke Antennenbuchse die Sendebuchse:

Wenn lhre Au3enantenne nur einen Anschluss hat, dann
schlieen Sie die Antenne an diese Antennenbuchse an
und schrauben Sie an die andere Antennenbuchse eine
der mitgelieferten LTE-Antennen.

Wenn die AuBenantenne zwei Anschliisse hat, dann
schlieBen Sie die Antenne an beiden Antennenbuchsen
der FRITZ!Box 6840 LTE an.

FRITZ!Box 6840 LTE
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SIM-Karte einlegen

5.2 SIM-Karte einlegen

Sie haben von lhrem LTE-Anbieter eine SIM-Karte erhalten,
die Sie mit dem Kartenschlitten in den SIM-Steckplatz an der
FRITZ!Box einsetzen miissen.

SIM-Karte einlegen

1. Ziehen Sie den Kartenschlitten vollstandig aus dem SIM-
Steckplatz heraus.

2. Legen Sie die SIM-Karte so ein, dass sich die
abgeschragte Ecke unten rechts befindet und die
Kontaktflache nach unten zeigt.

3. Stecken Sie den Kartenschlitten mit der SIM-Karte
wieder in den SIM-Steckplatz.
SIM-Karte entfernen

%  Um die SIM-Karte wieder aus dem Steckplatz zu
entfernen, driicken Sie kurz auf die SIM-Karte.
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An die Stromversorgung anschlieflen

5.3 An die Stromversorgung anschlieflen

Anschluss an die Stromversorgung

1.  Nehmen Sie das Netzteil aus dem Lieferumfang der
FRITZ!Box zur Hand.

Verwenden Sie fur den Anschluss an die
Stromversorgung nur dieses Netzteil.

2. SchliefRen Sie das Netzteil an die Strombuchse der
FRITZ!Box an.

3. Stecken Sie das Netzteil in eine Steckdose der
Stromversorgung.

Die Leuchtdiode ,,Power / LTE“ beginnt nach einigen
Sekunden zu blinken.
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Computer mit Netzwerkkabel anschliefRen

6 Computer mit Netzwerkkabel anschlieen

Computer und andere Netzwerkgerdte kénnen Sie mit einem
Netzwerkkabel an die FRITZ!Box anschliefien.
6.1 Computeranschlielen

An jeden LAN-Anschluss der FRITZ!Box kdnnen Sie einen
Computer oder ein anderes Netzwerkgeradt anschlieBen.

Anschluss eines Computers mit einem Netzwerkkabel

1. Stecken Sie das mitgelieferte Netzwerkkabel in den LAN-
Anschluss des Computers.

Sie konnen auch ein anderes Netzwerkkabel verwenden.
Beachten Sie dazu Seite 191.

2. Stecken Sie das noch freie Kabelende in eine LAN-
Buchse der FRITZ!Box.

FRITZ!Box und Computer sind nun miteinander verbunden.
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Netzwerk-Hub oder Netzwerk-Switch anschliefien

6.2 Netzwerk-Hub oder Netzwerk-Switch anschlieen

Sie konnen einen Netzwerk-Hub oder Netzwerk-Switch an die
FRITZ!Box anschlief3en.

=

1. Stecken Sie das mitgelieferte Netzwerkkabel in den
Uplink-Port des Netzwerk-Hubs oder Netzwerk-Switches.

Sie konnen auch ein anderes Netzwerkkabel verwenden.
Beachten Sie dazu Seite 191.

2. Stecken Sie das noch freie Kabelende in eine LAN-
Buchse der FRITZ!Box.

FRITZ!Box und Netzwerk-Hub sind nun miteinander
verbunden.
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LAN-Anschliisse energiesparend nutzen

6.3 LAN-Anschliisse energiesparend nutzen

Fiir die energieeffiziente Nutzung lhrer Gigabit-LAN-
Anschliisse kénnen Sie fiir jeden LAN-Anschluss einzeln
festlegen, ob erimmer mit voller Leistung (Power Mode) oder
mit reduziertem Energieverbrauch (Green Mode) betrieben
werden soll. Mit dem Green Mode kdnnen Sie den
Energieverbrauch der FRITZ!Box auf das fiir hre
Anwendungen erforderliche Maf reduzieren.

Die LAN-Anschliisse richten Sie in der Benutzeroberflache der
FRITZ!Box in der erweiterten Ansicht ein, siehe Seite 35. Im
Menii ,Heimnetz / Netzwerk / Netzwerkeinstellungen®
konnen Sie im Bereich ,,LAN-Einstellungen“ folgende
Betriebsarten auswahlen:

Betriebsart Funktionsweise und Stromverbrauch

Power Mode In dieser Einstellung werden bei Bedarf LAN-
Verbindungen mit der maximalen
Ubertragungsrate von 1 Gbit/s aufgebaut.

Hoherer Stromverbrauch als im Green Mode,
wenn LAN-Anschluss in Benutzung.

Green Mode Die FRITZ!Box baut bei Bedarf LAN-
Verbindungen mit einer Ubertragungsrate von
100 Mbit/s auf.

Geringerer Stromverbrauch als bei der
Einstellung ,,Power Mode“.
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7 Gerdte Giber WLAN mit FRITZ!Box verbinden

Computer und andere Gerdte mit WLAN, zum Beispiel Smartphones
und Netzwerkdrucker, konnen Sie (iber WLAN-Funk kabellos mit der
FRITZ!Box verbinden.

Sie konnen die WLAN-Verbindung mit WPS herstellen oder den WLAN-
Netzwerkschliissel der FRITZ!Box am WLAN-Geréat eingeben.

Mobile Gerdte mit einer Kamera, wie Smartphones oder Tablets,
kénnen den QR-Code des WLAN-Netzwerkschliissels einscannen und
auf diesem Weg die WLAN-Verbindung herstellen.

7.1 WLAN-Verbindung mit WPS herstellen

WPS ist ein Verfahren zum Aufbau sicherer WLAN-
Verbindungen. Mit WPS kdonnen Sie ein WLAN-Gerat schnell
und einfach mit der FRITZ!Box verbinden.

Voraussetzungen
Das WLAN-Gerat muss WPS unterstiitzen.

Verbindung an Windows-Computer mit WPS herstellen

An einem Computer mit Windows 8.1, 8, 7 oder Vista stellen
Sie die WLAN-Verbindung mit WPS so her:

1.  Wenn an der FRITZ!Box die Leuchtdiode ,, WLAN* aus ist,
driicken Sie kurz auf den WLAN-Taster.

Das WLAN-Funknetz der FRITZ!Box wird eingeschaltet.
2. Offnen Sie am Computer die WLAN-Software.

In Windows 8 und 7 klicken Sie zum Beispiel auf das
WLAN-Symbol ﬂ ﬂ in der Taskleiste.

3.  Wahlen Sie das WLAN-Funknetz der FRITZ!Box aus.

Der vorgegebene Name des WLAN-Funknetzes ist
»FRITZ!Box 6840 LTE*.
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WLAN-Verbindung mit WPS herstellen

4.  Klicken Sie auf ,,Verbinden“.

Das Feld fiir den Netzwerkschliissel erscheint und der
Hinweis, dass Sie die Verbindung per Tastendruck am
Router herstellen kénnen:

Geben Sie den
Netzwerksicherheitsschliissel ein.

Die Verbindung kann
auch durch Dricken

der Taste am Router

hergestellt werden.

5. Firdiesen Schritt haben Sie zwei Minuten Zeit: Driicken
Sie an der FRITZ!Box so lange auf den Taster ,,WLAN®, bis
die Leuchtdiode ,, WLAN* blinkt.

Die WLAN-Verbindung wird hergestellt.
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WLAN-Verbindung mit WPS herstellen

Verbindung an anderen Gerdten mit WPS herstellen

An einem WLAN-Gerat ohne Windows stellen Sie die WLAN-
Verbindung mit WPS so her:

1.  Wenn an der FRITZ!Box die Leuchtdiode ,, WLAN* aus ist,
driicken Sie kurz auf den WLAN-Taster.

Das WLAN-Funknetz der FRITZ!Box wird eingeschaltet.

2. Suchen Sie am WLAN-Gerat nach WLAN-Funknetzen in
der Umgebung.

Wie das geht, lesen Sie in der Dokumentation des WLAN-
Gerats.

3. Wahlen Sie das WLAN-Funknetz der FRITZ!Box aus und
starten Sie den Verbindungsaufbau mit WPS.

4.  Fur diesen Schritt haben Sie zwei Minuten Zeit: Driicken
Sie an der FRITZ!Box so lange auf den Taster ,,WLAN®, bis
die Leuchtdiode ,, WLAN* blinkt.

Die WLAN-Verbindung wird hergestellt.
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WLAN-Verbindung mit Netzwerkschliissel herstellen

7.2 WLAN-Verbindung mit Netzwerkschliissel herstellen

Sie konnen eine WLAN-Verbindung herstellen, indem Sie den
Netzwerkschliissel der FRITZ!Box am WLAN-Gerdt eingeben:

1.

6.

Wenn an der FRITZ!Box die Leuchtdiode ,, WLAN* aus ist,
driicken Sie kurz auf den WLAN-Taster.

Das WLAN-Funknetz der FRITZ!Box wird eingeschaltet.
Offnen Sie an Threm WLAN-Ger&t die WLAN-Software.

In Windows 8.1, 8 und 7 klicken Sie zum Beispiel auf
das WLAN-Symbol Eiff] Bl in der Taskleiste.

Waéhlen Sie das WLAN-Funknetz der FRITZ!Box aus.

Der voreingestellte Name des WLAN-Funknetzes ist
»FRITZ!Box 6840 LTE*.

Klicken Sie auf,,Verbinden®.

Geben Sie in der WLAN-Software den Netzwerkschliissel
der FRITZ!Box ein.

Dervorgegebene Netzwerkschliissel steht auf der
Unterseite der FRITZ!Box und auf der CD-Hillle.

In der Benutzeroberflache, siehe Seite 33, finden Sie
den Netzwerkschliissel und weitere Einstellungen der
WLAN-Verschliisselung unter ,,WLAN / Sicherheit“.

Bestdtigen Sie lhre Eingaben.

Die WLAN-Verbindung wird hergestellt.
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WLAN-Verbindung fiir mobile Gerdte per QR-Code herstellen

7.3 WLAN-Verbindung fiir mobile Gerdte per QR-Code herstellen

Mit mobilen Gerdten wie Smartphones und Tablets, die eine
Kamera und einen QR-Code-Reader (App) haben, kénnen Sie
WLAN-Verbindungen komfortabel durch das Einlesen eines
QR-Codes herstellen.

1. Offnen Sie die FRITZ!Box-Benutzeroberfldche.
2. Offnen Sie das Menii ,WLAN / Funknetz*.

Die FRITZ!Box zeigt den QR-Code fiir das eingestellte
WLAN-Funknetz (2,4- oder 5-GHz-Band) an.

3. Lesen Sie den QR-Code mit dem QR-Code-Reader lhres
mobilen Geradtes direkt vom Monitor oder von einem
Ausdruck ein.

Das mobile Gerét stellt automatisch eine gesicherte WLAN-
Verbindung zur FRITZ!Box her.

FRITZ!Box 6840 LTE 32 AW



Die Benutzeroberflache der FRITZ!Box

8 Die Benutzeroberflache der FRITZ!Box

Die FRITZ!Box hat eine Benutzeroberflache, die Sie am Computerin
einem Internetbrowser 6ffnen.

In der Benutzeroberfldche richten Sie die FRITZ!Box ein, schalten
Funktionen ein oder aus und erhalten Informationen zur FRITZ!Box
und zu lhren Verbindungen.

8.1 Benutzeroberflache 6ffnen

Die Benutzeroberfldche der FRITZ!Box kénnen Sie an jedem
Computer 6ffnen, der mit der FRITZ!Box verbunden ist.

1. Offnen Sie auf Ihrem Computer einen Internetbrowser.

2. Geben Sie im Adressfeld des Internetbrowsers
http://fritz.box ein.

Die Benutzeroberflache der FRITZ!Box wird gedffnet.

6 <3 w5 http://fritz.bow/

Adresse http://fritz.box im Browser eingeben

Falls die Benutzeroberflache nicht getdffnet wird, lesen Sie
die Hinweise zur Fehlerbehebung in Benutzeroberflache ldsst
sich nicht 6ffnen ab Seite 179.

8.2 Ubersicht: FRITZ!Box auf einen Blick

Alle wichtigen Informationen der FRITZ!Box finden Sie direkt
auf der Seite ,,Ubersicht* der FRITZ!Box-Benutzeroberfldche.

Mit einem Klick auf die verlinkten Eintrdge oder auf ,,mehr...“
gelangen Sie von dieser Seite in die jeweiligen Meniis und
kdnnen dort weitere Einstellungen vornehmen.
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Ubersicht: FRITZ!Box auf einen Blick

G hitp://fritz.box/

£ - G || g FRTZBox x

Y

FRITZ'BOX

FRITZIBox | MyFRNZ! | @

| Ubersicht
Internet
Telefonie
Heimnetz
WLAN
System

Assistenten

‘ MyFRITZ!

Annfe, Nachrichten

Einrichten, Update, Telefone

~ Obersicht
FRITZIBox FRITZIOS
Aktueller Energieverbrauch: 47% Kennwort setzen
Verbindungen
@ Internet wverbunden seit 11.02 2014, 04:11 Uhr
@ Telefonie 2 Rufnummem aktiv, davon 1 nicht registriert: 878787878
@ VPN nicht aufgebaut
Anschliisse Komfortfunktionen
@LTE bereit, 19,5 Mbit/sv 963 kbit/s Telefonbuch 42 Kontakte in Telefonbuch
@ LAN verbunden WLAN-Gastzugang  nicht aktiv
@ WLAN an, gesichert MyFRITZI-Freigaben akiiv, 1 MyFRITZI-Freigabe eingerichtet
Kindersicherung akiiv
Info-Anzeige leuchtet, wenn WLAN-Gastzugang aktiv
FRITZIBox-Dienste  erreichbar aus dem Internet (HTTPS/F__
Push Service tagliche Informationen per E-Mail
Anrufe (heute 0} mehr (25) | [X3] | | Metzwerk mehr (12).. | Anrufbeantworter mehr (0)...
Al 30.Aug 1416 Peter S Snone G AN |18 cauda 030399760
W 30.Aug 13:12 Sabine = o FEITZ‘!’;‘W;“;E i 8 Andreas Lange 06966082
Y0 30.Aug 1205 0303997 % FRITZIWLAN Repeater WLAN || 8 Jan Hoffmann 08999311
W' 20.Au9 1846 Thorsten “% @ Windows8 LAN Jl, FRITZ!App Fon (iPhone)
A3 20.Aug 1233 Helena

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter| avm.de

Die Seite ,,Ubersicht“ der FRITZ!Box

Im oberen Fensterbereich sehen Sie den vollstdndigen
Produktnamen lhrer FRITZ!Box, die aktuell installierte
FRITZ!0S-Version und den aktuellen Energieverbrauch.

Abhdngig von lhren Einstellungen werden hier folgende
Informationen angezeigt:

® dervon lhnen vergebene Name fiir Ihre FRITZ!Box, siehe
Seite 36

® die Verfiigbarkeit einer neuen FRITZ!0S-Version fiir lhre
FRITZ!Box, siehe Seite 171.

Im mittleren Fensterbereich erhalten Sie Informationen zu
Verbindungen, Anschliissen und eingerichteten
Komfortfunktionen.

Im unteren Fensterbereich sehen Sie die zuletzt gefiihrten
Telefonate, die Liste angeschlossener Gerdte wie Computer,
Netzwerkspeicher oder Telefone und die zuletzt bearbeiteten
Telefonbucheintrage.
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Standardansicht und erweiterte Ansicht

8.3

Standardansicht und erweiterte Ansicht

In den Bereichen ,,Internet“ und ,,Heimnetz“ kann die
Kombination verschiedener Einstellungen dazu filhren, dass
die Benutzeroberflache der FRITZ!Box nicht mehr gedffnet
werden kann. In diesen Bereichen wird das Aktivieren der
erweiterten Ansicht nur empfohlen, wenn Sie tber
Netzwerkkenntnisse verfiigen.

Die Benutzeroberflache der FRITZ!Box verfiigt (iber zwei
Ansichten: die Standardansicht und die erweiterte Ansicht.

Im Auslieferungszustand befindet sich die FRITZ!Box in der
Standardansicht. Hier stehen Ihnen alle fiir den taglichen
Betrieb der FRITZ!Box erforderlichen Funktionen zur
Verfiigung. Einige Seiten und Bereiche der FRITZ!Box-
Benutzeroberflaiche werden nicht angezeigt.

In der erweiterten Ansicht werden unter verschiedenen
Meniipunkten zusétzliche Einstellungsmoglichkeiten
angezeigt. Die erweiterten Meniipunkte beinhalten
Einstellungen fiir fortgeschrittene Anwender und sind fiir den
tdglichen Betrieb der FRITZ!Box nicht erforderlich.

Schnelles Wechseln zwischen den Ansichten

Der Link ,,Ansicht“ in der Fuf3zeile der FRITZ!Box ermdglicht
lhnen ein schnelles Umschalten zwischen Standardansicht
und erweiterter Ansicht:

‘ Ansicht: Standard Inhalt | Handbuch IJ

Link ,,Ansicht“ in der Fuf3zeile
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FRITZ!Box-Namen vergeben

8.4 FRITZ!Box-Namen vergeben

In der FRITZ!Box-Benutzeroberflache kdnnen Sie einen
individuellen Namen fiir lhre FRITZ!Box vergeben. Der Name
wird unter ,,Heimnetz / FRITZ!Box-Name*“ eingerichtet und in
die folgenden Bereiche lhrer Heimnetz-Anzeige
libernommen:

Name des WLAN-Funknetzes (SSID)

Name des Gastfunknetzes (SSID)

Name der Arbeitsgruppe der Heimnetzfreigabe
Name des Mediaservers

Individueller FRITZ!Box-Name fiir MyFRITZ!
Name der DECT-Basisstation

Push-Service-Absendername
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Kennwortschutz: FRITZ!Box sicher nutzen

9

9.1

Kennwortschutz: FRITZ!Box sicher nutzen

Der Kennwortschutz fiir den Zugang zur Benutzeroberflache ist ein
Sicherheitsmerkmal Ihrer FRITZ!Box. Dieses Kapitel beschreibt, wie
Sie den Kennwortschutz fiir die FRITZ!Box-Benutzeroberflache
einrichten.

In der Sicherheitsiibersicht der Benutzeroberflache kénnen Sie
jederzeit priifen, ob Kennwortschutz sowie Einstellungen Ihrer
FRITZ!Box sicher sind, siehe Kapitel Sicherheit der FRITZ!Box priifen
auf Seite 166.

Weitere Sicherheitsthemen rund um die Nutzung der FRITZ!Box finden
Sie auf der AVM-Webseite unter avm.de/sicherheit.

Mit Kennwort an der FRITZ!Box anmelden

Die FRITZ!Box bietet zwei Moglichkeiten bei der Anmeldung
am Gerdt ein Kennwort zu verwenden:

o FRITZ!'Box-Kennwort
o FRITZ!'Box-Benutzer

Die beiden Anmeldeverfahren haben folgende Merkmale:

Merkmal FRITZ!Box-Kennwort FRITZ!Box-Benutzer

Kennwort Sie legen ein Kennwort fest, Es gibt Benutzerkonten.

iber das sich die FRITZ!Box-

IBOX-
Benutzeroberflache 6ffnen Jeder FRITZ!Box-Benutzer

erhélt ein eigenes Kennwort,

lasst. um die Benutzeroberflache zu
offnen.
Umfang des Zugriffs | Mit dem FRITZ!Box-Kennwort |Im Benutzerkonto legen Sie fiir
ist der Zugriff auf samtliche jeden FRITZ!Box-Benutzer fest,
Inhalte und Einstellungen der auf welche Inhalte und
FRITZ!Box moglich. Einstellungen der FRITZ!Box er
zugreifen darf.
Art des Zugriffs Die Anmeldung an der Ein FRITZ!Box-Benutzer kann
Benutzeroberflache ist von sich aus dem Heimnetz und -
Gerdten aus moglich, die sich | sofern er dazu berechtigt ist —
im Heimnetz der FRITZ!Box auch aus dem Internet an der
befinden. Benutzeroberflache der

FRITZ!Box anmelden.
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FRITZ!Box-Kennwort verwenden

Wie Sie das FRITZ!Box-Kennwort einrichten, lesen Sie im
Kapitel FRITZ!Box-Kennwort verwenden ab Seite 38.

Wie Sie FRITZ!Box-Benutzer einrichten, lesen Sie im Kapitel
FRITZ!Box-Benutzer verwenden ab Seite 40.

9.2 FRITZ!Box-Kennwort verwenden

Das FRITZ!Box-Kennwort ist das grundlegende
Anmeldeverfahren fiir die FRITZ!Box-Benutzeroberflache. Alle
Nutzer, die dieses Kennwort kennen, konnen die
Benutzeroberflache 6ffnen und auf alle Inhalte und
Einstellungen der FRITZ!Box zugreifen.

FRITZ!Box-Kennwort einrichten

1. Offnen Sie in der FRITZ!Box-Benutzeroberfliche das
Ment ,,System / FRITZ!Box-Benutzer / Anmeldung im
Heimnetz“.

2. Waihlen Sie die Option ,Anmeldung mit dem FRITZ!Box-
Kennwort“ aus.

3. Tragen Sie in das Feld ,,FRITZ!Box-Kennwort* |hr
Kennwort ein. Folgen Sie den Empfehlungen bei der
Eingabe und nutzen Sie moglichst ein Kennwort, dessen
Sicherheit als ,,stark” eingestuft wird.

Informationen zu den Zeichen, die Sie fiir das Kennwort
verwenden dirfen, finden Sie in der Hilfe der FRITZ!Box-
Benutzeroberfldche.

4. Speichern Sie Ihre Anderungen durch Klick auf
~Ubernehmen*.

Sie werden auf den Willkommensbildschirm lhrer
FRITZ!Box geleitet.

5. Geben Sie Ihr Kennwort ein, um sich an der
Benutzeroberflache Ihrer FRITZ!Box anzumelden.

Der Kennwortschutz lhrer FRITZ!Box ist eingerichtet.
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Mit dem FRITZ!Box-Kennwort ist es nicht moglich, aus dem
Internet auf die FRITZ!Box zuzugreifen. Fiir Nutzer, die einen
Internetzugriff auf die FRITZ!Box benotigen, miissen Sie
zusatzlich ein Konto als FRITZ!Box-Benutzer einrichten, siehe
Seite 40.

Schnellzugriff auf die Anmeldedaten

Sobald Sie das FRITZ!Box-Kennwort eingerichtet haben,
sehen Sie in der oberen Navigationsleiste der FRITZ!Box-
Benutzeroberflache den Eintrag ,,Angemeldet”.

[Angemeldet | | FRITZ!Box |

Kenmwart andern

Abmelden

Klicken Sie auf ,,Angemeldet”, um grundlegende Funktionen
lhrer FRITZ!Box-Anmeldung zu steuern:

®  Kennwort dndern

Uber diesen Eintrag kdnnen Sie das FRITZ!Box-Kennwort
andern.

®  Abmelden

Klicken Sie auf ,,Abmelden®, um die FRITZ!Box-
Benutzeroberflache zu verlassen.

Melden Sie sich von der FRITZ!Box-Benutzeroberflache
ab, bevor Sie {iber Ihren Browser im Internet surfen. Sie
werden automatisch abgemeldet, wenn Sie langer als
sechzig Minuten nicht auf die Benutzeroberflache der
FRITZ!Box klicken.
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9.3 FRITZ!Box-Benutzer verwenden

Wenn Sie aus dem Internet auf Ihre FRITZ!Box zugreifen
mochten, miissen Sie die kennwortgeschiitzte Anmeldung
mit FRITZ!Box-Benutzerkonten einrichten. Verwenden Sie
dieses Anmeldeverfahren auch, wenn mehrere Benutzer mit
unterschiedlichen Berechtigungen Zugriff auf die FRITZ!Box
haben sollen.

Ein FRITZ!Box-Benutzer gelangt liber sein individuelles
Kennwort auf die Benutzeroberflache der FRITZ!Box. Dort
kann er die Inhalte und Einstellungen sehen und dndern, fiir
die er Zugriffsberechtigungen hat.

FRITZ!Box-Benutzer einrichten

Sie konnen in der FRITZ!Box bis zu 18 Benutzerkonten
einrichten.

Bevor Sie im Meni ,,System / FRITZ!Box-Benutzer /
Anmeldung im Heimnetz“ das Verfahren ,,Anmeldung mit
FRITZ!Box-Benutzernamen und Kennwort“ auswahlen
kénnen, miissen Sie einen FRITZ!Box-Benutzer anlegen, der
iber die Berechtigung ,,FRITZ!Box Einstellungen“ verfiigt.

Benutzer mit Berechtigung ,,FRITZ!Box Einstellungen*

einrichten

1. Offnen Sie in der FRITZ!Box-Benutzeroberfliche das
Ment ,,System / FRITZ!Box-Benutzer / Benutzer®.

2. Klicken Sie auf die Schaltflache ,,Benutzer hinzufiigen*.

3. Geben Sie einen Benutzernamen, eine giiltige E-Mail-
Adresse und ein Kennwort fiir den neuen Benutzer an.
Folgen Sie den Empfehlungen bei der Kennworteingabe
und nutzen Sie moglichst ein Kennwort, dessen
Sicherheit als ,,stark” eingestuft wird.

Informationen zu den Zeichen, die Sie fiir das Kennwort
verwenden dirfen, finden Sie in der Hilfe der FRITZ!Box-
Benutzeroberfldche.
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4. Legen Sie fest, ob der neue FRITZ!Box-Benutzer auch aus
dem Internet auf die fiir ihn freigegebenen Inhalte der
FRITZ!Box zugreifen darf.

Beachten Sie, dass Sie fiir den Zugang aus dem Internet
auf die FRITZ!Box auch einen entsprechenden Dienst der
FRITZ!Box aktivieren miissen. Wie das geht, lesen Sie im
Kapitel Aus dem Internet auf die FRITZ!Box zugreifen ab

Seite 44.

5. Im Abschnitt ,,Berechtigungen* legen Sie fiir den
FRITZ!Box-Benutzer fest, welche Inhalte der FRITZ!Box er
nutzen darf.

Sorgen Sie dafiir, dass derjenige Benutzer, der
Einstellungen an der FRITZ!Box vornehmen darf,
mindestens {iber die Berechtigung ,,FRITZ!Box
Einstellungen“ verfiigt.

Weitere Informationen zu den Berechtigungen siehe ab
Seite 43.

6. Speichern Sie Ihre Angaben mit Klick auf ,,OK“.
Das FRITZ!Box-Benutzerkonto ist eingerichtet.

Sofern Sie Benutzerkonten auch fiir die Anmeldung aus
dem Heimnetz an der FRITZ!Box verwenden mé6chten,
fiihren Sie noch die folgenden beiden Schritte aus:

7. Wechseln Sie auf den Tab ,,Anmeldung im Heimnetz*
und wahlen Sie die Option ,,Anmeldung mit FRITZ!Box-
Benutzernamen und Kennwort“. Bestatigen Sie lhre
Auswahl mit Klick auf ,Ubernehmen*.

Sie werden auf den Willkommensbildschirm lhrer
FRITZ!Box geleitet.

8. Wahlen Sie Ihren Benutzernamen aus und geben Sie das
zugehorige Kennwort ein, um auf die
Benutzeroberflache lhrer FRITZ!Box zu gelangen.

Mit dem ersten Benutzer, der Einstellungen an der FRITZ!Box
vornehmen darf, ist dieses Kennwortschutzverfahren lhrer
FRITZ!Box eingerichtet. Sie kénnen nun weitere Benutzer
anlegen.
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Weitere FRITZ!Box-Benutzer anlegen

1.

6.

Offnen Sie in der FRITZ!Box-Benutzeroberfliche das
Ment ,,System / FRITZ!Box-Benutzer / Benutzer®.

Hier finden Sie die Liste der FRITZ!Box-Benutzerkonten.
Uber die Schaltflichen hinter jedem Listeneintrag
konnen Sie das jeweilige Benutzerkonto einsehen
beziehungsweise dndern oder [6schen ] .

Klicken Sie auf die Schaltflache ,,Benutzer hinzufiigen*.

Geben Sie einen Benutzernamen, eine giiltige E-Mail-
Adresse und ein Kennwort fiir den neuen Benutzer an.
Folgen Sie den Empfehlungen bei der Kennworteingabe
und nutzen Sie moglichst ein Kennwort, dessen
Sicherheit als ,,stark“ eingestuft wird.

Informationen zu den Zeichen, die Sie fiir das Kennwort
verwenden dirfen, finden Sie in der Hilfe der FRITZ!Box-
Benutzeroberfldche.

Legen Sie fest, ob der neue FRITZ!Box-Benutzer auch aus
dem Internet auf die fur ihn freigegebenen Inhalte der
FRITZ!Box zugreifen darf.

Beachten Sie, dass Sie fiir den Internetzugriff auch
einen entsprechenden Dienst der FRITZ!Box aktivieren
mussen. Wie das geht, lesen Sie im Kapitel Aus dem
Internet auf die FRITZ!Box zugreifen ab Seite 44.

Im Abschnitt ,,Berechtigungen legen Sie fiir den
FRITZ!Box-Benutzer fest, welche Inhalte der FRITZ!Box er
nutzen darf.

Weitere Informationen zu den Berechtigungen siehe ab
Seite 43.

Speichern Sie Ihre Eingaben mit Klick auf ,,OK“.

Das FRITZ!Box-Benutzerkonto ist eingerichtet.

Legen Sie keine Benutzerkonten fiir tempordre Benutzer
ﬂ (zum Beispiel Wochenendgdaste) an, denen Sie
voriibergehend Zugang zum Internet iber Ihre FRITZ!Box

bereitstellen wollen. Nutzen Sie stattdessen den Gastzugang
der FRITZ!Box, siehe Seite 152.
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Berechtigungen fiir FRITZ!Box-Benutzer

Von den Berechtigungen hangt ab, auf welche Inhalte der
FRITZ!Box ein FRITZ!Box-Benutzer zugreifen darf.

Die im Benutzerkonto angehakten Berechtigungen stehen
dem FRITZ!Box-Benutzer bei Zugriff aus dem Heimnetz zur
Verfligung und — sofern freigeschaltet — auch bei Zugriff aus
dem Internet, siehe Seite 44.

Folgende Berechtigungen konnen Sie erteilen:

FRITZ!Box Einstellungen

Ein Benutzer mit dieser Berechtigung kann die
Ansichten http://fritz.box oder http://myfritz.box der
FRITZ!Box-Benutzeroberflache aufrufen. Hier kann er
samtliche Inhalte sehen und Einstellungen vornehmen.
Die Konfigurationsrechte umfassen automatisch die
Berechtigung, auf Sprach-, Faxnachrichten, FRITZ!App
Fon und Anrufliste zuzugreifen, sowie die Berechtigung,
Smart-Home-Gerate zu steuern.

Ein angemeldeter Benutzer kann sich diese
Berechtigungen nicht selbst entziehen und sein
Benutzerkonto nicht selbst deaktivieren.

Sprach-, Faxnachrichten, FRITZ!App Fon und Anrufliste

Ein Benutzer mit dieser Berechtigung kann die Ansicht
http://myfritz.box aufrufen. Hier kann er samtliche
Inhalte von Sprach- und Faxnachrichten, FRITZ!App Fon
und Anrufliste sehen beziehungsweise abhdoren.

Zugang zu NAS-Inhalten

Mit dieser Berechtigung gelangt ein Benutzer zur
FRITZ!Box-Oberflache http://fritz.nas. Hier kann er den
fiirihn freigegebenen Speicherinhalt sehen und — sofern
er Lese- und Schreibrechte besitzt — auch bearbeiten.

Der Zugang zu den NAS-Inhalten kann fiir alle an der
FRITZ!Box verfligbaren Speicher oder fiir ein
ausgewahltes Verzeichnis erteilt werden.
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° Smart Home

Wenn Sie im Heimnetz Ihrer FRITZ!Box auch AVM-Gerdte
fur die Hausautomation einsetzen, kann ein FRITZ!Box-
Benutzer mit dieser Berechtigung tiber seinen MyFRITZ!-
Zugang bis zu 10 schaltbare Steckdosen fernsteuern.

¢ VPN

Ein Benutzer mit dieser Berechtigung kann von seinem
Mobilgerdt oder von seinem Computer aus eine sichere
VPN-Verbindung zur FRITZ!Box und ihrem Heimnetz
aufbauen.

Aus dem Internet auf die FRITZ!Box zugreifen

Damit Sie auch aus dem Internet auf Ihre FRITZ!Box zugreifen
kdnnen, miissen die folgenden Voraussetzungen alle erfiillt
sein:

® Sie haben ein Konto beim MyFRITZ!-Dienst eingerichtet,
siehe Seite 156. lhre FRITZ!Box ist an diesem MyFRITZ!-
Konto angemeldet.

® Inlhrem Benutzerkonto ist die Option ,,Zugriff auch aus
dem Internet erlaubt® aktiviert.

® Im Menii,Internet / MyFRITZ!“ beziehungsweise im
Mentii ,Internet / Freigaben / FRITZ!Box-Dienste“ ist die
Option ,Internetzugriff auf die FRITZ!Box tiber HTTPS
aktiviert” aktiviert.

Beim Aktivieren des MyFRITZ!-Diensts wird dieser Haken
automatisch gesetzt.

Ein FRITZ!Box-Benutzer, fiir den der Zugriff aus dem Internet
erlaubt ist, kann tiber den Dienst MyFRITZ! (myfritz.net) von
iberall her auf die zugehdrige FRITZ!Box zugreifen. Aus dem
Internet erreichbar sind fiir ihn immer nur die FRITZ!Box-
Inhalte, auf die er auch aus dem Heimnetz zugreifen darf.

Priifen Sie in regelmadRigen Abstdnden, ob ein FRITZ!Box-
Benutzer seinen Zugang zur FRITZ!Box aus dem Internet
dauerhaft bendtigt, und deaktivieren Sie diesen
gegebenenfalls in den Eigenschaften des Benutzers. Aus
Sicherheitsgriinden empfehlen wir, den Internetzugriff auf
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die FRITZ!Box liber HTTPS zu deaktivieren, wenn kein
FRITZ!Box-Benutzer mehr Zugriff aus dem Internet auf die
Benutzeroberflache lhrer FRITZ!Box bendétigt.

Weitere Informationen zu MyFRITZ! erhalten Sie im Kapitel
MyFRITZ!: Von {iberall auf FRITZ!Box zugreifen ab Seite 155.

Informationen zu HTTPS erhalten Sie im Kapitel Zugriff aus
dem Internet tiber HTTPS, FTP und FTPS ab Seite 71.

So kénnen Sie FRITZ!Box-Benutzerkonten nutzen

Als FRITZ!Box-Benutzer mit allen Berechtigungen kénnen
Sie lhre FRITZ!Box von Uiberall steuern und einrichten
oder Inhalte einsehen und bei Bedarf herunterladen.

Wenn Sie jedem Familienmitglied ein FRITZ!Box-
Benutzerkonto anlegen, das mindestens die
Berechtigung fiir Sprach-, Faxnachrichten, FRITZ!App Fon
und Anrufliste hat, kann die gesamte Familie von
unterwegs den Anrufbeantworter abhoren oder die
Anrufliste einsehen.

Uber ein FRITZ!Box-Benutzerkonto, das nur die
Berechtigung hat, auf einen bestimmten Bereich des
NAS-Speichers zuzugreifen, kdnnen Sie zum Beispiel
Urlaubsfotos fiir Freunde tber das Internet erreichbar
machen.

Als FRITZ!Box-Benutzer mit der Berechtigung ,,Smart
Home* konnen Sie zum Beispiel Lampen oder Ihre
Aquarienpumpe von iberall auf der Welt ein- und
ausschalten. Voraussetzung ist, dass Sie sie an Smart-
Home-Gerdte von AVM (zum Beispiel den FRITZ!DECT
200) anschlieBen, die sich im Heimnetz lhrer FRITZ!Box
befinden. Sie kdnnen bis zu 10 schaltbare Steckdosen
tber Ihren MyFRITZ!-Zugang fernsteuern.
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Voreingestellter FRITZ!Box-Benutzer: ftpuser

Wenn Sie zum ersten Mal unter ,,System / FRITZ!Box-Benutzer
/ Benutzer“ die Ubersicht der Benutzerkonten 6ffnen, ist der
Benutzer ,ftpuser bereits eingetragen.

Der Grund dafiirist, dass der Dienst FRITZ!NAS, in dem die mit
der FRITZ!Box verbundenen Speicher zusammengefasst
werden, auch tiber die Protokolle SAMBA und FTP zuganglich
ist. Wenn Sie iiber die Windows-Dateifreigabe oder iiber
einen FTP-Client auf FRITZINAS zugreifen, muss zur
Authentifizierung der Benutzer ,,ftpuser” eingegeben werden.

Das voreingestellte Benutzerkonto sorgt dafiir, dass der
Zugriff auf FRITZINAS via SAMBA und FTP reibungslos
funktioniert. Daher sollten Sie diesen Benutzer nicht l6schen
oder umbenennen.

Wenn Sie fiir den Zugriff auf Ihre FRITZ!Box ausschlief3lich das
Anmeldeverfahren mit FRITZ!Box-Benutzernamen und
Kennwort nutzen, kénnen Sie alternativ auch ein
Benutzerkonto mit NAS-Zugriffsrechten einrichten.

Nur wenn Sie sowohl aus dem Heimnetz als auch aus dem
Internet immer tUber Ihr FRITZ!Box-Benutzerkonto auf die
FRITZ!Box zugreifen, diirfen Sie den voreingestellten
»ftpuser” léschen. In allen anderen Féllen fiihrt das Léschen
dieses Benutzerkontos dazu, dass NAS-Dienste der FRITZ!Box
nicht oder nur eingeschrankt benutzt werden kénnen.

Schnellzugriff auf das eigene Benutzerkonto

In der oberen Navigationsleiste der FRITZ!Box-
Benutzeroberfliche sehen Sie den Namen des FRITZ!Box-
Benutzerkontos, mit dem Sie aktuell an der
Benutzeroberfldche angemeldet sind.

FPaul Musterrmann 2.| | FRITZ!Box

E-tdail-Adresse andem
Kenmwart andern

Abmelden
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Klicken Sie auf den Benutzernamen, um grundlegende
Funktionen dieses Benutzerkontos zu steuern:

® E-Mail-Adresse dndern

Wahlen Sie diesen Eintrag, um dem aktuellen
Benutzerkonto eine andere E-Mail-Adresse zuzuordnen.

®  Kennwort dndern

Uber diesen Eintrag kénnen Sie das Kennwort des
aktuellen Benutzerkontos dandern.

®  Abmelden

Klicken Sie auf ,,Abmelden®, um die FRITZ!Box-
Benutzeroberflache zu verlassen.

Melden Sie sich von der FRITZ!Box-Benutzeroberflache
ab, bevor Sie liber Ihren Browser im Internet surfen. Sie
werden automatisch abgemeldet, wenn Sie ldnger als
sechzig Minuten nicht auf die Benutzeroberflache der
FRITZ!Box klicken.

FRITZ!Box-Benutzer deaktivieren

Sie konnen ein Benutzerkonto deaktivieren, ohne dass es
geldoscht wird. Der Inhaber eines deaktivierten
Benutzerkontos kann nicht mehr auf die FRITZ!Box-Inhalte
zugreifen.

Das Benutzerkonto, mit dem Sie gerade an der
Benutzeroberfldche lhrer FRITZIBox angemeldet sind, kdnnen
Sie weder l6schen noch deaktivieren.

1. Offnen Sie in der FRITZ!Box-Benutzeroberflache das
Menii ,,System / FRITZ!Box-Benutzer / Benutzer®.

2. Klicken Sie bei dem Benutzerkonto, das deaktiviert
werden soll, auf die Schaltflache ,,Bearbeiten®.

3. Entfernen Sie im Abschnitt ,,Benutzer“ das Hakchen vor
dem Eintrag ,,Benutzerkonto aktiv*.

4. Ubernehmen Sie die Anderung mit Klick auf ,,0K*.

Das Benutzerkonto ist deaktiviert.
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9.4 Kennwort vergessen —was tun?

9.5 Modus

Wenn Sie Ihr Kennwort fiir die Benutzeroberflache vergessen
haben, miissen Sie die FRITZ!Box aus Sicherheitsgriinden auf
Werkseinstellungen zuriicksetzen, siehe Kapitel
Benutzereinstellungen l6schen ab Seite 176.

Sie kdnnen diesen Vorgang vermeiden, indem Sie bereits bei
der Einrichtung lhrer FRITZ!Box den Push Service "Kennwort
vergessen" aktivieren, siehe Kapitel Push Services:
Benachrichtigungsdienste nutzen ab Seite 162.

,Keine Anmeldung*

Sie konnen aus dem Heimnetz die FRITZ!Box-
Benutzeroberflache bedienen, ohne dass der
Kennwortschutz aktiviert ist. Dies bedeutet, dass jeder
Benutzer, der auf die Oberflache lhrer FRITZ!Box zugreift,
samtliche Informationen und Einstellungen einsehen und
andern kann.

Im Modus ,,Keine Anmeldung® sind Ihre personlichen Daten
nicht ausreichend vor schddlichen Programmen oder
unerwiinschten Aktionen geschiitzt. Wir raten daher dringend
davon ab, die FRITZ!Box-Benutzeroberflache ungeschiitzt zu
nutzen!

Schiitzen Sie Ihre FRITZ!Box, indem Sie ein Kennwort fiir die
FRITZ!Box-Benutzeroberflache festlegen. Wahlen Sie dazu im
Menii ,,System / FRITZ!Box-Benutzer / Anmeldung im
Heimnetz“ eines der Anmeldeverfahren mit Kennwortschutz
aus.

Ausfiihrliche Informationen zur Anmeldung mit Kennwort an
der FRITZ!Box-Benutzeroberfldche finden Sie in den Kapiteln
FRITZ!Box-Benutzer verwenden ab Seite 40 und FRITZ!Box-
Kennwort verwenden ab Seite 38.
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10 Internetzugang ins LTE-Netz einrichten

Der Internetzugang fiir das Mobilfunknetz muss einmal in der
FRITZ!Box eingerichtet werden und ist dann immer verfiigbar.

Von lhrem Mobilfunkbetreiber haben Sie zusammen mit der
SIM-Karte eine PIN (Personal Identification Number) und eine
PUK (Personal Unlock Key) erhalten. Halten Sie beide
Nummern bereit.

Wenn Sie zum ersten Mal die Benutzeroberflache der
FRITZ!Box aufrufen, werden Sie automatisch aufgefordert,
den Internetzugang einzurichten.

1.
2.

Starten Sie auf Ihrem Computer einen Internetbrowser.

Geben Sie in die Adresszeile des Internetbrowsers die
Adresse http://fritz.box ein.

Der Assistent zum Einrichten des Internetzugangs wird
automatisch gestartet.

Folgen Sie den Anweisungen am Bildschirm.

Geben Sie die PIN ein, wenn Sie dazu aufgefordert
werden. Wenn Sie die PIN dreimal hintereinander falsch
eingeben, dann werden Sie fiir weitere Eingaben
gesperrt. Die Sperrung kdnnen Sie mit der PUK
aufheben.

FRITZ!Box 6840 LTE

49 Aw


http://fritz.box

Telefone und andere Endgerdte anschlieflen

11  Telefone und andere Endgerate anschlief3en

Dieses Kapitel beschreibt, wie Sie Telefone, Faxgerdte,
Anrufbeantworter und Telefonanlagen an die FRITZ!Box anschlief3en.

11.1  Analoges Telefon oder Endgerat anschlieflen

1. SchlieRen Sie das Telefon oder ein anderes Endgerdt an
den Anschluss ,,FON 1“ an.

2. Richten Sie das Endgerét in der FRITZ!Box ein, siehe
Seite 57.
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Telefonadapter verwenden

Wenn |hr Endgeréat einen TAE-Stecker hat, verwenden Sie den
mitgelieferten Telefonadapter. Damit konnen Sie 2 Endgerate
anschlieen, zum Beispiel ein Telefon und ein Faxgerat.

1. Stecken Sie den TAE/RJ11-Adapter in den Anschluss
,FON 1“ der FRITZ!Box.

2. SchlieBen Sie das Endgerdt an die passende Buchse des
TAE/RJ11-Adapters an:

Telefon: Buchse ,,F“

Anrufbeantworter oder Faxgerdt: Buchse ,,N“
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11.2  FRITZ!'Fon und andere Schnurlostelefone (DECT) anmelden

Bis zu 6 DECT-Schnurlostelefone konnen Sie an der FRITZ!Box
anmelden.

1. Starten Sie an lhrem Schnurlostelefon die Anmeldung
an einer Basisstation.

2. Driicken Sie an der FRITZ!Box so lange auf die DECT-
Taste, bis die DECT-LED der FRITZ!Box blinkt.

\
£ ’
(" 10 Sekunden |
5 <

L |>

3. Wenn Sie am Schnurlostelefon aufgefordert werden, die
PIN der Basisstation einzugeben, geben Sie die PIN der
FRITZ!Box ein.

DerVorgabewert ist 0000. In der Benutzeroberflache der
FRITZ!Box finden Sie die PIN unter ,,DECT / Basisstation*.

Das Schnurlostelefon wird an der FRITZ!Box angemeldet.

4. Richten Sie das Schnurlostelefon in der FRITZ!Box ein,
siehe Seite 57.
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11.3 iPhone oder Android-Smartphone anmelden

Mit FRITZ!App Fon konnen Sie Ihr Android-Smartphone oder
iPhone wie ein Schnurlostelefon an der FRITZ!Box verwenden.

Voraussetzungen

® iPhone ab iOS 4 oder Android-Smartphone ab Google
Android 2.1

So funktioniert FRITZ!App Fon

FRITZ!App Fon bleibt nach dem Einrichten auf Ihrem
Smartphone im Hintergrund aktiv. Immer wenn das
Smartphone tiber WLAN mit der FRITZ!Box verbunden ist, gilt:

®  Ausgehende Gesprdche fiihren Sie {iber Ihren
Telefonanschluss zu Hause und nicht tiber das
Mobilfunknetz.

®  Sie kdnnen am Smartphone Anrufe an lhre
Internetrufnummern annehmen.

®  Unterlhrer Mobilfunknummerist das Smartphone immer
noch erreichbar.

Smartphone an FRITZ!Box anmelden

1. Stellen Sie am Smartphone eine WLAN-Verbindung zur
FRITZ!Box her, siehe Seite 28.

2. Installieren Sie FRITZ!App Fon auf lhrem Smartphone.

FRITZ!App Fon erhalten Sie im Google Play Store und im
Apple App Store.

3. Starten Sie FRITZ!App Fon.
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Symbol in der Titelleiste von FRITZ!App Fon

Das Symbol in der Titelleiste von FRITZ!App Fon zeigt an, ob
Sie mit dem Smartphone tiber die FRITZ!Box telefonieren:

Symbol Bedeutung
A WLAN-Verbindung zwischen Smartphone und
“ FRITZ!Box besteht.

Sie telefonieren mit dem Smartphone iiber die
- FRITZ!Box.

Rufnummern zuweisen

Weisen Sie dem Smartphone noch Rufnummern fiir
Gesprdche iiber die FRITZ!Box zu:

1. Wabhlen Sie in FRITZ!App Fon ,,Mehr / FRITZ!Box*“.

Unter ,Telefoniegerdt” steht der Name, mit dem das
Smartphone in der FRITZ!Box eingetragen ist.

2. Richten Sie das Smartphone in der FRITZ!Box ein, siehe
Seite 57.

11.4 |P-Telefon anschlieRen

Ein IP-Telefon ist ein Telefon, mit dem Sie iiber das Internet
telefonieren kénnen.

Ein IP-Telefon kdnnen Sie auch ohne Telefonanlage
(FRITZ!Box) direkt am Internetzugang anschlieen. Das ist mit
anderen Telefonen nicht moglich.

Anschlief’en tiber LAN oder WLAN

1. SchlieBen Sie das IP-Telefon mit einem LAN-Kabel oder
tiber WLAN an die FRITZ!Box an.

Den vorgegebenen WLAN-Netzwerkschliissel der
FRITZ!Box finden Sie auf der Unterseite der FRITZ!Box
und auf der CD-Hiille.

2. Richten Sie das IP-Telefon in der FRITZ!Box ein, siehe
Seite 57.
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11.5 Tirsprechanlage anschlieffen

Tursprechanlagen mit a/b-Schnittstelle kénnen Sie an die
FRITZ!Box anschliefien.

Lesen Sie mehr in der FRITZ!Box-Hilfe:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 33.

2. Klicken Sie auf die Hilfe-Schaltflache €.

3. Geben Sie im Suchfeld , Tirsprechanlage anschlieBen*
ein.
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12.1

FRITZ!Box zum Telefonieren einrichten

Dieses Kapitel beschreibt, wie Sie Ihre FRITZ!Box zum Telefonieren
einrichten.

Eigene Rufnummern einrichten

Richten Sie lhre Internetrufnummern in der FRITZ!Box ein.

Automatische Einrichtung

Bei einigen Telefonieanbietern werden die
Internetrufnummern in der FRITZ!Box automatisch
eingerichtet. Dieses Verfahren wird auch ,,Fernkonfiguration
genannt.

“

Die Fernkonfiguration startet gleich nach dem Anschliefen
der FRITZ!Box ans Internet oder erst nach dem Offnen der
Benutzeroberflache der FRITZ!Box.

Die eingerichteten Internetrufnummern finden Sie in der
Benutzeroberflache unter , Telefonie / Eigene Rufnummern®.

Rufnummer mit dem Assistenten einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 33.

2. Wihlen Sie , Assistenten / Eigene Rufnummern
verwalten®.

3. Klicken Sie auf ,,Rufnummer hinzufiigen“ und folgen Sie
dem Assistenten.
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12.2 Telefone und andere Endgerdte in FRITZ!Box einrichten

Richten Sie Ihre Telefone und anderen Endgeréte in der
FRITZ!Box ein. Dabei legen Sie fiir jedes Endgerat fest:

Interner Name, der zum Beispiel in der Anrufliste der
FRITZ!Box erscheint.

Rufnummer, die das Endgerat fiir ausgehende Anrufe in
das offentliche Telefonnetz verwendet.

Rufnummern fiir ankommende Anrufe:

Soll das Endgerét bei jedem Anruf klingeln (Telefon)
oder rangehen (Faxgerdt, Anrufbeantworter)? Oder nur
bei Anrufen fiir vorher festgelegte Rufnummern?

Endgerat einrichten

1.

Offnen Sie die Benutzeroberflache der FRITZ!Box, siehe
Seite 33.

Wiahlen Sie ,, Telefonie / Telefoniegerate®.
Klicken Sie auf ,Neues Gerdt einrichten“.

Um Einstellungen eines schon eingerichteten Gerats zu
andern, klicken Sie auf die Schaltflache [ ].
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13 FRITZ!Box als Internet-Router

Die FRITZ!Box verbindet Computer in lhrem Heimnetz mit dem
Internet. In diesem Kapitel erfahren Sie, welche Moglichkeiten die
FRITZ!Box als Internet-Router bietet und wie Sie diese nutzen kénnen.

13.1 Kindersicherung: Zugangsprofile fiir die Internetnutzung
Mithilfe von Zugangsprofilen kénnen Sie die Internetnutzung
der Netzwerkgerdte in Threm Netzwerk regeln.

Zugangsprofile

Vorgaben fiir die Internetnutzung

In einem Zugangsprofil werden folgende Vorgaben fiir die
Internetnutzung festgelegt:

Vorgabe Beschreibung

Online-Zeit Die Online-Zeit gibt an, wann und wie
lange der Internetzugriff moglich ist.

Erlaubte Internetseiten Mithilfe von Filterlisten kénnen Sie
festlegen, auf welche Internetseiten
zugegriffen werden darf.

Internetzugriff durch Sie kdnnen festlegen, welche
Netzwerkanwendungen Netzwerkanwendungen {iber das
Internet kommunizieren diirfen.

Voreingestellte und eigene Zugangsprofile
® Esgibtin der FRITZ!Box vier voreingestellte
Zugangsprofile.

® Sie kdnnen beliebig viele eigene Zugangsprofile
erstellen und einrichten.
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Kein Netzwerkgerdt ohne Zugangsprofil

®  Netzwerkgerate, die sich zum ersten Mal im Heimnetz
anmelden, erhalten automatisch das voreingestellte
Zugangsprofil ,Standard“. Sobald ein Netzwerkgerat im
Heimnetz angemeldet ist, kdnnen Sie ein anderes

Zugangsprofil zuweisen.

®  Netzwerkgerate, die sich im Gastnetz der FRITZ!Box
anmelden, erhalten automatisch das Zugangsprofil
,»Gast®. Im Gastnetz ist nur dieses Zugangsprofil

moglich.

Voreingestellte Zugangsprofile

In der FRITZ!Box gibt es vier voreingestellte Zugangsprofile,

die Sie verwenden kdnnen.

Zugangsprofil ,,Standard“

Eigenschaft

Beschreibung

Einschrankungen

Werksseitig ist in dem Profil
»Standard“ alles erlaubt. Es gibt
weder zeitliche noch inhaltliche
Einschréankungen.

Anderbar

Das Profil ,,Standard“ kann
gedndert werden.

Automatische Zuordnung

Netzwerkgeréte, die sich neu bei
der FRITZ!Box anmelden, erhalten
automatisch das Profil
,Standard“.

Standard

Unbekannte Netzwerkgerate
kénnen nur das Profil ,,Standard“
erhalten. Unbekannte
Netzwerkgerdte sind Gerate, die
noch nicht bei der FRITZ!Box
angemeldet sind, die aber schon
in der FRITZ!Box eingerichtet
werden sollen und auch eine
Kindersicherung erhalten sollen.

Kein Budget

Im Profil ,,Standard“ kann kein
geteiltes Budget eingerichtet
werden.
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Zugangsprofil ,,Gast“

Eigenschaft

Beschreibung

Einschrankungen

Werksseitig ist das Profil
folgendermafien eingestellt:

* Esgibt keine zeitlichen
Einschrankungen.

e HTTPS-Abfragen sind erlaubt.

+ Dievon der BPjM indizierten
Internetseiten werden gefiltert.

e Surfen und Mailen ist erlaubt.
Fiir alle anderen
Netzwerkanwendungen ist der
Internetzugriff gesperrt.

Anderbar

Das Profil ,,Gast“ kann gedndert
werden.

Automatische Zuordnung

Netzwerkgeréte, die iber den
Gastzugang mit der FRITZ!Box
verbunden sind, erhalten das
Profil ,,Gast*.

Einziges Zugangsprofil

Am Gastzugang gibt es nur dieses
Zugangsprofil.

Kein Budget

Im Profil ,,Standard“ kann kein
geteiltes Budget eingerichtet
werden.

Zugangsprofil ,Unbeschrankt

“

Eigenschaft

Beschreibung

Einschrankungen

Dieses Profil erlaubt die
uneingeschrankte
Internetnutzung.

Anderbar

Das Profil ,,Unbeschrankt” kann

nicht gedndert werden.
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Zugangsprofil ,,Gesperrt*

Eigenschaft

Beschreibung

Einschrankungen

Das Profil sperrt die
Internetnutzung.

Anderbar

Das Profil ,,Gesperrt* kann nicht
gedndert werden.

Online-Zeit

Die Online-Zeit legen Sie folgendermafien fest:

Vorgabe

Beschreibung

Zeitraum

Auf einer Zeittafel legen Sie fiir jeden
Wochentag fest, zu welchen Zeiten die
Internetverbindung genutzt werden darf.

Online-Zeit

Fiirjeden Wochentag legen Sie fest, wie lange
das Internet genutzt werden darf.

geteiltes Budget

Sie entscheiden und legen fest, ob alle
Netzwerkgerdte, die dasselbe Zugangsprofil
nutzen, sich die Online-Zeit teilen miissen.
Fiir die voreingestellten Zugangsprofile
»Standard“ und ,,Gast“ kann keine
Budgetteilung eingerichtet werden.

Beispiel:

Fiir ein Kind kdnnen Sie ein Zugangsprofil einrichten, das Sie
allen Netzwerkgeraten des Kindes zuordnen. Die Online-Zeit
im Zugangsprofil kann zum Beispiel so aussehen:

Montag und Mittwoch jeweils von 14 bis 21 Uhr; pro Tag

hochstens 3 Stunden

Dienstag, Donnerstag und |jeweils von 18 bis 21 Uhr; pro Tag

Freitag hochstens 3 Stunden

Samstag und Sonntag jeweils von 10 bis 12 Uhr und von 16
bis 22 Uhr; pro Tag héchstens
5 Stunden

geteiltes Budget ja

alle Gerdte (Computer, Spiele-Konsole,
Smartphone usw.) teilen sich die
Online-Zeit.
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Erlaubte Internetseiten

Der Zugriff auf Internetseiten mit unerwiinschten Inhalten
kann mithilfe von Filtern gesperrt werden. Es gibt folgende
Filtermoglichkeiten:

®  HTTPS-Abfragen verbieten: Sie konnen HTTPS-Abfragen
verbieten. HTTPS wird zum Beispiel fiir den Aufruf von
Facebook und Gmail und beim Online-Banking
verwendet.

® Internetseiten mit der Whitelist erlauben:

-~ Die Whitelist ist eine Filterliste, deren Verwendung
sich anbietet, wenn der Zugriff nur fiir einige
Internetseiten erlaubt sein soll.

— Die Internetseiten, die in der Whitelist eingetragen
sind, sind fiir den Zugriff erlaubt.

-~ Bei Verwendung der Whitelist konnen genau die in
der Liste eingetragenen Internetseiten aufgerufen
werden und keine anderen.

® Internetseiten mit der Blacklist sperren:

— Die Blacklist ist eine Filterliste, deren Verwendung
dann sinnvoll ist, wenn der Zugriff auf die meisten
Internetseiten erlaubt sein soll und die Anzahl der
nicht erlaubten Internetseiten {iberschaubar ist.

— Die Internetseiten, die in der Blacklist eingetragen
sind, sind fiir den Zugriff gesperrt.

-~ BPjM-Modul: In die Blacklist kann das BPjM-Modul
integriert werden, eine von der Bundespriifstelle fir
jugendgefdhrdende Medien herausgegebene Liste
von indizierten Internetseiten mit
jugendgefdhrdenden Inhalten.

-~ Wird die Blacklist verwendet, dann kann keine
Internetseite iiber ihre IP-Adresse aufgerufen
werden. Das gilt auch fiir Internetseiten, die nicht in
der Blacklist eingetragen sind.
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— Fur Anwendungen, die Internetseiten ausschlieBlich
direkt tiber die IP-Adresse aufrufen, zum Beispiel
Virenscanner-Update-Programme, kdnnen diese IP-
Adressen in der Ausnahmeliste ,,erlaubte IP-
Adressen“ fiir den Aufruf freigegeben werden.

Internetzugriff von Netzwerkanwendungen

Sie konnen Netzwerkanwendungen auflisten, fiir die Sie die
Kommunikation mit dem Internet verbieten mochten. Sie
konnen dadurch zum Beispiel verhindern, dass File-Sharing-
Programme oder Online-Spiele iiber das Internet
kommunizieren.

Kindersicherung einrichten

Vorbereitungen

Richten Sie die Zugangsprofile ein, die Sie fiir die
Teilnehmer im Heimnetz benétigen, siehe Zugangsprofil
einrichten auf Seite 64

Bereiten Sie die Filterlisten vor, wenn Sie Filterlisten
einsetzen mochten, siehe Filterlisten bearbeiten ab
Seite 64

Ergdnzen Sie, falls es erforderlich ist, die Liste der
Netzwerkanwendungen, siehe Netzwerkanwendungen
hinzufiigen ab Seite 65

Kindersicherung fiir Netzwerkgerate einrichten

1.

Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 33.

Wihlen Sie das Menti ,,Internet / Filter* aus.

Wahlen Sie auf dem Tab ,Kindersicherung® ein
Netzwerkgerat aus.

Klicken Sie auf die Schaltflache:

Wahlen Sie das Zugangsprofil aus, das Sie dem
Netzwerkgerat zuordnen mochten und klicken Sie auf
»OK*.
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Zugangsprofil einrichten

Zugangsprofil einrichten

1.

vi &~ WN

Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 33.

Wihlen Sie das Menti ,,Internet / Filter* aus.

Wahlen Sie den Tab ,,Zugangsprofile“ aus.

Klicken Sie auf [ Mew access profile ]

Nehmen Sie im Fenster ,,Neues Zugangsprofil“ die
Einstellungen fiir das Zugangsprofil vor. Nutzen Sie dazu
die Hilfe der FRITZ!Box.

Filterlisten bearbeiten

Filterliste bearbeiten

1.

vm A WN

Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 33.

Wihlen Sie das Menii ,Internet / Filter* aus.
Waéhlen Sie den Tab , Listen“ aus.

Klicken Sie auf die Schaltflache:

Waéhlen Sie die Liste aus, die Sie bearbeiten mochten
und klicken Sie auf ,,bearbeiten®.

Bearbeiten Sie in dem Fenster, das gedffnet wird, die
Liste.
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Netzwerkanwendungen hinzufiigen

Netzwerkanwendung hinzufiigen

1. Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 33.

Wihlen Sie das Menti ,,Internet / Filter* aus.

Wahlen Sie den Tab ,,Listen* aus.

Klicken Sie auf [ Add Metwork Application ]

vi &~ WN

Tragen Sie im Fenster ,,Netzwerkanwendung fiir
Priorisierungsregeln® die Netzwerkanwendung ein, die
Sie zur Liste hinzufligen mochten.

AVM FRITZ!Box Kindersicherung fiir Windows-Benutzer

In den Windows-Betriebssystemen (Windows 8 und
Windows 7) kann die Kindersicherung auch fiir Windows-
Benutzer eingerichtet werden.

Sie bendtigen das Programm ,,AVM FRITZ!Box-
Kindersicherung®, wenn mehrere Windows-Benutzer mit
unterschiedliche Berechtigungen im Internet sich einen
Computer teilen. Das Programm ,,AVM FRITZ!Box-
Kindersicherung® erkennt die verschiedenen Windows-
Benutzer.

AVM FRITZ!Box-Kindersicherung

®  Das Programm AVM FRITZ!Box kénnen Sie kostenlos von
den AVM-Internetseiten herunterladen.

®  Das Programm AVM FRITZ!Box miissen Sie auf jedem
Windows-Computer installieren, auf dem Benutzer
eingerichtet sind, die eine Kindersicherung bekommen
sollen.

®  AVM FRITZ!Box wird als Dienst auf dem Computer
installiert. Der Dienst muss immer aktiviert sein. Ist er
nicht aktiviert, erkennt die FRITZ!Box die Windows-
Benutzer nicht. Nicht erkannte Windows-Benutzer
werden behandelt wie Benutzer ohne Kindersicherung.
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AVM FRITZ!Box Kindersicherung von den AVM-Internetseiten
herunterladen

1.

2
3.
4

O 00 N O WU

Rufen Sie die Internetseite von AVM auf: avm.de
Wahlen Sie ,Service“.

Scrollen Sie zum Bereich ,,Weitere Service-Angebote“.
Klicken Sie auf ,,FTP-Server®.

Sie werden auf den FTP-Server von AVM geleitet.
Wahlen Sie ,fritz.box“.

Wadhlen Sie ,tools“.

Wiahlen Sie ,,kindersicherung®.

Wadhlen Sie ,deutsch®.

Klicken Sie auf die exe-Datei und speichern Sie das
Programm auf lhrem Computer.

Kindersicherung fiir Windows-Benutzer einrichten

1.

Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 33.

Wihlen Sie das Mentii ,,Internet / Filter* aus.

Wadhlen Sie auf dem Tab ,,Kindersicherung® einen
Windows-Benutzer aus.

Klicken Sie auf die Schaltflache:

Wiahlen Sie das Zugangsprofil aus, das Sie dem
Windows-Benutzer zuordnen moéchten und klicken Sie
auf,,0K“.
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13.2 Freigaben: Computer aus dem Internet erreichbar machen

Mit der FRITZ!Box sind Anwendungen auf lhrem Computer
und in lhrem lokalen Netzwerk standardmafig nicht aus dem
Internet erreichbar.

Fiir Anwendungen wie Online-Spiele oder Tauschbdérsen-
Programme oder auch Serverdienste wie HTTP-, FTP-, VPN-,
Terminal- und Fernwartungsserver miissen Sie lhren
Computer fiir andere Internetteilnehmer erreichbar machen.

Portfreigaben

Eingehende Verbindungen aus dem Internet werden mithilfe
von Portfreigaben ermdoglicht. Indem Sie bestimmte Ports fiir
eingehende Verbindungen freigeben, gestatten Sie anderen
Internetteilnehmern den kontrollierten Zugang zu den
Computern in Threm Netzwerk.

In der FRITZ!Box sind folgende Freigaben moglich:

PING IPv4:

Die FRITZ!Box antwortet auf Ping-Anfragen aus
dem Internet, die an die IPv4-Adresse der
FRITZ!Box gerichtet sind.

IPv6:

Die FRITZ!Box antwortet auf Ping-Anfragen aus
dem Internet, die an die IPv6-Adresse der
FRITZ!Box gerichtet sind. Zusatzlich kénnen Sie
PING6-Freigaben fiir jeden einzelnen Computer
im Heimnetz vornehmen, da jeder Computer iiber
eine eigene global giiltige IPv6-Adresse verfiigt.
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TCP
ubp

IPv4:

Innerhalb von IPv4-Netzen konnen Sie die
Firewall der FRITZ!Box fiir die Protokolle TCP und
UDP unter Angabe des Portbereichs 6ffnen. Ein
Port kann fiir genau einen Computer gedffnet
werden.

IPv6:

Innerhalb von IPv6-Netzen konnen Sie die
Firewall der FRITZ!Box fiir die Protokolle TCP und
UDP unter Angabe des Portbereichs 6ffnen. Ein
Port kann fiir jeden Computer im Netzwerk
freigegeben werden.

ESP
GRE

IPv4:

Innerhalb von IPv4-Netzen konnen Sie die
Firewall fiir die beiden portlosen IP-Protokolle
ESP und GRE 6ffnen.

Exposed Host

(Firewall
vollstdndig
offnen)

IPv4:

Innerhalb von IPv4-Netzen kdonnen Sie die
Firewall fiir einen Computer vollstédndig offnen.
Der Schutz des Computers durch die Firewall der
FRITZ!Box ist dann nicht mehrvorhanden. Sind
einzelne Ports schon fiir andere Computer
gedffnet, dann werden Datenpakete fiir diese
Ports nicht an den Exposed Host, sondern an den
jeweils anderen Computer weitergeleitet.

IPv6:

Innerhalb von IPv6-Netzen kdnnen Sie die
Firewall fiir jeden Computer vollstandig 6ffnen.
Der Schutz der Computer durch die Firewall der
FRITZ!Box ist dann nicht mehrvorhanden.

Freigaben in der FRITZ!Box einrichten

®  |Pv4: Die Portfreigaben fiir IPv4 richten Sie im Menii
»Internet / Freigaben“ auf der Seite ,,Portfreigaben“ ein.

®  |Pv6: Schalten Sie die erweiterte Ansicht ein. Freigaben
fuir IPv6 richten Sie ebenfalls im Menii ,,Internet /
Freigaben* auf der Seite ,,IPv6“ ein.
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