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Sicherheitshinweise

Beachten Sie vor dem Anschluss der FRITZ!Box 3370 die
folgenden Sicherheitshinweise, um sich selbst und die
FRITZ!Box vor Schdaden zu bewahren.

Die FRITZ!Box hat keinen Ein- oder Ausschalter. Deshalb
muss eine Trennung der FRITZ!Box vom Stromnetz
jederzeit moglich sein.

— Stecken Sie das Netzteil der FRITZ!Box in eine leicht
erreichbare Steckdose.

Uberlastete Steckdosen, Verldngerungskabel und
Steckdosenleisten konnen zu Branden und
Stromschldgen fiihren.

— Verzichten Sie moglichst auf den Einsatz von
Steckdosenleisten und Verlangerungskabeln.

— Verbinden Sie nicht mehrere Verlangerungskabel
oder Steckdosenleisten miteinander.

Beim Bohren beschéddigte Elektro-, Gas- oder
Wasserleitungen stellen eine erhebliche Gefahr dar.

— Stellen Sie vor der Wandmontage der FRITZ!Box
sicher, dass sich hinter den geplanten Bohrstellen
keine Elektro-, Gas- oder Wasserleitungen befinden.
Priifen Sie dies gegebenenfalls mit einem
Leitungsdetektor oder ziehen Sie Fachleute zu Rate.

Durch Warmestau kann es zu einer Uberhitzung der
FRITZ!Box kommen. Dies kann zu Schaden an der
FRITZ!Box fiihren.

— Sorgen Sie fiir eine ausreichende Luftzirkulation rund
um die FRITZ!Box.

— Achten Sie darauf, dass die Luftungsschlitze am
Gehduse der FRITZ!Box immer frei sind.

- Stellen Sie die FRITZ!Box nicht auf Teppich oder
gepolsterte Mobel.

— Decken Sie die FRITZ!Box nicht ab.

FRITZ!Box 3370



Die Gerdteunterseite der FRITZ!Box kann sich im
normalen Betrieb erwdrmen. Diese Warmeentwicklung
kann Schaden an warmeempfindlichen Oberfldchen
verursachen.

— Stellen Sie die FRITZ!Box nicht auf
warmeempfindliche Flachen.

Bei Gewitter besteht Gefahr durch Blitzeinschlag und
durch Uberspannungsschiden an angeschlossenen
Elektrogeraten.

— Installieren Sie die FRITZ!Box nicht bei Gewitter.

— Trennen Sie die FRITZ!Box bei Gewitter vom
Stromnetz und vom DSL- oder VDSL-Anschluss.

N&dsse und Flissigkeiten, die in die FRITZ!Box gelangen,
kdnnen elektrische Schlage oder Kurzschliisse
verursachen.

— Verwenden Sie die FRITZ!Box nur innerhalb von
Gebduden.

- Lassen Sie keine Fliissigkeiten in das Innere der
FRITZ!Box gelangen.

Durch unsachgemiRes Offnen und unsachgeméRe
Reparaturen kdnnen Gefahren fiir Benutzer der
FRITZ!Box entstehen.

— Offnen Sie das Gehduse der FRITZ!Box nicht.

— Geben Sie die FRITZ!Box im Reparaturfall in den
Fachhandel.

Staub, Feuchtigkeit und Dampfe sowie scharfe
Reinigungs- oder Losungsmittel konnen die FRITZ!Box
beschadigen.

— Schiitzen Sie die FRITZ!Box vor Staub, Feuchtigkeit
und Dampfen.

— Trennen Sie die FRITZ!Box vor der Reinigung vom
Stromnetz.

— Reinigen Sie die FRITZ!Box mit einem leicht feuchten,
fusselfreien Tuch.

FRITZ!Box 3370
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Handbuchkonventionen

In diesem Handbuch werden folgende Symbole und Hervorhebungen

verwendet:

Dieses Symbol markiert niitzliche Hinweise und Tipps.

Dieses Symbol markiert wichtige Hinweise, die Sie auf jeden
A Fall befolgen sollten, um Fehlfunktionen zu vermeiden.

Anfiihrungszeichen kennzeichnen Elemente und
Funktionen der Benutzeroberflache sowie Pfade.

Beispiel:

Wahlen Sie ,,System/Update“ und klicken Sie auf
»Neues FRITZ!0S suchen*.

Spitze Klammern markieren Platzhalter.
Beispiel

Driicken Sie die Tasten @€ <Seq». Fiir<Seq» geben Sie
eine Keypad-Sequenz ein.

Fette Schrift betont wichtige Worter.
Beispiel
Verlassen Sie die Seite nicht, ohne zu speichern.

Blaue Schrift im Text markiert Verweise innerhalb dieses
Handbuchs und Adressen zur Eingabe im Browser

Beispiel

Lesen Sie auch die Hinweise auf Seite 9.
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Die FRITZ!Box 3370

1 Die FRITZ!Box 3370

Willkommen. Wir freuen uns, dass Sie sich fiir eine FRITZ!Box
entschieden haben. Die FRITZ!Box 3370 ist die Zentrale Ihres
Heimnetzes und verbindet Ihre Computer und Netzwerkgerdte mit
dem Internet. Sie konnen die FRITZ!Box an einem DSL- oder VDSL-
Anschluss als Internetrouter betreiben.

Die FRITZ!Box hat Anschliisse fiir Computer und USB-Geradte und
unterstiitzt die Funktechnologie WLAN. Damit konnen Sie die
FRITZ!Box als WLAN-Basisstation fiir WLAN-Gerdte wie Notebooks,
Tablets oder Smartphones einsetzen.

Angeschlossene Computer und Netzwerkgerdte verbindet die
FRITZ!Box zu lhrem privaten Heimnetz. Die Gerdte kdnnen
untereinander Daten austauschen und gemeinsam auf USB-
Festplatten, USB-Drucker oder andere USB-Gerate zugreifen. Musik-,
Video- und Bilddateien libertrdgt die FRITZ!Box an geeignete
Abspielgerdte im Heimnetz.

Einstellungen fiir die FRITZ!Box und fiir Ihr privates Heimnetz nehmen
Sie in einer einfach zu bedienenden Benutzeroberflache vor. Die
Benutzeroberflache kdnnen Sie in einem beliebigen Internetbrowser
starten. Assistenten fiihren Sie Schritt fiir Schritt durch die
Einrichtung der wichtigsten FRITZ!Box-Funktionen und zu jeder Seite
steht lhnen eine ausfiihrliche Hilfe zur Verfiigung.

Dieses Handbuch unterstiitzt Sie bei Anschluss, Einrichtung und
Bedienung Ihrer FRITZ!Box. Es méchte Sie nicht nur mit den
vielfdltigen Funktionen der FRITZ!Box, sondern auch mit dem einen
oder anderen technischen Zusammenhang vertraut machen.
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Anschlisse, Taster und Leuchtdioden

2 Anschliisse, Taster und Leuchtdioden

Dieses Kapitel beschreibt die Anschliisse, Taster und Leuchtdioden
der FRITZ!Box.

2.1 Anschliisse

Notebook, Smartphone,
Video-/V-Streaming

fiir DSL ohne

LAN1 LAN2 LAN3 LAN4 Power

Drucker, Computer, Spiele- UMTS-/HSPAModem

Telefonanschluss Speichermedien konsole, Netzwerk und USB-Gerate

Anschlussmoglichkeiten der FRITZ!Box

DSL
Buchse fiir den Anschluss an ADSL2+ und VDSL
LAN1-LAN 4

4 Gigabit-Ethernet-Buchsen (10/100/1000 Base-T) fir
den Anschluss von Computern und anderen
netzwerkfahigen Gerdten wie Spielekonsolen und
Netzwerk-Hubs

USB *<=

2 USB 2.0-Buchsen fiir den Anschluss von USB-Gerdten
wie Drucker oder Speichermedien

WLAN-Basisstation

integrierte WLAN-Basisstation fiir den Anschluss von
WLAN-Geréaten, die den Funkstandard IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g oder IEEE 802.11n (im 2,4-
oder 5-GHz-Frequenzband) nutzen

FRITZ!Box 3370
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Taster

2.2 Taster

Die FRITZ!Box hat auf der Gerdteoberseite zwei Taster.

FRITZ!'Box
WLAN

Taster der FRITZ!Box

Funktionen der Taster

WLAN-Taster
®  WLAN an- und ausschalten

®  WLAN-Verbindung per WPS herstellen, siehe WLAN-
Verbindung mit WPS herstellen ab Seite 25

Power-Taster

Mit dem Power-Taster konnen Sie die FRITZ!Box ein- und
ausschalten.

Taster der FRITZ!Box sperren

Die Taster der FRITZ!Box konnen Sie mit einer Tastensperre
belegen. Mit gesperrten Tastern verhindern Sie, dass
unbeabsichtigt oder beabsichtigt Einstellungen fiir lhre
FRITZ!Box oder Ihr Heimnetz gedndert werden.

FRITZ!Box 3370
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Leuchtdioden

Beispiel

Mit dem Taster ,,WLAN“ kann mit einem Tastendruck das
WLAN-Funknetz der FRITZ!Box abgeschaltet werden.
Geschieht dies versehentlich, kann es unter ungiinstigen
Umstdnden eine Weile dauern, bis die Ursache gefunden wird
und das WLAN-Funknetz wieder allen FRITZ!Box-Benutzern im
Heimnetz zur Verfiigung gestellt werden kann.

Die Tastensperre richten Sie in der FRITZ!Box-
Benutzeroberflache im Meni ,,System / Tasten und LEDs“ auf
dem Tab , Tastensperre ein.

2.3 Leuchtdioden

Die FRITZ!Box 3370 hat fiinf Leuchtdioden (LEDs), die durch
Leuchten oder Blinken verschiedene Verbindungszustande
und Ereignisse anzeigen.

Der Leuchtdiode ,,Info“ konnen Sie zusatzlich zur
Vorbelegung ein frei wahlbares Ereignis zuweisen. Lesen Sie
dazu Leuchtdiode ,,Info“ frei belegen auf Seite 14.

Bedeutung der Leuchtdioden

LED Zustand Bedeutung
Power leuchtet e Stromzufuhr besteht und DSL-Anschluss ist
betriebsbereit
blinkt e Stromzufuhr besteht und die Verbindung zum DSL wird
hergestellt oder ist unterbrochen
LAN leuchtet Netzwerkverbindung zu mindestens einem
angeschlossenen Gerat (Netzwerkkarte, Switch oder Hub)
besteht
WLAN leuchtet WLAN ist angeschaltet
blinkt » WLAN wird an- oder ausgeschaltet

¢ WLAN-Einstellungen werden iibernommen
e WPS wird ausgefiihrt

» WPS-Vorgang abgebrochen: mehr als zwei WLAN-
Geréte fiihren gleichzeitig WPS aus Wiederholen Sie
den WPS-Vorgang

DSL leuchtet Internetverbindung besteht

FRITZ!Box 3370
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Leuchtdioden

LED Zustand Bedeutung

Info leuchtet

Stick & Surf mit FRITZ!WLAN USB Stick von AVM ist
abgeschlossen

e Einin der Benutzeroberflache unter,,System / Tasten
und LEDs / Info-Anzeige“ wahlbares Ereignis wird
signalisiert

blinkt

e FRITZ!0S wird aktualisiert
o Stick & Surf mit FRITZIWLAN USB Stick von AVM lauft

e Einin der Benutzeroberflache unter,,System / Tasten
und LEDs / Info-Anzeige“ wahlbares Ereignis wird
signalisiert

blinkt rot Fehler:

o Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

« Folgen Sie den Hinweisen auf der Seite ,,Ubersicht*

Leuchtdiode ,,Info“ frei belegen

Die Leuchtdiode (LED) ,,Info“ auf der Oberseite der FRITZ!Box
signalisiert verschiedene Ereignisse. Einige Ereignisse, bei
denen die LED ,,Info* blinkt oder leuchtet, sind in der
FRITZ!Box fest eingestellt. Zusatzlich haben Sie die
Moglichkeit, die LED ,,Info* mit einem frei wahlbaren Ereignis
zu belegen.

1. Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

2. Klicken Sie im Meni ,,System/Tasten und LEDs“ auf den
Tab ,,Info-Anzeige*.

3. Wahlen Sie im Bereich ,,Frei wahlbar*“ aus der Liste ,,Info-
LED* das Ereignis aus, mit dem Sie die Leuchtdiode
zusatzlich belegen mochten.

4.  Klicken Sie abschlief’end auf die Schaltflache
,,Ubernehmen*.

Die Leuchtdiode ,,Info“ blinkt jetzt neben den fest
eingestellten Ereignissen zusatzlich zu dem von lhnen
gewdhltem Ereignis.

FRITZ!Box 3370
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Bevor Sie die FRITZ!Box anschliefien

3 Bevor Sie die FRITZ!Box anschliefRen

Lesen Sie die Sicherheitshinweise auf Seite 7.

Uberpriifen Sie den Inhalt Ihres FRITZ!Box-Kartons. Den
Lieferumfang finden Sie auf Seite 15.

Stellen Sie sicher, dass die Voraussetzungen fiir den Betrieb der

FRITZ!Box gegeben sind, siehe Seite 16.

Lesen Sie die Handhabungshinweise fiir hre FRITZ!Box auf
Seite 17

Beachten Sie die Tipps fuir Kennwérter auf Seite 18

3.1 Lieferumfang der FRITZ!Box

FRITZ!Box 3370
ein Netzteil

ein Netzwerkkabel
ein DSL-Kabel
eine FRITZ!Box-CD

eine Kurzanleitung

FRITZ!Box 3370
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Voraussetzungen fiir den Betrieb

3.2 Voraussetzungen fiir den Betrieb

Fiir den Betrieb der FRITZ!Box miissen folgende
Voraussetzungen erfiillt sein:

ein aktueller Internetbrowser

Einige Funktionen der FRITZ!Box kdnnen Sie nur mit
einem HTML5-fahigen Internetbrowser nutzen, zum
Beispiel mit Firefox ab Version 17, Internet Explorer ab
Version 9 oder Google Chrome ab Version 23.

ein Internetanschluss

— DSL-Anschluss mit oder ohne Splitter:
ADSL/ADSL2/ADSL2+ nach DT AG 1TR112 (auch IP-
basiert, AnnexJ) bzw. ITU G.992.1, ITU G.992.3 oder
ITU G.992.5 (Annex B oder))

— oderVDSL2 nach DT AG 1TR112 (auch IP-basiert)
bzw. ITU G.993.2

— oder ein USB-Modem mit Mobilfunk-Internetzugang
(UMTS/HSPA)

fiir die WLAN-Verbindung zu Tablets, Smartphones und
Computern:

Tablets, Smartphones oder Computer mit WLAN-
Unterstiitzung nach IEEE 802.11n, IEEE 802.11g, IEEE
802.11a oder IEEE 802.11b. Computer, die kein
integriertes WLAN haben, konnen durch ein WLAN-Gerét,
zum Beispiel einen FRITZIWLAN USB Stick, die WLAN-
Unterstiitzung erhalten.

fiir den Anschluss von Computern liber Netzwerkkabel:

Computer mit einem Netzwerkanschluss (Netzwerkkarte
Standard-Ethernet 10/100/1000 Base-T)

FRITZ!Box 3370
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Handhabung der FRITZ!Box

3.3 Handhabung der FRITZ!Box

Lesen Sie die Sicherheitshinweise ab Seite 7.

Sie kdnnen die FRITZ!Box aufstellen oder aufhdangen.
Eine Bohrschablone fiir die Wandmontage der FRITZ!Box
finden Sie auf Seite 158.

Stellen oder hdngen Sie die FRITZ!Box an einem
trockenen und staubfreien Ort ohne direkte
Sonneneinstrahlung auf.

Um ideale Betriebsbedingungen zu schaffen, montieren
Sie die FRITZ!Box mit den Anschlusskabeln nach unten
an einer Wand.

Wenn Sie die FRITZ!Box tiber ein Netzwerkkabel mit
Ihrem Computer verbinden, beachten Sie die maximale
Kabelldange von 100 m.

Wenn Sie zwischen der FRITZ!Box und Computern WLAN-
Verbindungen aufbauen wollen, stellen Sie die
FRITZ!Box an einem zentralen Ort auf.

Achten Sie auf geniigend Abstand zu Stérquellen wie
Mikrowellengeraten oder Elektrogerdaten mit grof’em
Metallgehduse.

FRITZ!Box 3370
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Tipps fiir Kennworter

3.4 Tipps fiir Kennworter

Kennworter werden zum Schutz Ihrer Einstellungen und
Daten in der FRITZ!Box an verschiedenen Stellen der
Benutzeroberfldche vergeben. Die FRITZ!Box unterstiitzt Sie
bei der Vergabe sicherer Kennwdrter, etwa beim Anlegen
neuer Benutzer oder beim Einrichten von MyFRITZ!: Eine
grafische Anzeige signalisiert, wie sicher das Kennwort ist.
Beachten Sie zusatzlich folgende Hinweise:

®  Nutzen Sie ein Kennwort, dessen Sicherheit als stark
eingestuft wird.

®  Wihlen Sie ein Kennwort mit mindestens 12 Zeichen, in
dem Klein- und GroBbuchstaben sowie Ziffern und
Sonderzeichen vorkommen.

®  Unter dem Suchbegriff ,,Zeichen fiir Kennwérter” finden
Sie in der Hilfe der FRITZ!Box-Benutzeroberflache
genaue Angaben, welche Zeichen Sie verwenden
kénnen.

®  Bewahren Sie lhre Kennworter gut auf.

®  Richten Sie den Push Service ,Kennwort vergessen“ ein.
Dieser Benachrichtigungsdienst sendet Ihnen per E-Mail
regelmaBig einen Zugangslink, tiber den Sie auch bei
vergessenem Kennwort den Zugang auf die FRITZ!Box-
Benutzeroberflache erhalten. Siehe Push Services:
Benachrichtigungsdienste nutzen ab Seite 122.

®  Wenn Sie lhr Kennwort fiir die Benutzeroberflache
vergessen haben, miissen Sie die FRITZ!Box aus
Sicherheitsgriinden auf Werkseinstellungen
zuriicksetzen und alle personlichen Einstellungen fiir
Ihren Internetzugang, lhre Telefonanlage und lhr
Heimnetz neu vornehmen. Siehe Kennwort vergessen —
was tun? auf Seite 44.

®  Empfehlungen fiir sichere Pass- oder Kennwérter finden
Sie auch auf der Internetseite vom Bundesamt fiir
Sicherheit in der Informationstechnik.

FRITZ!Box 3370 18 AW
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FRITZ!Box anschlieen

4 FRITZ!Box anschliefRen

®  Lesen Sie vor dem Anschluss der FRITZ!Box die
Sicherheitshinweise ab Seite 7.

® Schlieen Sie die FRITZ!Box an das Stromnetz an.

®  Verbinden Sie die FRITZ!Box mit lhrem Internetzugang.

4.1 An die Stromversorgung anschliefien

Anschluss an die Stromversorgung

1.  Nehmen Sie das Netzteil aus dem Lieferumfang der
FRITZ!Box zur Hand.

Verwenden Sie fiir den Anschluss an die
Stromversorgung nur dieses Netzteil.

2. Schlieflen Sie das Netzteil an die Strombuchse der
FRITZ!Box an.

3. Stecken Sie das Netzteil in eine Steckdose der
Stromversorgung.

Die Leuchtdiode ,,Power “ beginnt nach einigen Sekunden zu
blinken und signalisiert damit die Betriebsbereitschaft der
FRITZ!Box.
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Mit dem Internetzugang verbinden

4.2 Mit dem Internetzugang verbinden

Die FRITZ!Box kann an unterschiedlichen Arten von
Internetzugdngen betrieben werden:

®  DSL-/VDSL-Anschluss

® Internet Uiber Mobilfunk

Mit dem DSL-Anschluss verbinden

Anschluss an eine Telefondose

1. Stecken Sie das DSL-Kabel (grau) in die ,,DSL“-Buchse
der FRITZ!Box.

2. Stecken Sie das noch freie Kabelende in die mit,,DSL*
beschriftete Buchse des DSL-Splitters.

An der FRITZ!Box leuchtet nach kurzer Zeit die ,,DSL“-LED. Die
FRITZ!Box ist filir Internetverbindungen bereit.
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Mit dem Internet tiber Mobilfunk verbinden

Die FRITZ!Box kann die Internetverbindung auch tber
Mobilfunk herstellen. Sie bendtigen dafiir ein Mobilfunkgerat
und eine SIM-Karte eines Mobilfunk-Netzbetreibers. Folgende
Verbindungsarten und Mobilfunkstandards werden
unterstiitzt:

LTE/UMTS/HSPA: Die FRITZ!Box unterstiitzt USB-
Mobilfunk-Sticks fiir LTE/UMTS/HSPA.

USB-Tethering: Die FRITZ!Box unterstiitzt USB-Tethering.
Mobilfunk-Sticks und Smartphones, die ihrerseits USB-
Tethering unterstiitzen, konnen fiir die
Internetverbindung tiber Mobilfunk genutzt werden.

Mobilfunk-Stick verwenden

1.

Stecken Sie den Mobilfunk-Stick in den USB-Anschluss
der FRITZ!Box.

Richten Sie den Internetzugang iber Mobilfunk ein,
siehe Seite 47.

Smartphone mit USB-Tethering verwenden

1.

Verbinden Sie das Smartphone mit einem USB-Kabel mit
der FRITZ!Box.

Richten Sie den Internetzugang liber Mobilfunk ein,
siehe Seite 47.
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Computer mit Netzwerkkabel anschliefRen

5 Computer mit Netzwerkkabel anschlieen
Computer und andere Netzwerkgerdte kénnen Sie mit einem
Netzwerkkabel an die FRITZ!Box anschliefien.

5.1 Computer anschliefRen

An jeden LAN-Anschluss der FRITZ!Box kdnnen Sie einen
Computer oder ein anderes Netzwerkgeradt anschlieBen.

Anschluss eines Computers mit einem Netzwerkkabel

1. Stecken Sie das mitgelieferte Netzwerkkabel in den LAN-
Anschluss des Computers.

Sie konnen auch ein anderes Netzwerkkabel verwenden.
Beachten Sie dazu Seite 149.

2. Stecken Sie das noch freie Kabelende in eine LAN-
Buchse der FRITZ!Box.

FRITZ!Box und Computer sind nun miteinander verbunden.
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Netzwerk-Hub oder Netzwerk-Switch anschliefien

5.2 Netzwerk-Hub oder Netzwerk-Switch anschlieen

Sie konnen einen Netzwerk-Hub oder Netzwerk-Switch an die
FRITZ!Box anschlief3en.

1. Stecken Sie das mitgelieferte Netzwerkkabel in den
Uplink-Port des Netzwerk-Hubs oder Netzwerk-Switches.

Sie konnen auch ein anderes Netzwerkkabel verwenden.
Beachten Sie dazu Seite 149.

2. Stecken Sie das noch freie Kabelende in eine LAN-
Buchse der FRITZ!Box.

FRITZ!Box und Netzwerk-Hub sind nun miteinander
verbunden.
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LAN-Anschliisse energiesparend nutzen

5.3 LAN-Anschliisse energiesparend nutzen

Fiir die energieeffiziente Nutzung lhrer Gigabit-LAN-
Anschliisse kénnen Sie fiir jeden LAN-Anschluss einzeln
festlegen, ob erimmer mit voller Leistung (Power Mode) oder
mit reduziertem Energieverbrauch (Green Mode) betrieben
werden soll. Mit dem Green Mode kdnnen Sie den
Energieverbrauch der FRITZ!Box auf das fiir hre
Anwendungen erforderliche Maf reduzieren.

Die LAN-Anschliisse richten Sie in der Benutzeroberflache der
FRITZ!Box in der erweiterten Ansicht ein, siehe Seite 32. Im
Menii ,Heimnetz / Netzwerk / Netzwerkeinstellungen®
konnen Sie im Bereich ,,LAN-Einstellungen“ folgende
Betriebsarten auswahlen:

Betriebsart Funktionsweise und Stromverbrauch

Power Mode In dieser Einstellung werden bei Bedarf LAN-
Verbindungen mit der maximalen
Ubertragungsrate von 1 Gbit/s aufgebaut.

Hoherer Stromverbrauch als im Green Mode,
wenn LAN-Anschluss in Benutzung.

Green Mode Die FRITZ!Box baut bei Bedarf LAN-
Verbindungen mit einer Ubertragungsrate von
100 Mbit/s auf.

Geringerer Stromverbrauch als bei der
Einstellung ,,Power Mode“.
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6 Gerdte Giber WLAN mit FRITZ!Box verbinden

Computer und andere Gerdte mit WLAN, zum Beispiel Smartphones
und Netzwerkdrucker, konnen Sie (iber WLAN-Funk kabellos mit der
FRITZ!Box verbinden.

Sie konnen die WLAN-Verbindung mit WPS herstellen oder den WLAN-
Netzwerkschliissel der FRITZ!Box am WLAN-Geréat eingeben.

Mobile Gerdte mit einer Kamera, wie Smartphones oder Tablets,
kénnen den QR-Code des WLAN-Netzwerkschliissels einscannen und
auf diesem Weg die WLAN-Verbindung herstellen.

6.1 WLAN-Verbindung mit WPS herstellen

WPS ist ein Verfahren zum Aufbau sicherer WLAN-
Verbindungen. Mit WPS kdonnen Sie ein WLAN-Gerat schnell
und einfach mit der FRITZ!Box verbinden.

Voraussetzungen
Das WLAN-Gerat muss WPS unterstiitzen.

Verbindung an Windows-Computer mit WPS herstellen

An einem Computer mit Windows 8.1, 8, 7 oder Vista stellen
Sie die WLAN-Verbindung mit WPS so her:

1.  Wenn an der FRITZ!Box die Leuchtdiode ,, WLAN* aus ist,
driicken Sie kurz auf den WLAN-Taster.

Das WLAN-Funknetz der FRITZ!Box wird eingeschaltet.
2. Offnen Sie am Computer die WLAN-Software.

In Windows 8 und 7 klicken Sie zum Beispiel auf das
WLAN-Symbol ﬂ ﬂ in der Taskleiste.

3.  Wahlen Sie das WLAN-Funknetz der FRITZ!Box aus.

Der vorgegebene Name des WLAN-Funknetzes ist
»FRITZ!Box WLAN 3370¢.
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WLAN-Verbindung mit WPS herstellen

4.  Klicken Sie auf ,,Verbinden“.

Das Feld fiir den Netzwerkschliissel erscheint und der
Hinweis, dass Sie die Verbindung per Tastendruck am
Router herstellen kénnen:

Geben Sie den
Netzwerksicherheitsschliissel ein.

@ Die Verbindung kann
1 auch durch Driicken
der Taste am Router

hergestellt werden.

5.  Fur diesen Schritt haben Sie zwei Minuten Zeit: Driicken
Sie an der FRITZ!Box so lange auf den Taster ,,“, bis die
Leuchtdiode ,,WLAN* blinkt.

ca. 6 sec.
drucken

Die WLAN-Verbindung wird hergestellt.
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WLAN-Verbindung mit WPS herstellen

Verbindung an anderen Gerdten mit WPS herstellen

An einem WLAN-Gerat ohne Windows stellen Sie die WLAN-
Verbindung mit WPS so her:

1.  Wenn an der FRITZ!Box die Leuchtdiode ,,WLAN* aus ist,
driicken Sie kurz auf den WLAN-Taster.

Das WLAN-Funknetz der FRITZ!Box wird eingeschaltet.

2. Suchen Sie am WLAN-Gerat nach WLAN-Funknetzen in
der Umgebung.

Wie das geht, lesen Sie in der Dokumentation des WLAN-
Gerats.

3.  Waidhlen Sie das WLAN-Funknetz der FRITZ!Box aus und
starten Sie den Verbindungsaufbau mit WPS.

4.  Flrdiesen Schritt haben Sie zwei Minuten Zeit: Driicken
Sie an der FRITZ!Box so lange auf den Taster ,,“, bis die
Leuchtdiode ,,WLAN* blinkt.

ca. 6 sec.
drucken

Die WLAN-Verbindung wird hergestellt.
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WLAN-Verbindung mit Netzwerkschliissel herstellen

6.2 WLAN-Verbindung mit Netzwerkschliissel herstellen

Sie konnen eine WLAN-Verbindung herstellen, indem Sie den
Netzwerkschliissel der FRITZ!Box am WLAN-Gerdt eingeben:

1.

6.

Wenn an der FRITZ!Box die Leuchtdiode ,, WLAN* aus ist,
driicken Sie kurz auf den WLAN-Taster.

Das WLAN-Funknetz der FRITZ!Box wird eingeschaltet.
Offnen Sie an Threm WLAN-Ger&t die WLAN-Software.

In Windows 8.1, 8 und 7 klicken Sie zum Beispiel auf
das WLAN-Symbol Eiff] Bl in der Taskleiste.

Waéhlen Sie das WLAN-Funknetz der FRITZ!Box aus.

Der voreingestellte Name des WLAN-Funknetzes ist
»FRITZ!Box WLAN 3370,

Klicken Sie auf,,Verbinden®.

Geben Sie in der WLAN-Software den Netzwerkschliissel
der FRITZ!Box ein.

Dervorgegebene Netzwerkschliissel steht auf der
Unterseite der FRITZ!Box und auf der CD-Hillle.

In der Benutzeroberflache, siehe Seite 30, finden Sie
den Netzwerkschliissel und weitere Einstellungen der
WLAN-Verschliisselung unter ,,WLAN / Sicherheit“.

Bestdtigen Sie lhre Eingaben.

Die WLAN-Verbindung wird hergestellt.
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WLAN-Verbindung fiir mobile Gerdte per QR-Code herstellen

6.3 WLAN-Verbindung fiir mobile Gerdte per QR-Code herstellen

Mit mobilen Gerdten wie Smartphones und Tablets, die eine
Kamera und einen QR-Code-Reader (App) haben, kénnen Sie
WLAN-Verbindungen komfortabel durch das Einlesen eines
QR-Codes herstellen.

1. Offnen Sie die FRITZ!Box-Benutzeroberfldche.
2. Offnen Sie das Menii ,WLAN / Funknetz*.

Die FRITZ!Box zeigt den QR-Code fiir das eingestellte
WLAN-Funknetz (2,4- oder 5-GHz-Band) an.

3. Lesen Sie den QR-Code mit dem QR-Code-Reader lhres
mobilen Geradtes direkt vom Monitor oder von einem
Ausdruck ein.

Das mobile Gerét stellt automatisch eine gesicherte WLAN-
Verbindung zur FRITZ!Box her.
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7 Die Benutzeroberflache der FRITZ!Box

Die FRITZ!Box hat eine Benutzeroberflache, die Sie am Computerin
einem Internetbrowser 6ffnen.

In der Benutzeroberfldche richten Sie die FRITZ!Box ein, schalten
Funktionen ein oder aus und erhalten Informationen zur FRITZ!Box
und zu lhren Verbindungen.

7.1 Benutzeroberflache 6ffnen

Die Benutzeroberfldche der FRITZ!Box kénnen Sie an jedem
Computer 6ffnen, der mit der FRITZ!Box verbunden ist.

1. Offnen Sie auf Ihrem Computer einen Internetbrowser.

2. Geben Sie im Adressfeld des Internetbrowsers
http://fritz.box ein.

Die Benutzeroberflache der FRITZ!Box wird gedffnet.

6 <3 w5 http://fritz.bow/

Adresse http://fritz.box im Browser eingeben

Falls die Benutzeroberflache nicht getdffnet wird, lesen Sie
die Hinweise zur Fehlerbehebung in Benutzeroberflache ldsst
sich nicht 6ffnen ab Seite 140.

7.2 Ubersicht: FRITZ!Box auf einen Blick

Alle wichtigen Informationen der FRITZ!Box finden Sie direkt
auf der Seite ,,Ubersicht* der FRITZ!Box-Benutzeroberfldche.

Mit einem Klick auf die verlinkten Eintrdge oder auf ,,mehr...“
gelangen Sie von dieser Seite in die jeweiligen Meniis und
kdnnen dort weitere Einstellungen vornehmen.
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Ubersicht: FRITZ!Box auf einen Blick

@ hitp://fritzbox/ D~ C [ % FRITZBox x

3{ FRITZ'BOox

FRITZ!IBox | MyFRITZ! | @
(( Ubersicht )| Ubersicht
Illlemelr FRITZIBox FRITZIOS
Telefonie Aktueller Energieverbrauch: 47% Kennwort setzen
Heimnetz Verbind
WLAN erbindungen
@ Internet verbunden seit 11.02.2014, 04:11 Uhr
| System @ Telefonie 2 Ruftummenn akii, davon 1 nicht regisiriert: 676767878
@ VPN nicht aufgebaut
" [it Komfortfunktionen
Jg EREhtenitpdrie Slekoae @ DSL bereit, 19.5 Mbit/s v 963 kbit/s ~ Telefonbuch 42 Kontakte in Telefonbuch
e @ LAN verbunden WLAN-Gastzugang  nicht aktiv
D EEE— @ WLAN an, gesichert MyFRITZ!-Freigaben aktiv, 1 MyFRITZ!-Freigabe eingerichtet
MyFRITZ! Kindersicherung aktiv
Annufe, Nachrichten Info-Anzeige leuchtet, wenn WILAN-Gastzugang akiv
~ FRITZIBox-Dienste  erreichbar aus dem Internet (HTTPS/F
Push Service tagliche Informationen per E-Mail
Anrufe (heute 0) mehr (25)...| (] | | Netzwerk menr (12).. | Anrufbeantworter mehr (0)...
\J 30Aug 14:16 Peter ﬁ";’: Ck'i‘sutd;’ m:: 8 claudia 030399760
- : : ) otebook Steffi
\ 30Aug 1312 Sabine B 8 rrrnes bie | |8 Andreas Lange 06966982
\ 30Aug 1205 0303997 LW | g FRITZWLAN Repeater  WLAN |8 Jan Hofimann 08999311
\J 29Aug 1846 Thorsten % | @ Windows-8 LAN [\, FRITZ!App Fon (iPhone)
\ 29Aug 1233 Helena

Ansicht Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter| avmde

Die Seite ,,Ubersicht“ der FRITZ!Box

Im oberen Fensterbereich sehen Sie den vollstandigen
Produktnamen lhrer FRITZ!Box, die aktuell installierte
FRITZ!OS-Version und den aktuellen Energieverbrauch.

Abhédngig von lhren Einstellungen werden hier folgende
Informationen angezeigt:

® dervon lhnen vergebene Name fiir lhre FRITZ!Box, siehe
Seite 33

® die Verfligharkeit einer neuen FRITZ!0S-Version fiir lhre
FRITZ!Box, siehe Seite 131.

Im mittleren Fensterbereich erhalten Sie Informationen zu
Verbindungen, Anschliissen und eingerichteten
Komfortfunktionen.

Im unteren Fensterbereich komplettiert die Liste
angeschlossener Gerate die Informationen.
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Standardansicht und erweiterte Ansicht

7.3

Standardansicht und erweiterte Ansicht

In den Bereichen ,,Internet“ und ,,Heimnetz“ kann die
Kombination verschiedener Einstellungen dazu filhren, dass
die Benutzeroberflache der FRITZ!Box nicht mehr gedffnet
werden kann. In diesen Bereichen wird das Aktivieren der
erweiterten Ansicht nur empfohlen, wenn Sie tber
Netzwerkkenntnisse verfiigen.

Die Benutzeroberflache der FRITZ!Box verfiigt (iber zwei
Ansichten: die Standardansicht und die erweiterte Ansicht.

Im Auslieferungszustand befindet sich die FRITZ!Box in der
Standardansicht. Hier stehen Ihnen alle fiir den taglichen
Betrieb der FRITZ!Box erforderlichen Funktionen zur
Verfiigung. Einige Seiten und Bereiche der FRITZ!Box-
Benutzeroberflaiche werden nicht angezeigt.

In der erweiterten Ansicht werden unter verschiedenen
Meniipunkten zusétzliche Einstellungsmoglichkeiten
angezeigt. Die erweiterten Meniipunkte beinhalten
Einstellungen fiir fortgeschrittene Anwender und sind fiir den
tdglichen Betrieb der FRITZ!Box nicht erforderlich.

Schnelles Wechseln zwischen den Ansichten

Der Link ,,Ansicht“ in der Fuf3zeile der FRITZ!Box ermdglicht
lhnen ein schnelles Umschalten zwischen Standardansicht
und erweiterter Ansicht:

‘ Ansicht: Standard Inhalt | Handbuch IJ

Link ,,Ansicht“ in der Fuf3zeile
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FRITZ!Box-Namen vergeben

7.4 FRITZ!Box-Namen vergeben

In der FRITZ!Box-Benutzeroberflache kdnnen Sie einen
individuellen Namen fiir lhre FRITZ!Box vergeben. Der Name
wird unter ,,Heimnetz / FRITZ!Box-Name*“ eingerichtet und in
die folgenden Bereiche lhrer Heimnetz-Anzeige
libernommen:

Name des WLAN-Funknetzes (SSID)

Name des Gastfunknetzes (SSID)

Name der Arbeitsgruppe der Heimnetzfreigabe
Name des Mediaservers

Individueller FRITZ!Box-Name fiir MyFRITZ!

Push-Service-Absendername
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8

8.1

Kennwortschutz: FRITZ!Box sicher nutzen

Der Kennwortschutz fiir den Zugang zur Benutzeroberflache ist ein
Sicherheitsmerkmal Ihrer FRITZ!Box. Dieses Kapitel beschreibt, wie
Sie den Kennwortschutz fiir die FRITZ!Box-Benutzeroberflache
einrichten.

In der Sicherheitsiibersicht der Benutzeroberflache kénnen Sie
jederzeit priifen, ob Kennwortschutz sowie Einstellungen Ihrer
FRITZ!Box sicher sind, siehe Kapitel Sicherheit der FRITZ!Box priifen
auf Seite 126.

Weitere Sicherheitsthemen rund um die Nutzung der FRITZ!Box finden
Sie auf der AVM-Webseite unter avm.de/sicherheit.

Mit Kennwort an der FRITZ!Box anmelden

Die FRITZ!Box bietet zwei Moglichkeiten bei der Anmeldung
am Gerdt ein Kennwort zu verwenden:

o FRITZ!'Box-Kennwort
o FRITZ!'Box-Benutzer

Die beiden Anmeldeverfahren haben folgende Merkmale:

Merkmal FRITZ!Box-Kennwort FRITZ!Box-Benutzer

Kennwort Sie legen ein Kennwort fest, Es gibt Benutzerkonten.

iber das sich die FRITZ!Box-

IBOX-
Benutzeroberflache 6ffnen Jeder FRITZ!Box-Benutzer

erhélt ein eigenes Kennwort,

lasst. um die Benutzeroberflache zu
offnen.
Umfang des Zugriffs | Mit dem FRITZ!Box-Kennwort |Im Benutzerkonto legen Sie fiir
ist der Zugriff auf samtliche jeden FRITZ!Box-Benutzer fest,
Inhalte und Einstellungen der auf welche Inhalte und
FRITZ!Box moglich. Einstellungen der FRITZ!Box er
zugreifen darf.
Art des Zugriffs Die Anmeldung an der Ein FRITZ!Box-Benutzer kann
Benutzeroberflache ist von sich aus dem Heimnetz und -
Gerdten aus moglich, die sich | sofern er dazu berechtigt ist —
im Heimnetz der FRITZ!Box auch aus dem Internet an der
befinden. Benutzeroberflache der

FRITZ!Box anmelden.
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FRITZ!Box-Kennwort verwenden

Wie Sie das FRITZ!Box-Kennwort einrichten, lesen Sie im
Kapitel FRITZ!Box-Kennwort verwenden ab Seite 35.

Wie Sie FRITZ!Box-Benutzer einrichten, lesen Sie im Kapitel
FRITZ!Box-Benutzer verwenden ab Seite 37.

8.2 FRITZ!Box-Kennwort verwenden

Das FRITZ!Box-Kennwort ist das grundlegende
Anmeldeverfahren fiir die FRITZ!Box-Benutzeroberflache. Alle
Nutzer, die dieses Kennwort kennen, konnen die
Benutzeroberflache 6ffnen und auf alle Inhalte und
Einstellungen der FRITZ!Box zugreifen.

FRITZ!Box-Kennwort einrichten

1. Offnen Sie in der FRITZ!Box-Benutzeroberfliche das
Ment ,,System / FRITZ!Box-Benutzer / Anmeldung im
Heimnetz“.

2. Waihlen Sie die Option ,Anmeldung mit dem FRITZ!Box-
Kennwort* aus.

3. Tragen Sie in das Feld ,,FRITZ!Box-Kennwort* |hr
Kennwort ein. Folgen Sie den Empfehlungen bei der
Eingabe und nutzen Sie moglichst ein Kennwort, dessen
Sicherheit als ,,stark” eingestuft wird.

Informationen zu den Zeichen, die Sie fiir das Kennwort
verwenden dirfen, finden Sie in der Hilfe der FRITZ!Box-
Benutzeroberfldche.

4. Speichern Sie Ihre Anderungen durch Klick auf
~Ubernehmen*.

Sie werden auf den Willkommensbildschirm lhrer
FRITZ!Box geleitet.

5. Geben Sie Ihr Kennwort ein, um sich an der
Benutzeroberflache Ihrer FRITZ!Box anzumelden.

Der Kennwortschutz lhrer FRITZ!Box ist eingerichtet.
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FRITZ!Box-Kennwort verwenden

Mit dem FRITZ!Box-Kennwort ist es nicht moglich, aus dem
Internet auf die FRITZ!Box zuzugreifen. Fiir Nutzer, die einen
Internetzugriff auf die FRITZ!Box benotigen, miissen Sie
zusatzlich ein Konto als FRITZ!Box-Benutzer einrichten, siehe
Seite 37.

Schnellzugriff auf die Anmeldedaten

Sobald Sie das FRITZ!Box-Kennwort eingerichtet haben,
sehen Sie in der oberen Navigationsleiste der FRITZ!Box-
Benutzeroberflache den Eintrag ,,Angemeldet”.

[Angemeldet | | FRITZ!Box |

Kenmwart andern

Abmelden

Klicken Sie auf ,,Angemeldet”, um grundlegende Funktionen
lhrer FRITZ!Box-Anmeldung zu steuern:

®  Kennwort dndern

Uber diesen Eintrag kdnnen Sie das FRITZ!Box-Kennwort
andern.

®  Abmelden

Klicken Sie auf ,,Abmelden®, um die FRITZ!Box-
Benutzeroberflache zu verlassen.

Melden Sie sich von der FRITZ!Box-Benutzeroberflache
ab, bevor Sie {iber Ihren Browser im Internet surfen. Sie
werden automatisch abgemeldet, wenn Sie langer als
sechzig Minuten nicht auf die Benutzeroberflache der
FRITZ!Box klicken.
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FRITZ!Box-Benutzer verwenden

8.3 FRITZ!Box-Benutzer verwenden

Wenn Sie aus dem Internet auf Ihre FRITZ!Box zugreifen
mochten, miissen Sie die kennwortgeschiitzte Anmeldung
mit FRITZ!Box-Benutzerkonten einrichten. Verwenden Sie
dieses Anmeldeverfahren auch, wenn mehrere Benutzer mit
unterschiedlichen Berechtigungen Zugriff auf die FRITZ!Box
haben sollen.

Ein FRITZ!Box-Benutzer gelangt liber sein individuelles
Kennwort auf die Benutzeroberflache der FRITZ!Box. Dort
kann er die Inhalte und Einstellungen sehen und dndern, fiir
die er Zugriffsberechtigungen hat.

FRITZ!Box-Benutzer einrichten

Sie konnen in der FRITZ!Box bis zu 18 Benutzerkonten
einrichten.

Bevor Sie im Meni ,,System / FRITZ!Box-Benutzer /
Anmeldung im Heimnetz“ das Verfahren ,,Anmeldung mit
FRITZ!Box-Benutzernamen und Kennwort“ auswahlen
kénnen, miissen Sie einen FRITZ!Box-Benutzer anlegen, der
iber die Berechtigung ,,FRITZ!Box Einstellungen“ verfiigt.

Benutzer mit Berechtigung ,,FRITZ!Box Einstellungen*

einrichten

1. Offnen Sie in der FRITZ!Box-Benutzeroberfliche das
Ment ,,System / FRITZ!Box-Benutzer / Benutzer®.

2. Klicken Sie auf die Schaltflache ,,Benutzer hinzufiigen*.

3. Geben Sie einen Benutzernamen, eine giiltige E-Mail-
Adresse und ein Kennwort fiir den neuen Benutzer an.
Folgen Sie den Empfehlungen bei der Kennworteingabe
und nutzen Sie moglichst ein Kennwort, dessen
Sicherheit als ,,stark” eingestuft wird.

Informationen zu den Zeichen, die Sie fiir das Kennwort
verwenden dirfen, finden Sie in der Hilfe der FRITZ!Box-
Benutzeroberfldche.
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FRITZ!Box-Benutzer verwenden

Legen Sie fest, ob der neue FRITZ!Box-Benutzer auch aus
dem Internet auf die fiir ihn freigegebenen Inhalte der
FRITZ!Box zugreifen darf.

Beachten Sie, dass Sie fiir den Zugang aus dem Internet
auf die FRITZ!Box auch einen entsprechenden Dienst der
FRITZ!Box aktivieren miissen. Wie das geht, lesen Sie im
Kapitel Aus dem Internet auf die FRITZ!Box zugreifen ab

Seite 41.

Im Abschnitt ,,Berechtigungen® legen Sie fiir den
FRITZ!Box-Benutzer fest, welche Inhalte der FRITZ!Box er
nutzen darf.

Sorgen Sie dafiir, dass derjenige Benutzer, der
Einstellungen an der FRITZ!Box vornehmen darf,
mindestens {iber die Berechtigung ,,FRITZ!Box
Einstellungen“ verfiigt.

Weitere Informationen zu den Berechtigungen siehe ab
Seite 40.

Speichern Sie Ihre Angaben mit Klick auf ,,OK“.
Das FRITZ!Box-Benutzerkonto ist eingerichtet.

Sofern Sie Benutzerkonten auch fiir die Anmeldung aus
dem Heimnetz an der FRITZ!Box verwenden mé6chten,
fiihren Sie noch die folgenden beiden Schritte aus:

Wechseln Sie auf den Tab ,,Anmeldung im Heimnetz*
und wahlen Sie die Option ,,Anmeldung mit FRITZ!Box-
Benutzernamen und Kennwort“. Bestatigen Sie lhre
Auswahl mit Klick auf ,Ubernehmen*.

Sie werden auf den Willkommensbildschirm lhrer
FRITZ!Box geleitet.

Wahlen Sie lhren Benutzernamen aus und geben Sie das
zugehorige Kennwort ein, um auf die
Benutzeroberflache lhrer FRITZ!Box zu gelangen.

Mit dem ersten Benutzer, der Einstellungen an der FRITZ!Box
vornehmen darf, ist dieses Kennwortschutzverfahren lhrer
FRITZ!Box eingerichtet. Sie kénnen nun weitere Benutzer
anlegen.
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Weitere FRITZ!Box-Benutzer anlegen

1.

6.

Offnen Sie in der FRITZ!Box-Benutzeroberfliche das
Ment ,,System / FRITZ!Box-Benutzer / Benutzer®.

Hier finden Sie die Liste der FRITZ!Box-Benutzerkonten.
Uber die Schaltflichen hinter jedem Listeneintrag
konnen Sie das jeweilige Benutzerkonto einsehen
beziehungsweise dndern oder [6schen ] .

Klicken Sie auf die Schaltflache ,,Benutzer hinzufiigen*.

Geben Sie einen Benutzernamen, eine giiltige E-Mail-
Adresse und ein Kennwort fiir den neuen Benutzer an.
Folgen Sie den Empfehlungen bei der Kennworteingabe
und nutzen Sie moglichst ein Kennwort, dessen
Sicherheit als ,,stark“ eingestuft wird.

Informationen zu den Zeichen, die Sie fiir das Kennwort
verwenden dirfen, finden Sie in der Hilfe der FRITZ!Box-
Benutzeroberfldche.

Legen Sie fest, ob der neue FRITZ!Box-Benutzer auch aus
dem Internet auf die fur ihn freigegebenen Inhalte der
FRITZ!Box zugreifen darf.

Beachten Sie, dass Sie fiir den Internetzugriff auch
einen entsprechenden Dienst der FRITZ!Box aktivieren
mussen. Wie das geht, lesen Sie im Kapitel Aus dem
Internet auf die FRITZ!Box zugreifen ab Seite 41.

Im Abschnitt ,,Berechtigungen legen Sie fiir den
FRITZ!Box-Benutzer fest, welche Inhalte der FRITZ!Box er
nutzen darf.

Weitere Informationen zu den Berechtigungen siehe ab
Seite 40.

Speichern Sie Ihre Eingaben mit Klick auf ,,OK“.

Das FRITZ!Box-Benutzerkonto ist eingerichtet.

Legen Sie keine Benutzerkonten fiir tempordre Benutzer
(zum Beispiel Wochenendgdaste) an, denen Sie
voriibergehend Zugang zum Internet iber Ihre FRITZ!Box
bereitstellen wollen. Nutzen Sie stattdessen den Gastzugang
der FRITZ!Box, siehe Seite 113.
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Berechtigungen fiir FRITZ!Box-Benutzer

Von den Berechtigungen hangt ab, auf welche Inhalte der
FRITZ!Box ein FRITZ!Box-Benutzer zugreifen darf.

Die im Benutzerkonto angehakten Berechtigungen stehen
dem FRITZ!Box-Benutzer bei Zugriff aus dem Heimnetz zur
Verfligung und — sofern freigeschaltet — auch bei Zugriff aus
dem Internet, siehe Seite 41.

Folgende Berechtigungen konnen Sie erteilen:

FRITZ!Box Einstellungen

Ein Benutzer mit dieser Berechtigung kann die
Ansichten http://fritz.box oder http://myfritz.box der
FRITZ!Box-Benutzeroberflache aufrufen. Hier kann er
samtliche Inhalte sehen und Einstellungen vornehmen.
Die Konfigurationsrechte umfassen automatisch die
Berechtigung, auf Sprach-, Faxnachrichten, FRITZ!App
Fon und Anrufliste zuzugreifen, sowie die Berechtigung,
Smart-Home-Gerate zu steuern.

Ein angemeldeter Benutzer kann sich diese
Berechtigungen nicht selbst entziehen und sein
Benutzerkonto nicht selbst deaktivieren.

Sprach-, Faxnachrichten, FRITZ!App Fon und Anrufliste

Ein Benutzer mit dieser Berechtigung kann die Ansicht
http://myfritz.box aufrufen. Hier kann er samtliche
Inhalte von Sprach- und Faxnachrichten, FRITZ!App Fon
und Anrufliste sehen beziehungsweise abhdoren.

Zugang zu NAS-Inhalten

Mit dieser Berechtigung gelangt ein Benutzer zur
FRITZ!Box-Oberflache http://fritz.nas. Hier kann er den
fiirihn freigegebenen Speicherinhalt sehen und — sofern
er Lese- und Schreibrechte besitzt — auch bearbeiten.

Der Zugang zu den NAS-Inhalten kann fiir alle an der
FRITZ!Box verfligbaren Speicher oder fiir ein
ausgewahltes Verzeichnis erteilt werden.
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¢ VPN

Ein Benutzer mit dieser Berechtigung kann von seinem
Mobilgerdt oder von seinem Computer aus eine sichere
VPN-Verbindung zur FRITZ!Box und ihrem Heimnetz
aufbauen.

Aus dem Internet auf die FRITZ!Box zugreifen

Damit Sie auch aus dem Internet auf Ihre FRITZ!Box zugreifen
kdnnen, miissen die folgenden Voraussetzungen alle erfiillt
sein:

® Sie haben ein Konto beim MyFRITZ!-Dienst eingerichtet,
siehe Seite 116. lhre FRITZ!Box ist an diesem MyFRITZ!-
Konto angemeldet.

® Inlhrem Benutzerkonto ist die Option ,,Zugriff auch aus
dem Internet erlaubt® aktiviert.

® Im Menii,Internet / MyFRITZ!“ beziehungsweise im
Mentii ,Internet / Freigaben / FRITZ!Box-Dienste“ ist die
Option ,Internetzugriff auf die FRITZ!Box tiber HTTPS
aktiviert” aktiviert.

Beim Aktivieren des MyFRITZ!-Diensts wird dieser Haken
automatisch gesetzt.

Ein FRITZ!Box-Benutzer, fiir den der Zugriff aus dem Internet
erlaubt ist, kann tiber den Dienst MyFRITZ! (myfritz.net) von
iberall her auf die zugehdrige FRITZ!Box zugreifen. Aus dem
Internet erreichbar sind fiir ihn immer nur die FRITZ!Box-
Inhalte, auf die er auch aus dem Heimnetz zugreifen darf.

Priifen Sie in regelmadBigen Abstdnden, ob ein FRITZ!Box-
Benutzer seinen Zugang zur FRITZ!Box aus dem Internet
dauerhaft bendtigt, und deaktivieren Sie diesen
gegebenenfalls in den Eigenschaften des Benutzers. Aus
Sicherheitsgriinden empfehlen wir, den Internetzugriff auf
die FRITZ!Box tiber HTTPS zu deaktivieren, wenn kein
FRITZ!Box-Benutzer mehr Zugriff aus dem Internet auf die
Benutzeroberflache Ihrer FRITZ!Box bendtigt.

Weitere Informationen zu MyFRITZ! erhalten Sie im Kapitel
MyFRITZ!: Von Uberall auf FRITZ!Box zugreifen ab Seite 116.
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Informationen zu HTTPS erhalten Sie im Kapitel Zugriff aus
dem Internet tiber HTTPS, FTP und FTPS ab Seite 63.

So kénnen Sie FRITZ!Box-Benutzerkonten nutzen

®  Als FRITZ!Box-Benutzer mit allen Berechtigungen kdnnen
Sie lhre FRITZ!Box von Uiberall steuern und einrichten
oder Inhalte einsehen und bei Bedarf herunterladen.

®  Wenn Sie jedem Familienmitglied ein FRITZ!Box-
Benutzerkonto anlegen, das mindestens die
Berechtigung fiir Sprach-, Faxnachrichten, FRITZ!App Fon
und Anrufliste hat, kann die gesamte Familie von
unterwegs den Anrufbeantworter abhoren oder die
Anrufliste einsehen.

®  Uber ein FRITZ!Box-Benutzerkonto, das nur die
Berechtigung hat, auf einen bestimmten Bereich des
NAS-Speichers zuzugreifen, kdnnen Sie zum Beispiel
Urlaubsfotos fiir Freunde tber das Internet erreichbar
machen.

Voreingestellter FRITZ!Box-Benutzer: ftpuser

Wenn Sie zum ersten Mal unter ,,System / FRITZ!Box-Benutzer
/ Benutzer“ die Ubersicht der Benutzerkonten 6ffnen, ist der
Benutzer ,ftpuser” bereits eingetragen.

Der Grund dafiirist, dass der Dienst FRITZINAS, in dem die mit
der FRITZ!Box verbundenen Speicher zusammengefasst
werden, auch iiber die Protokolle SAMBA und FTP zugénglich
ist. Wenn Sie liber die Windows-Dateifreigabe oder liber
einen FTP-Client auf FRITZINAS zugreifen, muss zur
Authentifizierung der Benutzer ,,ftpuser” eingegeben werden.

Das voreingestellte Benutzerkonto sorgt dafiir, dass der
Zugriff auf FRITZ!NAS via SAMBA und FTP reibungslos
funktioniert. Daher sollten Sie diesen Benutzer nicht l6schen
oder umbenennen.

Wenn Sie fiir den Zugriff auf Ihre FRITZ!Box ausschliefilich das
Anmeldeverfahren mit FRITZ!Box-Benutzernamen und
Kennwort nutzen, kénnen Sie alternativ auch ein
Benutzerkonto mit NAS-Zugriffsrechten einrichten.
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Nur wenn Sie sowohl aus dem Heimnetz als auch aus dem
Internet immer tUber Ihr FRITZ!Box-Benutzerkonto auf die
FRITZ!Box zugreifen, diirfen Sie den voreingestellten
»ftpuser” loschen. In allen anderen Féllen fiihrt das Léschen
dieses Benutzerkontos dazu, dass NAS-Dienste der FRITZ!Box
nicht oder nur eingeschrankt benutzt werden kénnen.

Schnellzugriff auf das eigene Benutzerkonto

In der oberen Navigationsleiste der FRITZ!Box-
Benutzeroberfliche sehen Sie den Namen des FRITZ!Box-
Benutzerkontos, mit dem Sie aktuell an der
Benutzeroberfldche angemeldet sind.

FPaul Musterrmann 2.| | FRITZ!Box

E-tdail-Adresse andem
Kenmwart andern

Abmelden

Klicken Sie auf den Benutzernamen, um grundlegende
Funktionen dieses Benutzerkontos zu steuern:

E-Mail-Adresse @ndern

Wahlen Sie diesen Eintrag, um dem aktuellen
Benutzerkonto eine andere E-Mail-Adresse zuzuordnen.

Kennwort andern

Uber diesen Eintrag kdnnen Sie das Kennwort des
aktuellen Benutzerkontos d@ndern.

Abmelden

Klicken Sie auf ,,Abmelden®, um die FRITZ!Box-
Benutzeroberflache zu verlassen.

Melden Sie sich von der FRITZ!Box-Benutzeroberflache
ab, bevor Sie tiber Ihren Browser im Internet surfen. Sie
werden automatisch abgemeldet, wenn Sie langer als
sechzig Minuten nicht auf die Benutzeroberflache der
FRITZ!Box klicken.
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FRITZ!Box-Benutzer deaktivieren

Sie konnen ein Benutzerkonto deaktivieren, ohne dass es
geldscht wird. Der Inhaber eines deaktivierten
Benutzerkontos kann nicht mehr auf die FRITZ!Box-Inhalte
zugreifen.

Das Benutzerkonto, mit dem Sie gerade an der
Benutzeroberflache lhrer FRITZ!Box angemeldet sind, kénnen
Sie weder l6schen noch deaktivieren.

1. Offnen Sie in der FRITZ!Box-Benutzeroberfliche das
Menii ,,System / FRITZ!Box-Benutzer / Benutzer®.

2. Klicken Sie bei dem Benutzerkonto, das deaktiviert
werden soll, auf die Schaltflache ,,Bearbeiten®.

3. Entfernen Sie im Abschnitt ,,Benutzer“ das Hakchen vor
dem Eintrag ,,Benutzerkonto aktiv*.

4. Ubernehmen Sie die Anderung mit Klick auf ,,0K*.

Das Benutzerkonto ist deaktiviert.

8.4 Kennwort vergessen —was tun?

Wenn Sie Ihr Kennwort fiir die Benutzeroberflache vergessen
haben, miissen Sie die FRITZ!Box aus Sicherheitsgriinden auf
Werkseinstellungen zuriicksetzen, siehe Kapitel
Benutzereinstellungen l6schen ab Seite 136.

Sie kdnnen diesen Vorgang vermeiden, indem Sie bereits bei
der Einrichtung lhrer FRITZ!Box den Push Service "Kennwort
vergessen" aktivieren, siehe Kapitel Push Services:
Benachrichtigungsdienste nutzen ab Seite 122.
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8.5 Modus ,,Keine Anmeldung*

Sie konnen aus dem Heimnetz die FRITZ!Box-
Benutzeroberflache bedienen, ohne dass der
Kennwortschutz aktiviert ist. Dies bedeutet, dass jeder
Benutzer, der auf die Oberflache lhrer FRITZ!Box zugreift,
samtliche Informationen und Einstellungen einsehen und
andern kann.

Im Modus ,,Keine Anmeldung® sind Ihre personlichen Daten
nicht ausreichend vor schadlichen Programmen oder
unerwiinschten Aktionen geschiitzt. Wir raten daher dringend
davon ab, die FRITZ!Box-Benutzeroberflache ungeschiitzt zu
nutzen!

Schiitzen Sie Ihre FRITZ!Box, indem Sie ein Kennwort fiir die
FRITZ!Box-Benutzeroberflache festlegen. Wahlen Sie dazu im
Menii ,,System / FRITZ!Box-Benutzer / Anmeldung im
Heimnetz“ eines der Anmeldeverfahren mit Kennwortschutz
aus.

Ausfiihrliche Informationen zur Anmeldung mit Kennwort an
der FRITZ!Box-Benutzeroberflache finden Sie in den Kapiteln
FRITZ!Box-Benutzer verwenden ab Seite 37 und FRITZ!Box-
Kennwort verwenden ab Seite 35.
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9 Internetzugang in FRITZ!Box einrichten

Nachdem Sie die FRITZ!Box mit Ihrem Internetanschluss verbunden
haben, ist es notwendig, dass Sie den Internetzugang in der
Benutzeroberflache der FRITZ!Box einrichten, damit die FRITZ!Box die
Verbindung zu lhrem Internetanbieter herstellen und
Internetverbindungen aufbauen kann.

Vorgehen und Aufwand beim Einrichten lhres Internetzugangs hangen
von der Anschlussart, der gewiinschten Betriebsart und vom
Internetanbieter ab.

9.1 Internetzugang fiir DSL einrichten

Sie haben von lhrem DSL-/Internetanbieter
Internetzugangsdaten erhalten. Diese Daten benétigen Sie
fur die Einrichtung des Internetzugangs.

lhr Internetanbieter hat Ihnen auch Informationen zur
Einrichtung Ihres Internetzugangs tibermittelt. Fiihren Sie die
Einrichtung des Internetzugangs immer so durch, wie von
lhrem Anbieter beschrieben.

Internetzugang automatisch einrichten

Wenn von lhrem Internetanbieter eine automatische
Einrichtung des Internetzugangs vorgesehen ist, dann wird
diese direkt nach dem Anschluss der FRITZ!Box ausgefiihrt. In
der FRITZ!Box miissen Sie dann keine weiteren Einstellungen
fur den Internetzugang vornehmen. Um die automatische
Einrichtung zu starten, miissen Sie bei einigen Anbietern
einen Startcode eingeben.

Internetzugang mit dem Assistenten einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Wahlen Sie im Menii den Eintrag ,Assistenten®.

“

3. Klicken Sie auf den Assistenten ,,Internetzugang priifen
und folgen Sie den Anweisungen.

Mit Abschluss des Assistenten ist Ihr Internetzugang
eingerichtet.

FRITZ!Box 3370

46 AM



Internetzugang fiir Mobilfunk einrichten

Internetzugang ohne Assistent einrichten
1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Wihlen Sie das Menii ,,Internet / Zugangsdaten“ und
tragen Sie lhre Zugangsdaten ein.

3. Speichern Sie lhre Eingaben durch Klicken auf
»Ubernehmen*.

Eine ausfiihrliche Anleitung finden Sie in der Hilfe der
FRITZ!Box-Benutzeroberflache.

9.2 Internetzugang fiir Mobilfunk einrichten

Die FRITZ!Box kann die Internetverbindung auch tiber
Mobilfunk herstellen, siehe auch Mit dem Internet tiber
Mobilfunk verbinden auf Seite 21. Die FRITZ!Box unterstiitzt
folgende Gerdte und Mobilfunkstandards:

®  USB-Mobilfunk-Sticks fiir LTE/UMTS/HSPA.

®  Mobilfunk-Sticks und Smartphones, die USB-Tethering
unterstitzen.

Mobilfunk-Stick oder Smartphone am USB-Anschluss

1. Stecken Sie den Mobilfunk-Stick in die USB-Buchse der
FRITZ!Box oderverbinden Sie das Smartphone mit einem
USB-Kabel mit der FRITZ!Box.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

3.  Wahlen Sie das Meni ,,Internet / Mobilfunk®.

Das Menii ,Mobilfunk* ist erst dann verfiighar, wenn am
USB-Anschluss der FRITZ!Box ein Mobilfunkgerat
angeschlossen ist.
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4.  Wahlen Sie die Einstellung ,,Mobilfunkverbindung
aktiv“.

5.  Nehmen Sie die Einstellungen fiir den Internetzugang
Uber Mobilfunk vor. Eine ausfiihrliche Anleitung finden
Sie in der Hilfe der FRITZ!Box-Benutzeroberflache.

In der Benutzeroberflache der FRITZ!Box werden bei Nutzung
der Mobilfunk-Funktion Informationen tber
Netzverfiigbarkeit, Verbindungsstatus und Ubertragungsrate
angezeigt.

Aufgrund technischer Beschrankungen seitens einiger
Mobilfunk-Netzbetreiber kann es bei Internettelefonaten
sowie bei Anwendungen, die eine eingehende Verbindung
voraussetzen, zu Einschrankungen kommen, ebenso bei der
Nutzung von Portfreigaben, USB-Speicherfreigaben,
Fernwartung tiber HTTPS, Dynamic DNS und VPN. Details zu
eventuell bestehenden Beschrankungen kénnen Sie bei
lhrem Netzbetreiber in Erfahrung bringen.
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10 FRITZ!Box als Internet-Router

Die FRITZ!Box verbindet Computer in lhrem Heimnetz mit dem
Internet. In diesem Kapitel erfahren Sie, welche Moglichkeiten die
FRITZ!Box als Internet-Router bietet und wie Sie diese nutzen kénnen.

10.1 Kindersicherung: Zugangsprofile fiir die Internetnutzung
Mithilfe von Zugangsprofilen kénnen Sie die Internetnutzung
der Netzwerkgerdte in Threm Netzwerk regeln.

Zugangsprofile

Vorgaben fiir die Internetnutzung

In einem Zugangsprofil werden folgende Vorgaben fiir die
Internetnutzung festgelegt:

Vorgabe Beschreibung

Online-Zeit Die Online-Zeit gibt an, wann und wie
lange der Internetzugriff moglich ist.

Erlaubte Internetseiten Mithilfe von Filterlisten kénnen Sie
festlegen, auf welche Internetseiten
zugegriffen werden darf.

Internetzugriff durch Sie kdnnen festlegen, welche
Netzwerkanwendungen Netzwerkanwendungen {iber das
Internet kommunizieren diirfen.

Voreingestellte und eigene Zugangsprofile

® Esgibtin der FRITZ!Box vier voreingestellte
Zugangsprofile.

® Sie kdnnen beliebig viele eigene Zugangsprofile
erstellen und einrichten.

Kein Netzwerkgerdt ohne Zugangsprofil

®  Netzwerkgerate, die sich zum ersten Mal im Heimnetz
anmelden, erhalten automatisch das voreingestellte
Zugangsprofil ,Standard“. Sobald ein Netzwerkgerat im
Heimnetz angemeldet ist, kdnnen Sie ein anderes
Zugangsprofil zuweisen.
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®  Netzwerkgerdte, die sich im Gastnetz der FRITZ!Box
anmelden, erhalten automatisch das Zugangsprofil
»Gast“. Im Gastnetz ist nur dieses Zugangsprofil
moglich.

Voreingestellte Zugangsprofile

In der FRITZ!Box gibt es vier voreingestellte Zugangsprofile,
die Sie verwenden kénnen.

Zugangsprofil ,Standard“

Eigenschaft Beschreibung

Einschrankungen Werksseitig ist in dem Profil
»Standard“ alles erlaubt. Es gibt
weder zeitliche noch inhaltliche
Einschrankungen.

Anderbar Das Profil ,,Standard“ kann
gedndert werden.

Automatische Zuordnung Netzwerkgerdte, die sich neu bei
der FRITZ!Box anmelden, erhalten
automatisch das Profil
»Standard“.

Standard Unbekannte Netzwerkgerate
kénnen nur das Profil ,,Standard“
erhalten. Unbekannte
Netzwerkgerdte sind Geréte, die
noch nicht bei der FRITZ!Box
angemeldet sind, die aber schon
in der FRITZ!Box eingerichtet
werden sollen und auch eine
Kindersicherung erhalten sollen.

Kein Budget Im Profil ,,Standard“ kann kein
geteiltes Budget eingerichtet
werden.
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Zugangsprofil ,,Gast“

Eigenschaft

Beschreibung

Einschrankungen

Werksseitig ist das Profil
folgendermafien eingestellt:

* Esgibt keine zeitlichen
Einschrankungen.

e HTTPS-Abfragen sind erlaubt.

+ Dievon der BPjM indizierten
Internetseiten werden gefiltert.

e Surfen und Mailen ist erlaubt.
Fiir alle anderen
Netzwerkanwendungen ist der
Internetzugriff gesperrt.

Anderbar

Das Profil ,,Gast“ kann gedndert
werden.

Automatische Zuordnung

Netzwerkgeréte, die iber den
Gastzugang mit der FRITZ!Box
verbunden sind, erhalten das
Profil ,,Gast*.

Einziges Zugangsprofil

Am Gastzugang gibt es nur dieses
Zugangsprofil.

Kein Budget

Im Profil ,,Standard“ kann kein
geteiltes Budget eingerichtet
werden.

Zugangsprofil ,Unbeschrankt

“

Eigenschaft

Beschreibung

Einschrankungen

Dieses Profil erlaubt die
uneingeschrankte
Internetnutzung.

Anderbar

Das Profil ,,Unbeschrankt” kann

nicht gedndert werden.
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Zugangsprofil ,,Gesperrt*

Eigenschaft

Beschreibung

Einschrankungen

Das Profil sperrt die

Internetnutzung.

Anderbar Das Profil ,,Gesperrt* kann nicht
gedndert werden.

Online-Zeit

Die Online-Zeit legen Sie folgendermafien fest:

Vorgabe Beschreibung

Zeitraum Auf einer Zeittafel legen Sie fiir jeden
Wochentag fest, zu welchen Zeiten die
Internetverbindung genutzt werden darf.

Online-Zeit Fiirjeden Wochentag legen Sie fest, wie lange

das Internet genutzt werden darf.

geteiltes Budget

Sie entscheiden und legen fest, ob alle
Netzwerkgerdte, die dasselbe Zugangsprofil
nutzen, sich die Online-Zeit teilen miissen.
Fiir die voreingestellten Zugangsprofile
»Standard“ und ,,Gast“ kann keine
Budgetteilung eingerichtet werden.

Beispiel:

Fiir ein Kind kdnnen Sie ein Zugangsprofil einrichten, das Sie
allen Netzwerkgeraten des Kindes zuordnen. Die Online-Zeit
im Zugangsprofil kann zum Beispiel so aussehen:

Montag und Mittwoch jeweils von 14 bis 21 Uhr; pro Tag

hochstens 3 Stunden

Dienstag, Donnerstag und |jeweils von 18 bis 21 Uhr; pro Tag

Freitag hochstens 3 Stunden

Samstag und Sonntag jeweils von 10 bis 12 Uhr und von 16
bis 22 Uhr; pro Tag héchstens
5 Stunden

geteiltes Budget ja

alle Gerdte (Computer, Spiele-Konsole,
Smartphone usw.) teilen sich die
Online-Zeit.
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Erlaubte Internetseiten

Der Zugriff auf Internetseiten mit unerwiinschten Inhalten
kann mithilfe von Filtern gesperrt werden. Es gibt folgende
Filtermoglichkeiten:

®  HTTPS-Abfragen verbieten: Sie konnen HTTPS-Abfragen
verbieten. HTTPS wird zum Beispiel fiir den Aufruf von
Facebook und Gmail und beim Online-Banking
verwendet.

® Internetseiten mit der Whitelist erlauben:

-~ Die Whitelist ist eine Filterliste, deren Verwendung
sich anbietet, wenn der Zugriff nur fiir einige
Internetseiten erlaubt sein soll.

— Die Internetseiten, die in der Whitelist eingetragen
sind, sind fiir den Zugriff erlaubt.

-~ Bei Verwendung der Whitelist konnen genau die in
der Liste eingetragenen Internetseiten aufgerufen
werden und keine anderen.

® Internetseiten mit der Blacklist sperren:

— Die Blacklist ist eine Filterliste, deren Verwendung
dann sinnvoll ist, wenn der Zugriff auf die meisten
Internetseiten erlaubt sein soll und die Anzahl der
nicht erlaubten Internetseiten {iberschaubar ist.

— Die Internetseiten, die in der Blacklist eingetragen
sind, sind fiir den Zugriff gesperrt.

-~ BPjM-Modul: In die Blacklist kann das BPjM-Modul
integriert werden, eine von der Bundespriifstelle fir
jugendgefdhrdende Medien herausgegebene Liste
von indizierten Internetseiten mit
jugendgefdhrdenden Inhalten.

-~ Wird die Blacklist verwendet, dann kann keine
Internetseite iiber ihre IP-Adresse aufgerufen
werden. Das gilt auch fiir Internetseiten, die nicht in
der Blacklist eingetragen sind.
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— Fur Anwendungen, die Internetseiten ausschlieBlich
direkt tiber die IP-Adresse aufrufen, zum Beispiel
Virenscanner-Update-Programme, kdnnen diese IP-
Adressen in der Ausnahmeliste ,,erlaubte IP-
Adressen“ fiir den Aufruf freigegeben werden.

Internetzugriff von Netzwerkanwendungen

Sie konnen Netzwerkanwendungen auflisten, fiir die Sie die
Kommunikation mit dem Internet verbieten mochten. Sie
konnen dadurch zum Beispiel verhindern, dass File-Sharing-
Programme oder Online-Spiele iiber das Internet
kommunizieren.

Kindersicherung einrichten

Voraussetzungen

Das Menii ,,Internet / Filter® ist nur dann verfiighar, wenn der
Internetzugang in der FRITZ!Box eingerichtet ist und die
Internetverbindung schon einmal hergestellt wurde.

Einschrankungen

Wenn die FRITZ!Box als IP-Client eingerichtet ist, dann ist das
Menii ,,Internet / Filter* nicht verfligbar. Nutzen Sie in diesem
Fall die entsprechenden Funktionen des Routers, dessen
Internetverbindung mitbenutzt wird.

Vorbereitungen

® Richten Sie die Zugangsprofile ein, die Sie fiir die
Teilnehmer im Heimnetz benétigen, siehe Zugangsprofil
einrichten auf Seite 55

®  Bereiten Sie die Filterlisten vor, wenn Sie Filterlisten
einsetzen mochten, siehe Filterlisten bearbeiten ab
Seite 56

° Ergdnzen Sie, falls es erforderlich ist, die Liste der
Netzwerkanwendungen, siehe Netzwerkanwendungen
hinzufiigen ab Seite 56
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Kindersicherung fiir Netzwerkgerate einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Wahlen Sie das Menii ,,Internet / Filter* aus.

3. Wahlen Sie auf dem Tab ,,Kindersicherung® ein
Netzwerkgerat aus.

4. Klicken Sie auf die Schaltflache:

5. Wahlen Sie das Zugangsprofil aus, das Sie dem
Netzwerkgerat zuordnen mochten und klicken Sie auf
»OK*.

Zugangsprofil einrichten

Voraussetzungen

Das Men ,,Internet / Filter” ist nur dann verfiigbar, wenn der
Internetzugang in der FRITZ!Box eingerichtet ist und die
Internetverbindung schon einmal hergestellt wurde.

Einschrdankungen

Wenn die FRITZ!Box als IP-Client eingerichtet ist, dann ist das
Menii ,,Internet / Filter“ nicht verfligbar. Nutzen Sie in diesem
Fall die entsprechenden Funktionen des Routers, dessen
Internetverbindung mitbenutzt wird.

Zugangsprofil einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Wahlen Sie das Menti ,,Internet / Filter” aus.

Wahlen Sie den Tab ,,Zugangsprofile“ aus.

Klicken Sie auf [ Mew access profile ]

v~ WN

Nehmen Sie im Fenster ,,Neues Zugangsprofil“ die
Einstellungen fiir das Zugangsprofil vor. Nutzen Sie dazu
die Hilfe der FRITZ!Box.
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Filterlisten bearbeiten

Voraussetzungen

Das Men ,,Internet / Filter” ist nur dann verfiigbar, wenn der
Internetzugang in der FRITZ!Box eingerichtet ist und die
Internetverbindung schon einmal hergestellt wurde.

Einschrankungen

Wenn die FRITZ!Box als IP-Client eingerichtet ist, dann ist das
Menii ,Internet / Filter* nicht verfiighar. Nutzen Sie in diesem
Fall die entsprechenden Funktionen des Routers, dessen
Internetverbindung mitbenutzt wird.

Filterliste bearbeiten

1. Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

Wihlen Sie das Menti ,,Internet / Filter* aus.
Wahlen Sie den Tab ,,Listen* aus.

Klicken Sie auf die Schaltflache:

Wahlen Sie die Liste aus, die Sie bearbeiten mdchten
und klicken Sie auf ,,bearbeiten”.

vi &~ WN

6. Bearbeiten Sie in dem Fenster, das gedffnet wird, die
Liste.

Netzwerkanwendungen hinzufiigen

Voraussetzungen

Das Menii ,,Internet / Filter® ist nur dann verfiighar, wenn der
Internetzugang in der FRITZ!Box eingerichtet ist und die
Internetverbindung schon einmal hergestellt wurde.

Einschrankungen

Wenn die FRITZ!Box als IP-Client eingerichtet ist, dann ist das
Menii ,,Internet / Filter“ nicht verfligbar. Nutzen Sie in diesem
Fall die entsprechenden Funktionen des Routers, dessen
Internetverbindung mitbenutzt wird.
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Netzwerkanwendung hinzufiigen

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Wihlen Sie das Menti ,,Internet / Filter* aus.

Wahlen Sie den Tab ,,Listen“ aus.

Klicken Sie auf [ Add Metwork Application ]

vi &~ W N

Tragen Sie im Fenster ,,Netzwerkanwendung fiir
Priorisierungsregeln® die Netzwerkanwendung ein, die
Sie zur Liste hinzufiigen méchten.

AVM FRITZ!Box Kindersicherung fiir Windows-Benutzer

In den Windows-Betriebssystemen (Windows 8 und
Windows 7) kann die Kindersicherung auch fiir Windows-
Benutzer eingerichtet werden.

Sie bendtigen das Programm ,,AVM FRITZ!Box-
Kindersicherung®, wenn mehrere Windows-Benutzer mit
unterschiedliche Berechtigungen im Internet sich einen
Computer teilen. Das Programm ,,AVM FRITZ!Box-
Kindersicherung® erkennt die verschiedenen Windows-
Benutzer.

AVM FRITZ!Box-Kindersicherung

®  Das Programm AVM FRITZ!Box kénnen Sie kostenlos von
den AVM-Internetseiten herunterladen.

®  Das Programm AVM FRITZ!Box miissen Sie auf jedem
Windows-Computer installieren, auf dem Benutzer
eingerichtet sind, die eine Kindersicherung bekommen
sollen.

®  AVM FRITZ!Box wird als Dienst auf dem Computer
installiert. Der Dienst muss immer aktiviert sein. Ist er
nicht aktiviert, erkennt die FRITZ!Box die Windows-
Benutzer nicht. Nicht erkannte Windows-Benutzer
werden behandelt wie Benutzer ohne Kindersicherung.
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AVM FRITZ!Box Kindersicherung von den AVM-Internetseiten
herunterladen

1.

2
3.
4

O 00 N O WU

Rufen Sie die Internetseite von AVM auf: avm.de
Wahlen Sie ,Service“.

Scrollen Sie zum Bereich ,,Weitere Service-Angebote“.
Klicken Sie auf ,,FTP-Server®.

Sie werden auf den FTP-Server von AVM geleitet.
Wahlen Sie ,fritz.box“.

Wadhlen Sie ,tools“.

Wiahlen Sie ,,kindersicherung®.

Wadhlen Sie ,deutsch®.

Klicken Sie auf die exe-Datei und speichern Sie das
Programm auf lhrem Computer.

Kindersicherung fiir Windows-Benutzer einrichten

1.

Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Wihlen Sie das Mentii ,,Internet / Filter* aus.

Wadhlen Sie auf dem Tab ,,Kindersicherung® einen
Windows-Benutzer aus.

Klicken Sie auf die Schaltflache:

Wiahlen Sie das Zugangsprofil aus, das Sie dem
Windows-Benutzer zuordnen moéchten und klicken Sie
auf,,0K“.
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10.2 Freigaben: Computer aus dem Internet erreichbar machen

Mit der FRITZ!Box sind Anwendungen auf lhrem Computer
und in lhrem lokalen Netzwerk standardmafig nicht aus dem
Internet erreichbar.

Fiir Anwendungen wie Online-Spiele oder Tauschbdérsen-
Programme oder auch Serverdienste wie HTTP-, FTP-, VPN-,
Terminal- und Fernwartungsserver miissen Sie lhren
Computer fiir andere Internetteilnehmer erreichbar machen.

Portfreigaben

Eingehende Verbindungen aus dem Internet werden mithilfe
von Portfreigaben ermdoglicht. Indem Sie bestimmte Ports fiir
eingehende Verbindungen freigeben, gestatten Sie anderen
Internetteilnehmern den kontrollierten Zugang zu den
Computern in Threm Netzwerk.

In der FRITZ!Box sind folgende Freigaben moglich:

PING IPv4:

Die FRITZ!Box antwortet auf Ping-Anfragen aus
dem Internet, die an die IPv4-Adresse der
FRITZ!Box gerichtet sind.

IPv6:

Die FRITZ!Box antwortet auf Ping-Anfragen aus
dem Internet, die an die IPv6-Adresse der
FRITZ!Box gerichtet sind. Zusatzlich kénnen Sie
PING6-Freigaben fiir jeden einzelnen Computer
im Heimnetz vornehmen, da jeder Computer iiber
eine eigene global giiltige IPv6-Adresse verfiigt.
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TCP
ubp

IPv4:

Innerhalb von IPv4-Netzen konnen Sie die
Firewall der FRITZ!Box fiir die Protokolle TCP und
UDP unter Angabe des Portbereichs 6ffnen. Ein
Port kann fiir genau einen Computer gedffnet
werden.

IPv6:

Innerhalb von IPv6-Netzen konnen Sie die
Firewall der FRITZ!Box fiir die Protokolle TCP und
UDP unter Angabe des Portbereichs 6ffnen. Ein
Port kann fiir jeden Computer im Netzwerk
freigegeben werden.

ESP
GRE

IPv4:

Innerhalb von IPv4-Netzen konnen Sie die
Firewall fiir die beiden portlosen IP-Protokolle
ESP und GRE 6ffnen.

Exposed Host

(Firewall
vollstdndig
offnen)

IPv4:

Innerhalb von IPv4-Netzen kdonnen Sie die
Firewall fiir einen Computer vollstédndig offnen.
Der Schutz des Computers durch die Firewall der
FRITZ!Box ist dann nicht mehrvorhanden. Sind
einzelne Ports schon fiir andere Computer
gedffnet, dann werden Datenpakete fiir diese
Ports nicht an den Exposed Host, sondern an den
jeweils anderen Computer weitergeleitet.

IPv6:

Innerhalb von IPv6-Netzen kdnnen Sie die
Firewall fiir jeden Computer vollstandig 6ffnen.
Der Schutz der Computer durch die Firewall der
FRITZ!Box ist dann nicht mehrvorhanden.
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Freigaben in der FRITZ!Box einrichten

®  |Pv4: Die Portfreigaben fiir IPv4 richten Sie im Men(
»internet / Freigaben“ auf der Seite ,,Portfreigaben“ ein.

®  |Pv6: Schalten Sie die erweiterte Ansicht ein. Freigaben
fur IPvé6 richten Sie ebenfalls im Menu ,,Internet /
Freigaben* auf der Seite ,,IPv6“ ein.

IPv4-Zugriffsadresse der FRITZ!Box ermitteln

Wenn Sie Ports in der FRITZ!Box freigegeben haben, dann
erreichen andere Internetteilnehmer Ihre Computer unter der
IP-Adresse, die die FRITZ!Box vom Internetanbieter bezogen
hat. Es handelt sich dabei um eine offentliche IPv4-Adresse.

So ermitteln Sie die 6ffentliche IPv4-Adresse der FRITZ!Box:

1. Rufen Sie eine beliebige Internetseite auf, um eine
Internetverbindung herzustellen.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box und
schalten Sie die erweiterte Ansicht ein.

3. Im Menii ,,Ubersicht“ im Bereich ,,Verbindungen* wird
die offentliche IPv4-Adresse der FRITZ!Box angezeigt.

Immer erreichbar, auch bei gednderter IP-Adresse

Nach jeder Unterbrechung der Internetverbindung weist der
Internetanbieter die IP-Adresse neu zu. Dabei kann sich die
IP-Adresse d@ndern. Es empfiehlt sich daher, MyFRITZ! oder
Dynamisches DNS zu verwenden, damit die IP-Adresse immer
unter derselben Bezeichnung erreichbar ist. Informationen zu
MyFRITZ! erhalten Sie im Kapitel MyFRITZ!: Von tberall auf
FRITZ!Box zugreifen auf Seite 116. Informationen zu
Dynamischem DNS erhalten Sie im Kapitel Dynamisches DNS:
Name statt IP-Adresse auf Seite 62.
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10.3 Dynamisches DNS: Name statt IP-Adresse

Dynamic DNS ist ein Internetdienst, der dafiir sorgt, dass die
FRITZ!Box immer unter einem feststehenden Namen aus dem
Internet erreichbar ist, auch wenn die offentliche IP-Adresse
sich dndert.

Dynamic DNS kann alternativ zu MyFRITZ! genutzt werden.
Beide Dienste kdnnen parallel genutzt werden.

Um den Dienst nutzen zu kdnnen, miissen Sie sich bei einem
Dynamic-DNS-Anbieter registrieren. Dabei vereinbaren Sie
den feststehenden Namen (Domainname), unter dem lhre
FRITZ!Box aus dem Internet erreichbar sein soll. Sie legen
weiter einen Benutzernamen und ein Kennwort fest.

Nach jeder Anderung der IP-Adresse iibermittelt die FRITZ!Box
die neue IP-Adresse in Form einer
Aktualisierungsanforderung an den Dynamic-DNS-Anbieter.
Beim Dynamic-DNS-Anbieter wird dann dem Domainnamen
die aktuelle IP-Adresse zugeordnet.

Dynamic DNS in der FRITZ!Box einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Schalten Sie die erweiterte Ansicht ein.
3. Wihlen Sie das Menii ,,Internet / Freigaben“ aus.

4. Wdhlen Sie die Seite ,,Dynamic DNS* aus und richten Sie
Dynamisches DNS ein. Nutzen Sie dazu auch die Hilfe in
der Benutzeroberflache der FRITZ!Box.
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10.4  Zugriff aus dem Internet tiber HTTPS, FTP und FTPS

Uber das Internet ist es moglich, auch von auBerhalb des
Heimnetzes auf die Benutzeroberflache der FRITZ!Box
zuzugreifen. Mit Laptop, Smartphone oder Tablet-PC kdnnen
Sie von unterwegs Einstellungen in der Benutzeroberflache
der FRITZ!Box vornehmen.

Voraussetzungen fiir den Zugriff iber das Internet

Zugriff auf die Benutzeroberflache: Jeder Benutzer, der
von auflerhalb iber das Internet auf die FRITZ!Box
zugreifen will, benotigt ein FRITZ!Box-Benutzerkonto, mit
der Berechtigung fiir den Zugriff aus dem Internet.

Zugriff auf die Speicher: Jeder Benutzer, der von
auBerhalb tiber das Internet auf die Speicher der
FRITZ!Box zugreifen will, bendtigt ein FRITZ!Box-
Benutzerkonto, mit den Berechtigungen fiir den Zugriff
aus dem Internet und fiir den Zugang zu den Inhalten der
Speichermedien.

Die Protokolle fiir den gewiinschten Zugriff miissen in
der FRITZ!Box aktiviert werden.

HTTPS, FTP und FTPS

Fur den Zugriff Giber das Internet werden die Protokolle
HTTPS, FTP und FTPS verwendet.

HTTPS (Hypertext Transfer Protocol Secure)

HTTPS ist ein Internetprotokoll fiir die abhdrsichere
Kommunikation zwischen Webserver und Browser im
World Wide Web.

Aktivieren Sie dieses Protokoll, um den Zugriff auf die
FRITZ!Box aus dem Internet zu ermoglichen.

FTP (File Transfer Protocol)

FTP ist ein Netzwerkprotokoll fiir die Ubertragung von
Dateien in IP-Netzwerken.

Aktivieren Sie dieses Protokoll, um den Zugriff per FTP
auf die Speichermedien der FRITZ!Box liber das Internet
zu ermoglichen.
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FTPS (FTP tiber SSL)

FTPS ist eine Methode zur Verschliisselung des FTP-
Protokolls.

Aktivieren Sie dieses Protokoll, wenn die Ubertragung
per FTP gesichert stattfinden soll.

HTTPS, FTP und FTPS in der FRITZ!Box aktivieren

1.

Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Schalten Sie die erweiterte Ansicht ein.
Wihlen Sie das Menii ,,Internet / Freigaben“ aus.

Wahlen Sie die Seite ,,FRITZ!Box-Dienste* aus und
aktivieren Sie die Protokolle, die Sie bend&tigen. Nutzen
Sie dazu auch die Hilfe der Benutzeroberflache.

FRITZ!Box 3370

64 AW



Priorisierung: Vorrang beim Internetzugriff

10.5 Priorisierung: Vorrang beim Internetzugriff

Die Priorisierung ist eine Funktion, mit der Sie festlegen
kdonnen, dass Netzwerkanwendungen und Netzwerkgerdte
beim Zugriff auf die Internetverbindung vorrangig oder
nachrangig behandelt werden. Dadurch kénnen Sie zum
Beispiel sicherstellen, dass Anwendungen wie IPTV oder
Video on demand immer den Vorzug vor anderen
Anwendungen erhalten. Sie kdnnen auch festlegen, dass sich
File-Sharing-Anwendungen wie eMule oder BitTorrent immer
hinter Online-Spielen anstellen miissen.

Kategorien fiir die Priorisierung

Fiir die Priorisierung sind die drei Kategorien
»Echtzeitanwendungen®, ,,Priorisierte Anwendungen* und
»Hintergrundanwendungen® vorgesehen.

Die Zuordnung von Netzwerkanwendungen und
Netzwerkgeraten zu den Kategorien erfolgt mithilfe von
Regeln.

Echtzeitanwendungen

Diese Kategorie eignet sich fiir Anwendungen mit sehr hohen
Anforderungen an die Ubertragungsrate und die
Reaktionszeit (zum Beispiel IPTV oder Video on demand).

® Netzwerkanwendungen aus dieser Kategorie haben
immer Vorrang vor anderen Anwendungen, die zeitgleich
auf das Internet zugreifen.

®  Beivollstandiger Auslastung der Internetverbindung
werden die Netzwerkpakete der Anwendungen aus
dieser Kategorie immer zuerst verschickt. Daten von
Netzwerkanwendungen aus anderen Kategorien werden
dann erst spater libertragen.

®  Sind mehrere Netzwerkanwendungen in dieser
Kategorie vorhanden, dann teilen diese sich die
verfiigbare Kapazitat.

® |[stdie Internettelefonie in dieser Kategorie vertreten,
dann hat diese Anwendung auch vor allen anderen
Echtzeitanwendungen die hochste Prioritat.
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Priorisierte Anwendungen

Diese Kategorie eignet sich fiir Anwendungen, die eine
schnelle Reaktionszeit erfordern (zum Beispiel
Firmenzugang, Terminal-Anwendungen, Spiele).

Fur Netzwerkanwendungen, die in dieser Kategorie
priorisiert werden, stehen 90 % der Upload-Bandbreite
zur Verfligung, solange keine Anwendung aus der
Kategorie ,,Echtzeitanwendungen® Bandbreite benétigt.
Die restlichen 10 % der Upload-Bandbreite stehen fiir
Anwendungen zur Verfligung, die in nachrangigen
Kategorien oder iberhaupt nicht priorisiert sind.

Sind mehrere Netzwerkanwendungen in der Kategorie
,Priorisierte Anwendungen* vorhanden, dann teilen
diese sich die verfligbare Kapazitat.

Hintergrundanwendungen

Diese Kategorie eignet sich fiir Anwendungen, fiir die keine
hohen Ubertragungsraten erforderlich sind und die nicht
zeitkritisch sind (zum Beispiel Peer-to-Peer-Dienste oder
automatische Updates).

Netzwerkanwendungen, die in dieser Kategorie
vorhanden sind, werden bei ausgelasteter
Internetverbindung immer nachrangig behandelt. Wenn
also eine Anwendung aus einer anderen Kategorie oder
eine nicht priorisierte Anwendung die volle Bandbreite
bendtigt, dann miissen Hintergrundanwendungen
warten, bis wieder Bandbreitenkapazitat zur Verfiigung
steht.

Sind keine anderen Netzwerkanwendungen aktiv, dann
erhalten die Hintergrundanwendungen die volle
Bandbreite.
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Priorisierungsverfahren in der FRITZ!Box

In der FRITZ!Box gibt es folgende Verfahren, um Datenpakete
entsprechend ihrer Priorisierung zu versenden:

®  Anderung der Reihenfolge, in der Pakete in Richtung
Internet gesendet werden (Upstream-Richtung).

Die Reihenfolge der Pakete, die aus dem Internet zur
FRITZ!Box gesendet werden (Downstream-Richtung),
kann nicht verdndert werden.

®  Verwerfen von niedrig priorisierten Paketen, um die
Ubertragung von héher priorisierten Paketen
sicherzustellen. Dieses Verfahren wird angewendet,
wenn mehr Pakete ins Internet gesendet werden sollen,
als die Upstream-Geschwindigkeit der
Internetanbindung erlaubt.

®  Sofern gerade keine Pakete aus hdher priorisierten
Kategorien gesendet werden, steht die volle
Geschwindigkeit der Internetanbindung auch fiir niedrig
priorisierte Pakete zur Verfligung.

Priorisierung in der FRITZ!Box einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Schalten Sie die erweiterte Ansicht ein.

3. Richten Sie die Priorisierung im Meni ,,Internet / Filter /
Priorisierung® ein.
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10.6  VPN: Fernzugriff auf das Heimnetz

Uber ein VPN (Virtual Private Network) kann ein sicherer
Fernzugang zum Netzwerk der FRITZ!Box hergestellt werden.

VPN in der FRITZ!Box

IPSec

VPN in der FRITZ!Box basiert auf dem IPSec-
Standard.

Computer-LAN

Computer-LAN-Kopplung: VPN-
Verbindungen kdnnen fiir einzelne
entfernte Computer eingerichtet werden.

LAN-LAN

LAN-LAN-Kopplung: VPN-Verbindungen
kdnnen fiir entfernte Netzwerke
eingerichtet werden.

Acht gleichzeitige
Verbindungen

FRITZ!Box unterstiitzt maximal acht VPN-
Verbindungen gleichzeitig.

Einrichtungsprogram
m

Die Einrichtungsdateien fiir die VPN-
Verbindungen werden mit einem separaten
Programm erstellt. Das Programm ist
kostenlos und kann von den AVM-
Internetseiten heruntergeladen werden.

FRITZ!Box-Benutzer

Fir FRITZ!Box-Benutzer, die eine
Berechtigung haben, iiber VPN auf die
FRITZ!Box zuzugreifen, miissen keine
weiteren Einstellungen vorgenommen
werden. Im Benutzerkonto sind alle
erforderlichen VPN-Einstellungen
vorhanden.

VPN-Client

Ein kostenloser VPN-Client fiir einzelne
Computer kann ebenfalls von den AVM-
Internetseiten heruntergeladen werden.

Auf den Internetseiten von AVM gibt es das VPN Service-
Portal, auf dem Sie ausfiihrliche Informationen zu VPN im
Allgemeinen und im Zusammenhang mit der FRITZ!Box
finden. Besuchen Sie dieses Portal, wenn Sie sich
umfassender mit dem Thema beschéftigen mochten.

avm.de/vpn
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VPN in der FRITZ!Box einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Schalten Sie die erweiterte Ansicht ein.
3. Wihlen Sie das Menii ,,Internet / Freigaben“ aus.
4. Wahlen Sie die Seite ,,VPN“ aus.

Nutzen Sie beim Einrichten von VPN auch die Hilfe in der
Benutzeroberflache der FRITZ!Box.

Zusatzprogramme fiir VPN

Alle fiir ein VPN notigen Informationen werden in einer
Einrichtungsdatei gespeichert. Die an einem VPN beteiligten
Endpunkte miissen diese Datei erhalten.

Einzelne Computer, die {iber ein VPN in ein Netzwerk
eingebunden sind, bend&tigen einen VPN-Clienten.

® Assistent ,,FRITZ!Box-Fernzugang einrichten®

Fiir die Erstellung von Einrichtungsdateien bietet AVYM
das Programm ,,FRITZ!Box-Fernzugang einrichten® an.
Dieses Programm ist ein Assistent, der Sie Schritt fiir
Schritt durch die VPN-Einrichtung fiihrt. Alle notwendige-
n VPN-Einstellungen wie Verschliisselungsverfahren und
Zugriffsregeln werden automatisch vorgenommen. Als
Ergebnis erhalten Sie Einrichtungsdateien, die Sie an
den Endpunkten des VPN-Tunnels importieren miissen.
Am Endpunkt mit der FRITZ!Box wird die Einrichtungs-
datei in die FRITZ!Box importiert. Fiir VPN-Verbindungen
zu Produkten anderer Hersteller kénnen die VPN-Ein-
stellungen in den Dateien manuell angepasst werden.

®  VPN-Client,FRITZ!Fernzugang“

AVM bietet das Programm ,,FRITZ!Fernzugang* als VPN-
Client an.

Der Assistent und der Client kénnen kostenlos vom VPN
Service-Portal der AVM-Internetseiten heruntergeladen
werden:

avm.de/vpn
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10.7 DNS-Server: frei wahlbar

In der FRITZ!Box sind fiir IPv4 und IPv6 DNS-Server
voreingestellt.

Es handelt sich dabei um die vom Internetanbieter
zugewiesenen DNS-Server.

Der voreingestellte DNS-Server kann sowohl fiir IPv4 als auch
IPv6 durch einen freien DNS-Server ersetzt werden. Freie
DNS-Server sind zum Beispiel OpenDNS oder Google DNS.

So dndern Sie den DNS-Server-Eintrag:

Der Bereich ,,DNSv6“ wird nur angezeigt, wenn Sie auf der
Seite ,,IPv6“ die IPv6-Unterstiitzung der FRITZ!Box aktiviert
haben.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Schalten Sie die erweiterte Ansicht ein.

3.  Wadhlen Sieim Menii,,Internet / Zugangsdaten® die Seite
,»DNS-Server.

4. Andern Sie die Einstellungen fiir die DNS-Server.

10.8 DNSSEC: Sicherheit bei DNS-Anfragen

DNSSEC ist die Abkiirzung fiir Domain Name System Security
Extensions. Wie der Name sagt, handelt es sich um eine
Erweiterung des DNS, des Domain Name Systems.

Mit DNSSEC wird gewahrleistet, dass sowohl der DNS-Server
als auch die vom DNS-Server zuriickgelieferte Information
authentisch, also echt sind.

Sicherheit mit DNSSEC

Wenn ein Heimanwender im Internet surft, dann schickt er
Anfragen ins Internet, indem er URLs im Adressfeld seines
Browsers eingibt. Eine URL ist der Name einer Internetseite,
den man sich merken kann, zum Beispiel avm.de. Jede
Anfrage wird zundchst zum DNS-Server geschickt. Der DNS-
Server l6st die URL in die zugehorige IP-Adresse auf. Zu jeder
URL gibt es eine eindeutige IP-Adresse.
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Der Heimanwender verldsst sich darauf, dass die IP-Adresse,
die der DNS-Server zuriickliefert, echt ist. Echt heif3t, dass es
sich um die IP-Adresse der gewiinschten Internetseite
handelt und nicht um eine falsche IP-Adresse, die auf eine
gefdlschte Internetseite fiihrt. Mit DNSSEC kann dies
gewdhrleistet werden.

Unterstiitzung mit der FRITZ!Box
Die FRITZ!Box unterstiitzt DNSSEC-Anfragen iiber UDP.

Die FRITZ!Box hat einen DNS-Proxy. Von den Computern im
Heimnetz wird die FRITZ!Box als DNS-Server genutzt. DNSSEC-
Anfragen aus dem Heimnetz leitet die FRITZ!Box ins Internet
weiter. DNSSEC-Antworten aus dem Internet leitet die
FRITZ!Box ins Heimnetz weiter. Die Validierung der DNSSEC-
Informationen muss auf dem Computer im Heimnetz
stattfinden. Dazu muss DNSSEC im Betriebssystem
unterstiitzt werden.

10.9 IPv6: Das neue Internetprotokoll

IPv6 steht fiir Internetprotokoll Version 6 und ist das
Nachfolgeprotokoll von IPv4.

Die FRITZ!Box unterstiitzt das neue Internetprotokoll IPv6 und
kann IPv6-Verbindungen herstellen:

®  Die Unterstiitzung von IPv6 kann in der
Benutzeroberflache der FRITZ!Box eingeschaltet werden.

®  Die FRITZ!Box unterstiitzt die Verfahren Dual Stack und
Dual Stack Lite, die eine gleichzeitige Nutzung von IPv6
und IPv4 ermoglichen. Das heifdt, die FRITZ!Box kann
sowohl mit dem IPv4- als auch mit dem IPv6-Bereich des
Internets kommunizieren.

®  Die FRITZ!Box unterstiitzt natives IPv6 und IPv6 mit
einem Tunnelprotokoll. Natives IPv6 bedeutet, dass Ihr
Internetanbieter IPv6 direkt an Ihrem Anschluss
unterstiitzt.
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IPv6-fahige Dienste im Heimnetzwerk

FRITZINAS-Zugang liber SMB oder FTP/FTPS

Zugriff auf die Benutzeroberflache mit HTTP oder HTTPS
tber IPv6

Der DNS-Resolver der FRITZ!Box unterstiitzt Anfragen
nach IPvé6-Adressen (AAAA Records) und kann Anfragen
tiber IPv6 an den vorgelagerten DNS-Resolver des
Internetanbieters stellen.

Das global giiltige Préfix wird tiber Router Advertisement
verteilt.

Beim WLAN-Gastzugang werden Heimnetzwerk und
WLAN-Gaéste durch IPv6-Subnetze getrennt.

UPnP, UPnP AV Mediaserver

Automatische Provisionierung (TR-064)

IPv6-fahige Dienste im Internet

FRITZINAS-Zugang liber FTPS

Komplett geschlossene Firewall gegeniiber
unaufgeforderten Daten aus dem Internet (Stateful
Inspection Firewall)

Automatische Provisionierung (TR-069)
Zeitsynchronisation iber NTP (Network Time Protocol)
Fernwartung tiber HTTPS

Dynamisches DNS iiber dyndns.org und namemaster.de
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IPv6 in der FRITZ!Box einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Schalten Sie die erweiterte Ansicht ein.
3. Wihlen Sie das Menii ,,Internet / Zugangsdaten“ aus.

4. Wahlen Sie ,,IPv6“ aus und richten Sie IPv6 in der
FRITZ!Box ein. Nutzen Sie dazu auch die Hilfe in der
Benutzeroberflache der FRITZ!Box.

IPv6 am Computer einrichten

IPv6 muss an den Computern in lhrem Heimnetz installiert
und aktiviert sein, damit Sie Verbindungen in den IPv6-
Bereich des Internets herstellen kénnen.

° In den Betriebssystemen Windows 8, Windows 7 und
Windows Vista ist IPv6 bereits installiert und aktiviert.

® Inden Betriebssystemen MAC OS X ist IPv6 seit
MAC 0OS 10 verfiigbar.
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10.10 Mobilfunk: Ersatz bei DSL-Ausfall

Der Internetzugang tiber Mobilfunk kann so eingerichtet
werden, dass die Mobilfunkverbindung bei Ausfall der DSL-
Verbindung automatisch aufgebaut wird. Dadurch ist der
Internetzugang auch bei fehlender DSL-Verbindung
gewdhrleistet. Sie benotigen dafiir ein USB-Modem fiir den
Mobilfunk-Internetzugang (LTE/UMTS/HSPA) und eine SIM-
Karte eines Mobilfunk-Netzbetreibers.

So richten Sie die Mobilfunkverbindung als Ersatz bei DSL-
Ausfall ein:

1. Stecken Sie das USB-Modem in die USB-Buchse der
FRITZ!Box.

2. Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

Im Menu ,,Internet“ wird das Unterment ,,Mobilfunk“
angezeigt.

Das Menii ,,Mobilfunk® ist erst dann verfiighar, wenn
das UMTS-/HSPA-Modem am USB-Anschluss der
FRITZ!Box steckt.

3. Wadbhlen Sie die Einstellung ,,Mobilfunkverbindung
automatisch aktivieren, wenn die DSL-Verbindung
unterbrochen wird“.

4. Nehmen Sie die Einstellungen fiir den Internetzugang
tiber Mobilfunk vor. Eine ausfiihrliche Anleitung finden
Sie in der Hilfe der FRITZ!Box-Benutzeroberflache.

Der Zugang zum Internet ist damit sichergestellt, auch bei
Ausfall der DSL-Verbindung.

Sobald die DSL-Verbindung fiir mindestens 30 Minuten stabil
verfligbar ist, wird wieder auf die DSL-Verbindung
zuriickgeschaltet.
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10.11 LISP: FRITZ!Box als LISP-Router

LISP ist eine Routing-Architektur, in der Ort und Identitat
getrennte Informationen sind. Es gibt zwei IP-Adressen: eine
fiir den Ort und eine fiir die Identitat.

Die FRITZ!Box kann als LISP-Router konfiguriert werden.
® Dieses Kapitel wendet sich an Systemadministratoren.
®  Sie erhalten eine kurze Einfiihrung in LISP.

®  Sie erhalten einen Uberblick iiber die
Nutzungsmdoglichkeiten von LISP.

® Das Kapitel enthdlt eine Anleitung, wie Sie die FRITZ!Box
als LISP-Router einrichten.

Definition und Komponenten

LISP: Definition

LISP: Locator/Identifier Separation Protocol

IP-Protokoll LISP ist ein Protokoll fiir die Ubertragung von
IP-Paketen.
IP-Adresspaare LISP verwendet IP-Adresspaare:

* Eine IP-Adresse fiir die Identifikation, der
sogenannte EID (Endpoint Identifier). Der
EID kann die IP-Adresse eines Hosts oder
eines ganzen IP-Subnetzes sein.

* Eine IP-Adresse fiir den Ort, der
sogenannte RLOC (Routing Locator). Der
RLOC ist die IP-Adresse des LISP-Routers.

Tunnel-Protokoll LISP ist ein Tunnelprotokoll.

Ein LISP-Paket besteht aus einem inneren IP-
Paket und einem zusétzlichen dufBeren
Header. Der Header des inneren Pakets
enthédlt den EID, der dufRere Header enthalt
den RLOC.
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Eigenschaften von RLOC und EID

RLOC

gibt den Ort an, an dem sich das adressierte
Netzwerk (Netzwerksegment oder Netzwerkgerét)
befindet

wird vom Internetanbieter zugewiesen

ist eine offentliche IP-Adresse

steht im duBeren Header des LISP-Pakets
kann eine IPv4-Adresse sein

kann eine IPv6-Adresse sein

EID

identifiziert ein Netzwerk (Netzwerksegment oder
Netzwerkgerét)

wird vom LISP-Provider zugewiesen
steht im inneren Header des LISP-Pakets
kann eine IPv4-Adresse sein

kann eine IPv6-Adresse sein

kann eine 6ffentliche IP-Adresse sein

kann eine private, nicht 6ffentliche IP-Adresse sein
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Komponenten eines LISP-Systems

Mapping-System

Das Mapping-System ist fiir die Zuordnung
von EIDs zur RLOCs verantwortlich.

ETR (Egress Tunnel
Router)

Der ETR nimmt IP-Pakete an, in deren duRerem
Header als Ziel-IP-Adresse die eigene RLOC
des ETR steht. ETR entpackt die LISP-Pakete.

ITR (Ingress Tunnel
Router)

Der ITR nimmt IP-Pakete von Teilnehmern des
lokalen IP-Netzes (EID-Netz) an und packt die-
se zu LISP-Paketen. Im duf3eren Header des
LISP-Pakets tragt er als Ziel-Adresse den RLOC
des Zielnetzwerks (entferntes EID-Netz) ein.

PETR (Proxy ETR)

Ein PETR ist fiir die Kommunikation zwischen
LISP- und Nicht-LISP-Seiten erforderlich. Auf
der LISP-Seite arbeitet er wie ein LISP-Router,
auf der Nicht-LISP-Seite wie ein nativer IP-
Router.

PITR (PROXY ITR)

Ein PITR ist fiir die Kommunikation zwischen
Nicht-LISP-Seiten und LISP-Seiten erforder-
lich. Auf der LISP-Seite verhdlt er sich wie ein
ITR, auf der Nicht-LISP-Seite wie ein nativer IP-
Router, der auch die LISP-Netze bekannt gibt.

xTR

xTR ist die Bezeichnung einer Komponente,
die sowohl ETR als auch ITR ist. xXTR wird auch
Tunnel- oder Kapselung-Endpunkt genannt.

Nutzungsmoglichkeiten

® LISPist geeignet, wenn Sie aus technischen oder
organisatorischen Griinden immer dieselben IP-
Adressen haben mochten, auch wenn Sie den
Internetanbieter wechseln.

®  LISPist geeignet fiir die Kommunikation zwischen IPv4-
und IPv6-Netzen.

®  Adressfamilien-Transport: IPv4 {iber IPv4, IPv4 {iber
IPv6, IPv6 liber IPv6, IPv6 liber IPv4

Beispiel: Durch Kapselung von IPv6-Paketen in IPv4-
Header konnen IPv6-Websites iiber IPv4 verbunden

werden.
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FRITZ!Box als LISP-Router einrichten

FRITZ!Box als LISP-Router
®  Die FRITZ!Box kann als LISP-Router konfiguriert werden.

®  Als LISP-Router ist die FRITZ!Box ein xTR (ETR und ITR).

Vorbereitungen
Sie bendtigen einen LISP-Provider.
Registrieren Sie sich bei einem LISP-Provider.
Alle Informationen, die Sie benotigen, um die FRITZ!Box als
LISP-Router einzurichten, erhalten Sie vom LISP-Provider.

LISP-Router einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Schalten Sie die erweiterte Ansicht ein.
Waihlen Sie das Menii ,,Internet / Zugangsdaten® aus.

Wadhlen Sie den Tab ,,LISP* aus.

vm A WN

Aktivieren Sie die Einstellung ,,LISP-Unterstiitzung
aktiv*.

6. Tragen Sie in die Felder die Angaben ein, die Sie vom
LISP-Provider erhalten haben.
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11

11.1

FRITZ!Box als WLAN-Basisstation

Die FRITZ!Box ist eine WLAN-Basisstation fiir WLAN-Gerédte wie
Notebooks, Tablets oder Smartphones. Die FRITZ!Box kann WLAN-
Verbindungen in zwei verschiedenen Frequenzbdndern mit dem
schnellen WLAN N-Standard herstellen. Die FRITZ!Box ist mit dem
Verschlisselungsmechanismus aus dem aktuell sichersten Verfahren
WPA2 voreingestellt. Dieser Verschlisselungsmechanismus wird von
den meisten aktuellen WLAN-Geréaten unterstiitzt. Die FRITZ!Box bietet
WLAN-Komfort-Funktionen wie Nachtschaltung und WPS-
Schnellverbindung.

WLAN-Funknetz per Zeitschaltung an- und ausschalten

Sie kdnnen eine Zeitschaltung einrichten, die das WLAN-
Funknetz der FRITZ!Box zu vorher festgelegten Zeiten
automatisch an- und ausschaltet. Dadurch wird der
Stromverbrauch der FRITZ!Box reduziert.

Die FRITZ!Box-Zeitschaltung gilt auch fiir andere
angeschlossene AVM-Produkte, zum Beispiel FRITZ!WLAN
Repeater: Der WLAN-Funk dieser Gerdte wird zu den
festgelegten Zeiten ebenfalls an- und ausgeschaltet.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Offnen Sie das Menii ,WLAN / Zeitschaltung®.
3. Aktivieren Sie die Zeitschaltung fiir das WLAN-Funknetz.
4. Nehmen Sie Einstellungen fiir die Zeitschaltung vor:

-~ Mit den Optionen ,,WLAN tdglich abschalten“ und
»WLAN nach Zeitplan abschalten” legen Sie die
Intervalle der Zeitschaltung fest.

— Zusatzlich konnen Sie die Option ,,Das Funknetz wird
erst abgeschaltet, wenn kein WLAN-Netzwerk mehr
aktiv ist* aktivieren.

5. Klicken Sie zum Speichern Ihrer Einstellungen auf
,Ubernehmen®.

Die Zeitschaltung der FRITZ!Box ist damit aktiviert und
eingerichtet.
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Eine ausfiihrliche Anleitung finden Sie in der Hilfe der
FRITZ!Box-Benutzeroberfldche.

WLAN manuell an- oder ausschalten

Sie konnen das WLAN-Funknetz der FRITZ!Box jederzeit an-
und ausschalten, auch wahrend des Ruhezustands:

° Driicken Sie kurz den WLAN-Taster der FRITZ!Box

11.2  WLAN-Funknetz vergrofiern

Die Reichweite eines WLAN-Funknetzes ist nicht festgelegt
und abhéangig von

® den WLAN-Geréten, die Sie fiir lhre WLAN-Verbindungen
einsetzen

® den Storquellen im Umfeld Ihres WLAN-Funknetzes

® den baulichen Gegebenheiten, in denen Sie das WLAN-
Funknetz betreiben

® derAnzahlvon WLAN-Geréten, die in der Umgebung
Ihrer FRITZ!Box im selben Frequenzbereich arbeiten

Sie konnen die Reichweite Ihres WLAN-Funknetzes mit einem
WLAN-Repeater vergrofiern.

Oder Sie richten eine zweite FRITZ!Box als WLAN-Repeater
ein.

WLAN-Funknetz mit einem WLAN-Repeater vergrofiern

Sie konnen Ihr WLAN-Funknetz mit einem WLAN-Repeater
vergroBern. In Verbindung mit der FRITZ!Box sind die AVM
FRITZ!WLAN Repeater besonders geeignet. Alle Modelle der
FRITZ!WLAN Repeater-Serie kénnen per WPS-
Schnellverbindung in Thr WLAN-Funknetz und in Ihr Heimnetz
eingebunden werden. Bitte informieren Sie sich im Internet
unter:

avm.de/wlan_repeater
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Vorhandene FRITZ!Box als Repeater einsetzen

Sie konnen das WLAN-Funknetz Ihrer FRITZ!Box mit einer
zusatzlichen FRITZ!Box erweitern, die Sie bereits besitzen. Fur
die Erweiterung Ihres WLAN-Funknetzes richten Sie in diesem
Gerdt die Funktion Repeater ein.

Eine FRITZ!Box konnen Sie mit den folgenden Schritten als
Repeater einrichten:

1. Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

2. Schalten Sie die erweiterte Ansicht ein.

3. Wahlen Sie das Menii ,,WLAN / Repeater” und folgen Sie
den Anweisungen auf dem Bildschirm.

Eine ausfiihrliche Anleitung finden Sie in der Hilfe der
FRITZ!Box-Benutzeroberflache.
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11.3 WLAN - technisches Wissen

Ein WLAN-Funknetz basiert auf Standards, die vom Institute
of Electrical and Electronic Engineers (IEEE) festgelegt
wurden. Darin ist zum Beispiel beschrieben, welche
Ubertragungsrate, Verschliisselung oder Frequenz in einem
WLAN-Funknetz verwendet wird.

Ubertragungsrate

Die FRITZ!Box unterstiitzt wahlweise die Standards

IEEE 802.114a, IEEE 802.11b, IEEE 802.11gund IEEE 802.11n.
WLAN-Geréte, die einen oder mehrere der genannten
Standards nutzen, konnen fiir WLAN-Verbindungen mit der
FRITZ!Box eingesetzt werden.

Standard  Frequenzband Ubertragungsrate (brutto) Ubertragungsrate (netto)

bis zu bis zu
802.11b 2,4 GHz 11 Mbit/s 5 Mbit/s
802.11g 2,4 GHz 54 Mbit/s 25 Mbit/s
802.11a 5 GHz 54 Mbit/s 25 Mbit/s
802.11n 2,4 [ 5GHz 450 Mbit/s 200 Mbit/s

Die Standards sind fiir verschiedene Frequenzbdnder
vorgesehen.

IEEE 802.11a

Dieser Standard arbeitet ausschliefilich im selten benutzten
5-GHz-Bereich und bietet daher die Chance, vergleichsweise
ungestort von dufderen Einfliissen Daten zu libertragen.
WLAN-Gerdte, die 802.11a unterstiitzen, sind im Vergleich zu
Gerédten, die nach dem 802.11b/g-Standard arbeiten, nicht
sehr stark verbreitet.

IEEE 802.11b

Dies ist mit maximal 11 Mbit/s Ubertragungsrate der &lteste
WLAN-Standard. Altere WLAN-Geréte der ersten Generation
konnen tiber 802.11b mit der FRITZ!Box verbunden werden.
Beherrscht das WLAN-Geradt neuere Standards wie zum
Beispiel 802.11g, sollte jedoch der neueste Standard
verwendet werden.
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IEEE 802.11g

In diesem WLAN-Standard werden Daten mit maximal 54
Mbit/s brutto im 2,4-GHz-Frequenzbereich tibertragen. Der
Standard ist mit einer Vielzahl von WLAN-Geraten
kompatibel.

Durch die starke Nutzung des 2,4-GHz-Frequenzbereichs
kann es jedoch leichter zu Beeintrdachtigungen kommen als
im weniger genutzten 5-GHz-Bereich.

IEEE 802.11n

Dieser Standard erméglicht hohe Ubertragungsraten und
Reichweiten. Die FRITZ!Box unterstiitzt 802.11n wahlweise im
2,4- oder alternativ auch im 5-GHz-Frequenzband.
Modulationsverfahren und Antennentechniken wie MIMO
(Multiple Input, Multiple Output) nutzen das jeweils zur
Verfiigung stehende Frequenzband effektiver aus als die
dlteren Standards.

Die Nutzung des Standards 802.11n — und somit die
Verfiigbarkeit hoher Ubertragungsraten — ist nur moglich,
wenn die WLAN-Verbindung mit dem
Sicherheitsmechanismus WPA2 (AES-CCMP) gesichert ist.

Durch die Kompatibilitdt mit dem 802.11g-Standard kdnnen
auch dltere WLAN-Gerédte weiter verwendet werden.
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In der FRITZ!Box den richtigen Standard einstellen

Die in Ihrem WLAN-Funknetz erreichbare
Datentibertragungsrate hangt davon ab, welche WLAN-
Standards von den eingebundenen WLAN-Geraten verwendet
werden. Diese WLAN-Standards miissen auch in der
FRITZ!Box eingestellt sein. Uberpriifen Sie die eingestellten
WLAN-Standards und nehmen Sie gegebenenfalls
Anderungen vor:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Schalten Sie die erweiterte Ansicht ein.

3. Offnen Sie ,,WLAN / Funkkanal“ und wihlen Sie
»Funkkanal-Einstellungen anpassen® aus und nehmen
Sie die gewiinschten Einstellungen vor.

Die folgenden Punkte gilt es bei der Einstellung zu beachten:

® DieFRITZ!Box und alle WLAN-Gerate miissen im gleichen
Frequenzband arbeiten, um miteinander kommunizieren
zu kdnnen.

® DerStandard, den Sie in der FRITZ!Box einstellen, muss
mit den Standards aller im WLAN-Funknetz verwendeten
WLAN-Geréte vertraglich sein.

Notieren Sie sich, mit welchen Standards die WLAN-Geréte in
Ihrem Netzwerk vertraglich sind, und passen Sie dann
anhand der folgenden Angaben die FRITZ!Box-Einstellungen
an:

11n,11g

In lhrem Funknetz sind WLAN-Gerate vorhanden, die mit
einem oder beiden der folgenden Standards vertrdglich sind:

°  802.11n
°  802.11g

Wahlen Sie in diesem Fall als WLAN-Standard fiir das 2,4-
GHz-Frequenzband die Einstellung: 802.11n+g
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11g, 11b

In Ihrem Funknetz sind WLAN-Gerédte vorhanden, die mit
einem oder beiden der folgenden Standards vertraglich sind:

*  802.11g
° 802.11b

Wadhlen Sie in diesem Fall als WLAN-Standard fiir das 2,4-
GHz-Frequenzband die Einstellung: 802.11b+g

11n, 11g, 11b

In Threm Funknetz sind WLAN-Gerdte vorhanden, die mit
einem oder allen der folgenden Standards vertraglich sind:

°  802.11n
°  802.11g
°  802.11b

Wahlen Sie in diesem Fall als WLAN-Standard fiir das 2,4-
GHz-Frequenzband die Einstellung: 802.11n+g+b.

11n,11a

In Ihrem Funknetz sind WLAN-Gerédte vorhanden, die mit
einem oder beiden der folgenden Standards vertraglich sind:

¢ 802.11n
¢ 802.11a

Wahlen Sie als WLAN-Standard fiir das 5-GHz-Frequenzband
folgende Einstellung: 802.11n+a

Ein ungenutztes Frequenzband kénnen Sie in der FRITZ!Box
zur Reduktion des Energiebedarfs deaktivieren, ohne dass
WLAN-Verbindungen verloren gehen.
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Standard fiir die Sicherheit

IEEE 802.11i

Mit dem Standard IEEE 802.11i wird der
Sicherheitsmechanismus WPA?2 definiert. WPA2 ist eine
Erweiterung des bekannten Sicherheitsmechanismus WPA
(Wi-Fi Protected Access).

Die Erweiterung von WPA zu WPA2 zeichnet sich im
Wesentlichen durch das Verschliisselungsverfahren AES-
CCMP aus:

Mechanismus Verschliisselung
WPA TKIP (Temporary Key Integrity Protocol)
WPA2 TKIP

AES-CCMP

basiert auf dem sehr sicheren Verfahren AES
(Advanced Encryption Standard). Durch CCMP
(Counter with CBC-MAC Protocol) wird
festgelegt, wie das AES-Verfahren auf WLAN-
Pakete angewendet wird.

FRITZ!Box unterstiitzt mit dem WPA2-Mechanismus das
Verschliisselungsverfahren AES und mit dem WPA-
Mechanismus das Verschliisselungsverfahren TKIP. Somit
kann die FRITZ!Box zusammen mit WLAN-Gerdten benutzt
werden, die ebenfalls WPA2 mit AES oder WPA mit TKIP
unterstiitzen.
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Frequenzbereiche

WLAN nutzt als Ubertragungsbereich die Frequenzbereiche
bei 2,4 GHz sowie bei 5 GHz.

Mit der FRITZ!Box 3370 kdnnen Sie entweder im 2,4-GHz-
oder im 5-GHz-Frequenzbereich WLAN-Verbindungen
aufbauen.

2,4-GHz-Frequenzband

WLAN im Frequenzbereich 2,4 GHz arbeitet im gleichen
Bereich wie Bluetooth, Mikrowellengerdte und verschiedene
andere Gerdte wie funkgesteuertes Spielzeug,
Garagentoroffner oder Videobriicken. Innerhalb von WLANSs,
die in der Ndhe solcher Gerédte betrieben werden, kann es
deshalb zu Stérungen kommen. In der Regel wird dadurch die
Ubertragungsrate beeintrichtigt. Es kann auch zu
Verbindungsabbriichen kommen.

Im 2,4-GHz-Frequenzband sind von den Europdischen
Regulierungsbehdrden fiir WLAN 13 Kanéle vorgesehen.

Ein Kanal kann eine Bandbreite von 20 MHz
(Ubertragungsrate bis 216 Mbit/s) oder 40 MHz
(Ubertragungsrate bis 450 Mbit/s) haben.

Die benachbarten WLAN-Kandle im 2,4-GHz-Band
iberschneiden sich, sodass es zu gegenseitigen Stérungen
kommen kann. Werden zum Beispiel mehrere WLANS in
rdumlicher Nahe zueinander im Frequenzbereich 2,4 GHz mit
einer Bandbreite von 20 MHz betrieben, dann sollte zwischen
jeweils zwei benutzten Kandlen ein Abstand von mindestens
fiinf Kandlen liegen. Ist also fiir ein WLAN der Kanal 1
gewahlt, dann kénnen fiir ein zweites WLAN die Kandle 6 bis
13 gewdhlt werden. Der Mindestabstand ist dabei immer
eingehalten.

Bei anhaltenden Storungen in einem WLAN sollten Sie
zundchst immer einen anderen Kanal auswahlen.
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WLAN-Autokanal

Die FRITZ!Box sucht mit der Funktion WLAN-Autokanal
automatisch nach einem moglichst storungsfreien Kanal.
Dabei werden Storeinfliisse von benachbarten Funknetzen
(WLAN-Basisstationen) und weiteren potentiellen Stérquellen
(zum Beispiel Videobriicken, Babyfone, Mikrowellen)
berticksichtigt. Sollte es trotz dieser Funktion zu anhaltenden
Storungen in einem WLAN kommen, sollten Sie zunachst
versuchen, die Stérquelle zu identifizieren und nach
Moglichkeit manuell abzustellen.

5-GHz-Frequenzband

Die FRITZ!Box kann WLAN alternativ auch im 5-GHz-
Frequenzband betreiben. Dieser Frequenzbereich ist weniger
mit Stérungen belastet als das hdufig genutzte 2,4-GHz-
Frequenzband.

Im 5-GHz-Frequenzband unterstiitzt die FRITZ!Box den
automatischen Kanalwechsel mit der Funktion DFS
(Dynamische Frequenzwahl). DFS stellt sicher, dass die
Kandle 52 bis 140 fiir bevorrechtigte Nutzer, wie zum Beispiel
Wetterradaranlagen, freigehalten werden. Wenn Sie lhre
FRITZ!Box in einem dieser Kandle betreiben, hort sie den
gewdhlten Kanal periodisch auf bevorrechtigte Nutzer ab und
wechselt falls erforderlich zu einem anderen Kanal. Beachten
Sie, dass die FRITZ!Box fiir den Kanalwechsel die gesetzlich
vorgeschriebene Wartezeit von bis zu zehn Minuten einhalt,
bevor sie einen freien Kanal belegt. In dieser Zeit kdnnen Sie
keine WLAN-Gerdte anmelden. Die WLAN-Verbindung wird
anschlieBend automatisch hergestellt.

Voraussetzung fiir die Nutzung des 5-GHz-Frequenzbands ist,
dass die eingesetzten WLAN-Gerdte im Netzwerk diesen
Frequenzbereich nach dem Standard IEEE 802.11a oder

IEEE 802.11n unterstiitzen.

2,4 GHz oder 5 GHz

Die FRITZ!Box arbeitet im WLAN-Funknetz entweder im 2,4-
GHz-Bereich oder im 5-GHz-Bereich, aber nicht gleichzeitig
parallel in beiden Frequenzbereichen.

FRITZ!Box 3370

88 Aw



WLAN - technisches Wissen

Bandbreite

Die FRITZ!Box kann abhdngig von der zum Einsatz
kommenden Generation des IEEE 802.11n-Standards, 300
bis 450 Mbit/s tiber WLAN transportieren. Steht im
Funkspektrum nicht gentigend Raum fiir eine stérungsfreie
Ubertragung auf einem Funkkanal mit 40 MHz
Kanalbandbreite zur Verfiigung, reduziert die FRITZ!Box auf
20 MHz Kanalbandbreite mit einer entsprechend geringeren
Ubertragungskapazitat.

Bandbreite (MHz)

maximale Ubertragungsrate (Mbit/s)

20

216

40

450

Bei einer gréReren Bandbreite ist jedoch auch die
Wahrscheinlichkeit von Storungen durch benachbarte
Funknetze gréf3er. Grofle Bandbreiten verkleinern den zur
Verfligung stehenden Frequenzbereich fiir benachbarte
Funknetze.

Aufteilung der WLAN-Kandle im 2,4-GHz-Bereich:

Kanal Frequenz (GHz) Kanal Frequenz (GHz)
1 2,412 8 2,447

2 2,417 9 2,452

3 2,422 10 2,457

4 2,427 11 2,462

5 2,432 12 2,467

6 2,437 13 2,472

7 2,442
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Aufteilung der WLAN-Kandle im 5-GHz-Bereich:

Kanal Frequenz (GHz) Kanal Frequenz (GHz)

36 5,180 108 5,540

40 5,200 112 5,560

44 5,220 116 5,580

48 5,240 120 5,600

52 5,260 124 5,620

56 5,280 128 5,640

60 5,300 132 5,660

64 5,320 136 5,680

100 5,500 140 5,700 (nur 20 MHz
Bandbreite)

104 5,520
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12  FRITZ!Box verbindet Netzwerkgerate

Alle Netzwerkgerate, die mit der FRITZ!Box verbunden sind, bilden
zusammen ein Netzwerk. Netzwerkgerate sind zum Beispiel
Computer, Spielekonsolen oder Smartphones. Die Gerdte konnen per
Kabel oder iiber WLAN mit der FRITZ!Box verbunden sein. Dieses
Kapitel beschreibt die Netzwerkeinstellungen in der FRITZ!Box und
wie Sie diese dndern kdnnen. Sie erfahren auch, wie Sie in den
gdngigen Betriebssystemen die IP-Einstellungen fiir den Computer
andern kénnen.

12.1  Netzwerkeinstellungen in der FRITZ!Box

Die FRITZ!Box wird mit werksseitig vorgegebenen Netzwerk-
einstellungen geliefert. Durch diese Vorgaben bilden alle mit
der FRITZ!Box verbundenen Netzwerkgerate ein Netzwerk.

Die Netzwerkeinstellungen konnen Sie dndern und an lhre
Gegebenheiten und Bediirfnisse anpassen. Dazu sollten Sie
tiber Grundkenntnisse der Netzwerktechnik verfligen.

Netzwerkiibersicht

Alle mit der FRITZ!Box verbundenen Gerate und Benutzer
werden im Meni ,,Heimnetz / Netzwerk® auf dem Tab ,,Geréte
und Benutzer® in einer Tabelle angezeigt.

Fiir jeden Benutzer und jedes Netzwerkgerdt gibt es
einen Eintrag in der Netzwerkiibersicht.

Falls Sie FRITZ!Powerline-Gerdte in lhrem Netzwerk
verwenden, dann werden diese in der Netzwerk-
ibersicht angezeigt. Auch die an den FRITZ!Powerline-
Gerdten angeschlossenen Netzwerkgerdte werden
angezeigt.

Falls Sie FRITZIWLAN Repeater in lhrem Netzwerk
verwenden, dann werden diese in der Netzwerkiiber-
sicht angezeigt. Ebenso werden die {iber einen Repeater
verbundenen Netzwerkgerate angezeigt.

Die Netzwerkiibersicht ist aufgeteilt in die Bereiche
»Aktive Verbindungen®, ,Gastnetz*“ und ,,Ungenutzte
Verbindungen®.
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Netzwerkgerdte per Mausklick erreichen

Netzwerkgeréte, die tiber das Protokoll HTTP erreichbar sind,
konnen innerhalb des Heimnetzes per Mausklick erreicht
werden. Der Name des Netzwerkgerats kann angeklickt
werden. Beim Anklicken wird die Benutzeroberflache der
HTTP-Anwendung geoffnet.

Netzwerkgerate: Einstellungen

Die im Folgenden beschriebenen Einstellungen kénnen
individuell fiir die Netzwerkgerdte vorgenommen werden.

Immer die gleiche IP-Adresse zuweisen

Fur Netzwerkgerate gibt es die Einstellung ,,Diesem
Netzwerkgerdt immer die gleiche IP-Adresse zuweisen®.

Die Einstellung bewirkt, dass der DHCP-Server der FRITZ!Box
dem Gerdt bei jeder erneuten Verbindung immer die gleiche
IP-Adresse zuweist.

Computer starten — Wake on LAN

Wake on LAN ist eine Funktion, die es ermdglicht, einen
Computerim lokalen Netzwerk per Zugriff aus dem Internet zu
starten. Sie konnen zum Beispiel mit einem
Fernwartungsprogramm auf einen Computer zugreifen, ohne
dass dieser dafiir permanent eingeschaltet sein muss.

Die FRITZ!Box unterstiitzt Wake on LAN sowohl fiir IPv4- als
auch fiir IPv6-Verbindungen.

Voraussetzungen:

®  Der Computer muss Wake on LAN unterstiitzen.

®  Der Computer muss iiber ein Netzwerkkabel oder {iber
ein FRITZ!Powerline-Gerat mit der FRITZ!Box verbunden
sein.

®  Firden Zugriff aus dem Internet muss sich der Computer
im Standby-Modus befinden.
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Es gibt zwei Moglichkeiten, den Computer zu starten:
®  Schaltflache ,,Computer starten®

Uber diese Schaltfliche kénnen Sie den Computer bei
jedem Zugriff Giber das Internet starten.

®  Automatisch starten

Mit der Einstellung ,,Diesen Computer automatisch
starten, sobald aus dem Internet darauf zugegriffen
wird“ wird der Computer automatisch gestartet, wenn
aus dem Internet darauf zugegriffen wird.

Einstellungen vornehmen

Die Einstellungen nehmen Sie in der Detailansicht der
einzelnen Netzwerkgerdte vor:

1. Waihlen Sie das Meni ,Heimnetz / Netzwerk*.
2. Wahlen Sie den Tab ,,Gerdte und Benutzer”.

3. Wahlen Sie den Computer aus und klicken Sie auf die

Schaltfliche ,,Bearbeiten*:

Die Detailansicht fiir den Computer wird gedffnet.

IPv4-Einstellungen in der FRITZ!Box

Werkseinstellungen

Werksseitig sind in der FRITZ!Box folgende IPv4-Einstellungen
vorgegeben:

Einstellung vorgegebener Wert
IPv4-Adresse 192.168.178.1
Subnetzmaske 255.255.255.0
DHCP-Server aktiviert

Aus der IP-Adresse und der Subnetzmaske lassen sich
folgende IP-Adressen ableiten:
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IP-Adressen Wert
Netzwerkadresse 192.168.178.0
Gesamter IPv4-Adressbereich fiir die 1192.168.178.2 —
Computer 192.168.178.254

Reservierte IP-Adressen

Folgende IPv4-Adressen sind fiir bestimmte Zwecke reserviert
und diirfen daher nicht vergeben werden:

IP-Adresse / Verwendungszweck Wert

wird von der FRITZ!Box selbst 192.168.178.1
verwendet

Broadcast-Adresse, mit der 192.168.178.255
Nachrichten im Netzwerk versendet

werden

Das gesamte Netzwerk 192.168.180.0 ist in der FRITZ!Box fiir
interne Zwecke reserviert.

IPv4-Adressen aus diesem Netzwerk diirfen der FRITZ!Box
nicht zugewiesen werden.

Die IPv4-Adresse d@ndern

In den meisten Heimnetzen ist es nicht notwendig, die IPv4-
Einstellungen zu d@ndern.

Es kann Situationen geben, in denen es sinnvoll ist, die IPv4-
Einstellungen der FRITZ!Box anzupassen. Zum Beispiel im
folgenden Fall:

®  Sje haben ein bestehendes lokales IPv4-Netzwerk mit
mehreren Computern.

® Inden Netzwerkeinstellungen der Computer sind feste
IPv4-Adressen eingetragen, die Sie nicht verdndern
wollen oder nicht verdndern diirfen.

®  Siewollen die FRITZ!Box an das lokale IPv4-Netzwerk
anschlieffen, um allen Computern im IPv4-Netzwerk die
Leistungsmerkmale der FRITZ!Box bereitzustellen.
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IPv4-Adresse fiir den Notfall

Die FRITZ!Box hat eine feste IPv4-Adresse, die nicht verandert
werden kann. Uber diese IPv4-Adresse ist die FRITZ!Box
immer erreichbar.

Notfall-IPv4-Adresse 169.254.1.1

Hinweise zum Umgang mit der Notfall-IPv4-Adresse finden
Sie im Kapitel Benutzeroberflache {iber Notfall-IP-Adresse
offnen ab Seite 143.

DHCP-Server fir IPv4

Die FRITZ!Box hat einen DHCP-Server fiir den IPv4-Bereich. In
den Werkseinstellungen ist der DHCP-Server aktiviert. Fiir den
DHCP-Server ist werksseitig folgender IP-Adressbereich
reserviert:

Werksseitig reservierter IP- 192.168.178.20 —
Adressbereich 192.168.178.200

Funktionsweise des DHCP-Servers

Der DHCP-Server weist jedem Netzwerkgerat, das mit der
FRITZ!Box verbunden ist, bei jedem Neustart eine IPv4-
Adresse aus dem IP-Adressbereich des DHCP-Servers zu.

Innerhalb eines Netzwerks darf immer nur ein DHCP-Server
aktiv sein.

Die Vergabe der IP-Adressen durch den DHCP-Server stellt
sicher, dass sich alle mit der FRITZ!Box verbundenen
Netzwerkgerate im selben IP-Netzwerk befinden.

In den IPv4-Einstellungen der Netzwerkgerdte muss die
Einstellung,,IP-Adresse automatisch beziehen“ aktiviert sein.
Nur so kann die IP-Adresse vom DHCP-Server bezogen
werden. Siehe dazu Kapitel IP-Adresse automatisch beziehen
ab Seite 97.
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Feste IPv4-Adressen bei aktiviertem DHCP-Server

Wenn Sie an einzelnen Computern, die mit der FRITZ!Box
verbunden sind, trotz aktivierten DHCP-Servers feste IPv4-
Adressen einstellen wollen, dann beachten Sie Folgendes:

®  Die IPv4-Adressen miissen aus dem IPv4-Netzwerk der
FRITZ!Box sein.

®  Die IPv4-Adressen diirfen nicht aus dem Adressbereich
des DHCP-Servers stammen.

®  Jede IPv4-Adresse darf nur einmal vergeben werden.

IP-Adressbereich des DHCP-Servers andern

Falls die IP-Adressen des DHCP-Servers nicht ausreichen,
dann konnen Sie den Adressbereich vergrofiern.

DHCP-Server deaktivieren
Sie konnen den DHCP-Server der FRITZ!Box deaktivieren.

®  Wenn Sie einen anderen DHCP-Server in lhrem Heimnetz
nutzen, dann ist es erforderlich, den DHCP-Server der
FRITZ!Box zu deaktivieren.

®  Wenn Sie die IP-Adressvergabe aller Gerdte im Heimnetz
selbst verwalten wollen, dann kénnen Sie den DHCP-
Server der FRITZ!Box deaktivieren.

Beachten Sie, dass sich die FRITZ!Box im selben IP-Netzwerk
befinden muss, wie alle mit ihr verbundenen Geréte.
Integrieren Sie die FRITZ!Box in |hr Netzwerk, indem Sie die
IP-Adresse der FRITZ!Box an lhr Heimnetz anpassen.
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IPv6-Einstellungen in der FRITZ!Box

Die folgenden Einstellungsmoglichkeiten fiir IPv6 finden Sie
in der erweiterten Ansicht im Meni ,,Heimnetz / Netzwerk*
auf der Seite ,,Netzwerkeinstellungen“.

Weitere IPv6-Router im Heimnetzwerk

° IPv6-Prafixe anderer IPv6-Router

Sie kdnnen zulassen, dass die Netzwerkgerate an der
FRITZ!Box auch IPv6-Préfixe erhalten, die von anderen
IPv6-Routern im lokalen Netzwerk bekannt gegeben
werden.

®  DNSvé6-Server auch tiber Router-Advertisement bekannt
geben

Mit dieser Einstellung legen Sie fest, dass die FRITZ!Box
per Router Advertisement den lokalen DNSvé6-Server im
lokalen Netzwerk bekannt gibt. Alternativ kénnen sich
die Netzwerkgerate den lokalen DNSv6-Server auch tiber
DHCPv6 bekannt geben lassen.

IPv6-Einstellungen

Klicken Sie auf die Schaltflache ,,IPv6-Adressen®, um
Einstellungen fiir die IPv6-Adressen im lokalen Netzwerk
vorzunehmen.

Unique Local Addresses

Uber die Unique Local Addresses (ULA) findet die
Kommunikation innerhalb des lokalen Netzwerks statt. Wenn
keine IPv6-Internetverbindung aufgebaut ist, haben die
Netzwerkgerate keine ULA und die Kommunikation kann nur
eingeschrankt stattfinden. Fiir diesen Fall kdnnen Sie die
FRITZ!Box so einstellen, dass die Netzwerkgerdte die ULA von
der FRITZ!Box erhalten.
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DHCPv6-Server im Heimnetz

Die FRITZ!Box verfiigt tiber einen eigenen DHCPvé6-Server.
Standardmafig ist der DHCPv6-Server der FRITZ!Box
eingeschaltet.

Der DHCPv6-Server weist den Netzwerkgerdten IPv6-
Einstellungen zu. Diese Einstellungen werden anstelle der
Angaben in den Router-Advertisement-Nachrichten
verwendet. Per DHCPv6 konnen der DNS-Server, IPv6-Préfixe
oder die IPv6-Adressen zugewiesen werden. Sie konnen
festlegen, welche IPv6-Einstellungen der DHCPv6-Server
zuweisen soll.

Netzwerkeinstellungen andern

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Schalten Sie die erweiterte Ansicht ein.
Wihlen Sie das Menii ,Heimnetz / Netzwerk®.
Wadhlen Sie die Seite ,,Netzwerkeinstellungen®.

Klicken Sie auf die Schaltflache ,,IPv4-Adressen® oder
»IPv6-Adressen®, je nachdem in welchem Adressbereich
Sie Anderungen vornehmen méchten.

v &~ WN

Beachten Sie, dass Anderungen an den
Netzwerkeinstellungen in der FRITZ!Box eventuell auch
Anpassungen in den Netzwerkeinstellungen Ihrer Computer
erforderlich machen, damit Sie weiterhin auf die FRITZ!Box-
Benutzeroberflache zugreifen kénnen.
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UPnP-Einstellungen

Derin der FRITZ!Box vorhandene Dienst Universal Plug & Play
(UPnP) stellt fiir die angeschlossenen Computer
Statusinformationen der FRITZ!Box bereit. UPnP-fahige
Programme auf den Computern kénnen diese Informationen
empfangen und somit den Zustand der FRITZ!Box anzeigen
(zum Beispiel Verbindungszustand, Dateniibertragung). Der
UPnP-Dienst ermdglicht somit die Uberwachung der
FRITZ!Box von einem angeschlossenen Computer aus.

So kénnen Sie die UPnP-Einstellungen dndern:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Schalten Sie die erweiterte Ansicht ein.
Wihlen Sie das Menii ,Heimnetz / Netzwerk®.

Wadhlen Sie den Tab ,,Netzwerkeinstellungen“.

v &~ WN

Nehmen Sie im Bereich ,,Heimnetzfreigaben“ die UPnP-
Einstellungen vor.

12.2 IP-Adresse automatisch beziehen

Die FRITZ!Box verfiigt iiber einen eigenen DHCP-Server, der
den angeschlossenen Computern IP-Adressen zuweist. Die
Computer miissen dafiir so eingerichtet sein, dass sie ihre IP-
Adresse automatisch beziehen kénnen. Die Schritte zur
Uberpriifung und Einstellung dieser Option unterscheiden
sich in den verschiedenen Betriebssystemen. Lesen Sie dazu
den Abschnitt fiir Ihr Betriebssystem.

Wenn die FRITZ!Box in einem Netzwerk betrieben wird, dann
darf in diesem Netzwerk kein anderer DHCP-Server aktiviert
sein.
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IP-Adresse automatisch beziehen in Windows

1.

In Windows 7 und Vista klicken Sie auf ,,Start“.

In Windows 8 und 8.1 driicken Sie gleichzeitig die
Windows-Taste und die Q-Taste.

In Windows 7 und Vista erscheint das Startmeni mit
dem Suchfeld. In Windows 8 und 8.1 erscheint das
Suchmenii fiir Apps.

Geben Sie im Suchfeld ,,ncpa.cpl® ein und driicken Sie
die Eingabetaste.

Eingabe von ,,ncpa.cpl“in Windows 8

Klicken Sie mit der rechten Maustaste auf die
Netzwerkverbindung zwischen Computer und FRITZ!Box
und wahlen Sie ,,Eigenschaften®.

Unter ,,Diese Verbindung verwendet folgende Elemente®
markieren Sie ,Internetprotokoll Version 4 (TCP/IPv4).

Klicken Sie auf die Schaltflache ,,Eigenschaften®.

Aktivieren Sie die Optionen ,,IP-Adresse automatisch
beziehen“ und,,DNS-Serveradresse automatisch
beziehen.

- c '
Allgemein | Alternative Konfiguration |

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfall
den Netzwerkadministrator, um die geeigneten IP-Einstellungen 2|
beziehen.

(@ IP-Adresse automatisch beziehen:

() Folgende IP-Adresse verwenden:

| @ DuS-Serveradresse automatisch beziehen
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7. Klicken Sie auf ,,0K“, um die Einstellungen zu speichern.

8. Aktivieren Sie die Optionen ,,IP-Adresse automatisch
beziehen“ und ,,DNS-Serveradresse automatisch
beziehen“ auch fiir das Internetprotokoll Version 6
(TCP/IPvé).

Der Computer erhilt eine IP-Adresse von der FRITZ!Box.

IP-Adresse automatisch beziehen in Mac OS X
1. Wahlen Sie im Apfelmenii ,,Systemeinstellungen®.

2. Klicken Sie im Fenster ,,Systemeinstellungen* auf das
Symbol ,,Netzwerk*.

3. Waéhlen Sie im Fenster ,Netzwerk®“ im Menii ,,Zeigen“ die
Option ,,Ethernet (integriert)“.

4. Wechseln Sie auf die Registerkarte ,,TCP/IP“ und wahlen
Sie im Ment ,,IPv4 konfigurieren* die Option ,,DHCP“.

5. Klicken Sie auf ,,Jetzt aktivieren*.

Der Computer erhilt jetzt eine IP-Adresse von der FRITZ!Box.

IP-Adresse automatisch beziehen in Linux

Ausfiihrliche Grundlagen und Hilfestellungen zum Thema
Netzwerkeinstellungen in Linux finden Sie zum Beispiel
unter:

http://www.linuxhaven.de/dlhp/HOWTO/DE-Netzwerk-
HOWTO.html
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USB-Gerdte an der FRITZ!Box

13 USB-Gerate an der FRITZ!Box

Die FRITZ!Box hat zwei USB-Anschliisse, an denen Sie verschiedene
USB-Gerdte anschlieffen konnen. Alle Netzwerkgerdte im FRITZ!Box-
Heimnetz konnen diese USB-Gerate gemeinsam und gleichzeitig
verwenden.

Dieses Kapitel beschreibt, wie Sie einen Drucker im Netzwerk
gemeinsam verwenden, welche USB-Gerate Sie in lhrem FRITZ!Box-
Heimnetz einsetzen konnen und wie Sie die Gerate sicher verwenden.

13.1 Stromversorgung von USB-Gerdten

Sie konnen USB-Gerdte mit folgenden Eigenschaften an die
FRITZ!Box anschlief3en:

®  Einige USB-Gerdte bendtigen mehr als einen USB-
Anschluss fiir den Betrieb, zum Beispiel Festplatten mit
USB-Y-Kabel. Schlief’en Sie solche USB-Gerdte mit
einem USB-Hub mit separater Stromversorgung an die
FRITZ!Box an.

® Die Gesamtstromaufnahme angeschlossener USB-
Gerdte, die keine eigene Stromversorgung haben, darf
500 mA nicht iberschreiten. Beachten Sie dazu die
Typenschilder der angeschlossenen USB-Gerite.

USB-Geriéte, die die Gesamtstromaufnahme von 500 mA
tiberschreiten, konnen Sie mit einem USB-Hub mit
separater Stromversorgung an die FRITZ!Box
anschlieBen.

13.2 USB-Gerdte an der FRITZ!Box
Diese USB-Gerdte kdonnen Sie an die FRITZ!Box anschlieBen:

®  Sie kdnnen bis zu vier USB-Speicher wie Festplatten,
Speicher-Sticks oder Card-Reader anschliefien.

®  USB-Speicher miissen die Dateisysteme EXT2, FAT,
FAT32 oder NTFS nutzen. Auf Speichern mit den
Dateisystemen FAT und FAT32 kénnen Sie Dateien bis zu
einer GroBe von 4 GB verwenden. In den Dateisystemen
EXT2 und NTFS gibt es diese Begrenzung nicht, hier
kdonnen Sie auch grofRere Dateien verwenden.
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Sie kdnnen einen Standard-USB-Drucker oder ein
Multifunktionsgerdt mit Scanner und Fax-Funktion
anschlieBBen.

Dervolle Funktionsumfang von Multifunktionsgeraten ist
nur mit dem USB-Fernanschluss der FRITZ!Box
gewdhrleistet, siehe USB-Drucker gemeinsam
verwenden auf Seite 104.

Sie kénnen einen USB-Hub an die FRITZ!Box
anschlieBen und an diesem Hub bis zu vier USB-Geréte
verwenden.

Sie kdnnen USB-Hubs mit oder ohne separate
Stromversorgung einsetzen. Wir empfehlen lhnen einen
USB-Hub mit separater Stromversorgung einzusetzen,
wenn die anzuschlieBenden USB-Geréte die
Gesamtstromaufnahme von 500 mA iiberschreiten,
siehe Stromversorgung von USB-Gerdten auf Seite 100.

Sie kdnnen ein USB-Modem anschlieffen. Mit einem
USB-Modem kann die FRITZ!Box den Zugang zum
Internet tiber Mobilfunk (UMTS/HSPA) herstellen, siehe
Internetzugang fiir Mobilfunk einrichten auf Seite 47.

13.3 USB-Gerdte sicherverwenden

Beachten Sie die folgenden Hinweise fiir den Einsatz von
USB-Geréaten an lhrer FRITZ!Box.

Die FRITZ!Box kann dufBere Einwirkungen auf USB-
Speicher nicht abwehren. Das heif3t, Spannungsspitzen
oder Spannungsabfille, wie sie zum Beispiel bei
Gewittern auftreten, konnen gegebenenfalls zu
Datenverlusten auf angeschlossenen USB-Speichern
fihren. Wir empfehlen Ihnen daher regelmafiig
Sicherungskopien des USB-Speicherinhalts
anzufertigen.

Wenn Sie USB-Geréate wieder von der FRITZ!Box trennen
maochten, sollten Sie sie vorher {iber die FRITZ!Box-
Benutzeroberflache im Bereich ,,Heimnetz / USB-
Gerate“ sicher entfernen, um einem moglichen
Datenverlust vorzubeugen.
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13.4 Zugriffsberechtigung einrichten

Sie kdnnen die Daten auf lhrem USB-Speicher vor
unerlaubtem Zugriff schiitzen, indem Sie die
Benutzeroberflache lhrer FRITZ!Box mit einem Kennwort
sichern. Im Menii ,,System / FRITZ!Box-Kennwort“ kénnen Sie

®  ein gemeinsames Kennwort einrichten, das immer
abgefragt wird, wenn jemand in lhrem Heimnetz auf die
FRITZ!Box und den angeschlossenen USB-Speicher
zugreift.

® verschiedene FRITZ!Box-Benutzer einrichten. Fiir jeden
FRITZ!Box-Benutzer kénnen Sie ein Kennwort einrichten
und damit festlegen, in welchem Umfang er Zugriff auf
den angeschlossenen USB-Speicher erhalten soll.

Ein an die FRITZ!Box angeschlossener USB-Speicher kann im
Heimnetz mit dem gemeinsamen FRITZ!Box-Kennwort erreicht
werden. Aus dem Internet kénnen Sie den USB-Speicher nur
dann erreichen, wenn Sie sich mit lhrem individuellen
Benutzernamen und Kennwort anmelden.

Informationen zu der Benutzersteuerung lhrer FRITZ!Box
finden Sie im Kapitel Kennwortschutz: FRITZ!Box sicher
nutzen ab Seite 34.

13.5 AufUSB-Speicherzugreifen

Die Teilnehmer des Heimnetzes haben verschiedene
Moglichkeiten, auf die Speicher der FRITZ!Box zuzugreifen.

®  Besonders komfortabel konnen Heimnetz-Teilnehmer
mit FRITZINAS auf Inhalte angeschlossener USB-
Speicher und aller anderen Speicher der FRITZ!Box
zugreifen. Dafiir bietet FRITZ!NAS eine grafische
Oberfldche. Lesen Sie weiter im Kapitel Speicher mit
FRITZINAS verwalten auf Seite 111.
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Die Heimnetz-Teilnehmer konnen FTP-Programme wie
FireFTP fiir den Dateiaustausch zwischen den FRITZ!Box-
Speichern und den Arbeitspldtzen verwenden.

Alternativ konnen Sie in lhrem Internetbrowser die
Adresse ftp://fritz.box eingeben, um auf die Speicher
der zuzugreifen.

Wenn Sie ein FTP-Programm verwenden mochten,
beachten Sie die Dokumentation des Programms sowie
die Hinweise in der Hilfe der FRITZ!Box-
Benutzeroberfldche.

Fiir den Zugriff auf Mediendaten wie Musik, Bilder und
Videos, die auf den Speichern der FRITZ!Box
bereitliegen, konnen Sie den FRITZ!Box-Mediaserver
aktivieren. Geeignete Abspielgerdte wie zum Beispiel TV-
Gerdte, Internetradios, Smartphones oder der Windows
Media Player konnen die Mediendaten dann per
Streaming vom Mediaserver abrufen.

Abspielgerdte, die in Verbindung mit dem Mediaserver
verwendet werden sollen, miissen den Standard UPnP-
AV unterstiitzen. Haufig wird auch der Begriff ,,DLNA“
dafiir verwendet.

Die Funktion ,,Mediaserver” aktivieren Sie in der
FRITZ!Box-Benutzeroberflache unter ,Heimnetz /
Mediaserver.

13.6 Energiesparfunktion fiir USB-Festplatten aktivieren

Fiir USB-Festplatten, die an der FRITZ!Box angeschlossen
sind, kdnnen Sie in der FRITZ!Box die Energiesparfunktion
aktivieren. Wenn die Energiesparfunktion aktiviert ist, werden
angeschlossene USB-Festplatten bei Inaktivitat
ausgeschaltet — vorausgesetzt, die Festplatten unterstiitzen
die Energiesparfunktion.

Die Energiesparfunktion aktivieren Sie in der
Benutzeroberfliche der FRITZ!Box im Meni ,,Heimnetz / USB-
Gerdte“. Dort kdnnen Sie auch testen, ob lhre USB-
Festplatten die Energiesparfunktion unterstiitzen.
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13.7 USB-Drucker gemeinsam verwenden

Sie konnen einen USB-Drucker an der FRITZ!Box anschlief3en
und ihn damit fiir alle Teilnehmer in Threm Heimnetz zur
Verfiigung stellen.

Sie konnen diesen Drucker entweder als Netzwerkdrucker
freigeben oder mit dem Programm FRITZ!Box-USB-
Fernanschluss mit einem Computer verbinden.

Einen USB-Drucker als Netzwerkdrucker verwenden

Richten Sie den USB-Drucker an der FRITZ!Box als
Netzwerkdrucker ein, wenn

® dieTeilnehmer des Heimnetzes den Drucker gleichzeitig
und gemeinsam nutzen sollen.

®  derDruckeran Computern genutzt werden soll, die ein
anderes Betriebssystem als Windows verwenden.

Wie Sie einen USB-Drucker als Netzwerkdrucker einrichten,
lesen Sie im Kapitel USB-Drucker als Netzwerkdrucker
einrichten auf Seite 105.

Einen USB-Drucker mit FRITZ!Box-USB-Fernanschluss
verwenden

Richten Sie den USB-Drucker an der FRITZ!Box mit dem
FRITZ!Box-USB-Fernanschluss ein, wenn

®  der USB-Drucker ein Multifunktionsgerat (Fax-Drucker-
Scanner) ist und zusétzlich der volle Funktionsumfang
genutzt werden soll.

®  der USB-Drucker iiber Komfortfunktionen wie
Tintenfiillstandsanzeige verfiigt und Sie diese nutzen
mochten.

®  der USB-Drucker bidirektional kommuniziert. Das heif3t:
Der Computer sendet nicht nur Daten zum Drucker,
sondern der Drucker sendet auch Statusmeldungen zum
Computer. Diese Kommunikation in beide Richtungen ist
typisch fiir sogenannte ,,Windows-Drucker“ oder ,,GDI-
Drucker®, die nur mit speziellen Windows-Geratetreibern
funktionieren.

FRITZ!Box 3370

106 Aw



USB-Drucker gemeinsam verwenden

Wie Sie einen USB-Drucker mit dem USB-Fernanschluss
einrichten, lesen Sie im Kapitel USB-Drucker mit FRITZ!Box-
USB-Fernanschluss einrichten auf Seite 108.

USB-Drucker als Netzwerkdrucker einrichten

Schlief3en Sie den USB-Drucker am USB-Anschluss der
FRITZ!Box an.

Einrichtung vorbereiten

1.

6.
7.

Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

Schalten Sie die erweiterte Ansicht ein.
Wihlen Sie ,,Heimnetz / USB-Gerate“.

Wechseln Sie auf die Registerkarte ,,USB-
Fernanschluss®.

Deaktivieren Sie die Option ,,Drucker (inklusive
Multifunktionsdrucker).

Speichern Sie mit ,,Ubernehmen®.

SchlieBen Sie den USB-Drucker an die FRITZ!Box an.

Die Vorbereitungen sind abgeschlossen. Lesen Sie im
Abschnitt fiir Ihr Betriebssystem weiter.

USB-Drucker in Windows 7 und Windows Vista einrichten

1.

Klicken Sie auf ,,Start / Systemsteuerung® und wahlen
Sie die Drucker-Kategorie Ihres Betriebssystems:

,Gerdte und Drucker” (Windows 8 , Windows 7)
,Drucker” (Windows Vista)

Klicken Sie mit der rechten Maustaste auf das
Druckersymbol und wéahlen Sie ,,Eigenschaften*
beziehungsweise ,,Druckereigenschaften®.

Wird der Drucker nicht angezeigt, installieren Sie
zundchst den passenden Druckertreiber. Beachten Sie
dazu die Hinweise in der Dokumentation lhres Druckers.

Wechseln Sie zur Registerkarte ,,Anschliisse.
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10.

11.

12.

13.

Klicken Sie auf ,,Hinzufiigen“.

Klicken Sie doppelt auf den Eintrag ,,Standard TCP/IP

Port“ und klicken Sie ,,Weiter*.

Tragen Sie http://fritz.box im Feld ,Drucker und IP-
Adresse“ ein.

Wenn die FRITZ!Box als WLAN-Repeater oder IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter

der die FRITZ!Box im Netzwerk erreichbar ist.

Tragen Sie im Feld ,,Portname“ einen beliebigen Namen

ein und klicken Sie ,,Weiter“.

Aktivieren Sie die Option ,,Benutzerdefiniert” und
klicken Sie auf die Schaltflache ,,Einstellungen*.

Aktivieren Sie die Option ,,Raw“.

Tragen Sie ,,9100“ im Feld ,,Portnummer* ein und
klicken Sie ,,OK*.

Klicken Sie ,,Weiter” und bestéatigen Sie mit ,,Fertig
stellen®“ und ,,SchlieBen”.

Wechseln Sie im Fenster ,,Eigenschaften von

3

<Druckername>* auf die Registerkarte ,,Anschliisse“.

Deaktivieren Sie die Option ,,Bidirektionale
Unterstiitzung aktivieren® und klicken Sie auf
»,Ubernehmen*,

Der USB-Drucker ist eingerichtet und kann als
Netzwerkdrucker verwendet werden.
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USB-Drucker in Windows 8.1 oder 8 einrichten

1.

Driicken Sie die Tastenkombination Windows-Taste + X

'3

und klicken Sie im Kontextmenii auf,,Systemsteuerung®.

Klicken Sie auf ,Hardware und Sound“ und wéhlen Sie
,Gerdte und Drucker®.

Klicken Sie in der Mendiileiste auf ,,Drucker hinzufiigen*.

Klicken Sie im Fenster ,,Drucker hinzuftigen“ auf ,,Der
gesuchte Drucker ist nicht aufgefiihrt* und auf ,,Weiter*.

Aktivieren Sie die Option ,,Drucker unter Verwendung
einer TCP/IP-Adresse oder eines Hostnamens
hinzuftigen“ und klicken Sie auf ,,Weiter®.

Tragen Sie im Eingabefeld ,,Hostname oder IP-Adresse“:
http://fritz.box ein.

Wenn die FRITZ!Box als WLAN-Repeater oder IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter
der die FRITZ!Box im Netzwerk erreichbar ist.

Klicken Sie auf ,,Weiter*.

Klicken Sie ,,Weiter” und bestatigen Sie mit ,,Fertig
stellen®.

Der USB-Drucker ist eingerichtet und kann als
Netzwerkdrucker verwendet werden.
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USB-Drucker in Mac OS X ab Version 10.5 einrichten
1. Klicken Sie im Dock auf ,,Systemeinstellungen*.

2 Klicken Sie auf ,,Drucken & Faxen“.
3. Klicken Sie auf das ,,+“.

4. Klicken Sie auf ,,IP“.
5

Wahlen Sie im Ausklappmenii ,,Protokoll“ den Eintrag
,»HP Jetdirect - Socket”.

6. Tragen Sie http://fritz.box im Eingabefeld ,,Adresse“ ein.

Wenn die FRITZ!Box als WLAN-Repeater oder IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter
der die FRITZ!Box im Netzwerk erreichbar ist.

7. Wahlen Sie im Ausklappmenii ,,Drucken mit:“ den
Drucker aus, der am USB-Anschluss Ihrer FRITZ!Box
angeschlossen ist.

Wird der Drucker nicht angezeigt, installieren Sie
zundchst den passenden Druckertreiber. Beachten Sie
dazu die Hinweise in der Dokumentation lhres Druckers.

8. Klicken Sie auf ,,Hinzufligen“.

Der USB-Drucker ist eingerichtet und kann als
Netzwerkdrucker verwendet werden.

USB-Drucker in anderen Betriebssystemen einrichten

Die Bezeichnungen von Eintrdgen oder Mens in hier nicht
beschriebenen Betriebssystemen kdnnen von den hier
genannten Bezeichnungen abweichen.

®  Wahlen Sie als Anschlusstyp ,,Raw TCP.
®  Tragen Sie als Port,,9100“ ein.
® Tragen Sie als Druckername http://fritz.box ein.

Wenn die FRITZ!Box als WLAN-Repeater oder IP-Client
eingerichtet ist, tragen Sie hier die IP-Adresse ein, unter der
die FRITZ!Box im Netzwerk erreichbar ist.
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USB-Drucker mit FRITZ!Box-USB-Fernanschluss
einrichten

Wenn Sie ein Multifunktionsgerat betreiben oder die
Komfortfunktionen eines an der FRITZ!Box angeschlossenen
USB-Druckers in vollem Umfang nutzen méchten, empfehlen
wir lhnen, das Programm FRITZ!Box-USB-Fernanschluss zu
installieren. Der FRITZ!Box-USB-Fernanschluss kann auf
Computern mit Windows 8, Windows 7 oder Windows Vista
installiert werden (32- und 64-Bit).

FRITZ!Box-USB-Fernanschluss installieren

Installieren Sie das Programm FRITZ!Box-USB-Fernanschluss
auf allen Computern, mit denen Sie das angeschlossene USB-
Gerdt nutzen mdchten.

1. Schlief3en Sie den USB-Drucker am USB-Anschluss der
FRITZ!Box an.

2. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

3. Schalten Sie die erweiterte Ansicht ein.

4.  Wahlen Sie ,Heimnetz / USB-Gerdte / USB-
Fernanschluss“.

5. Klicken Sie auf ,,Programm fiir den USB-Fernanschluss*.

6. Klicken Sie im Fenster ,,USB-Fernanschluss“ auf
,Download®.

7. Laden Sie die Datei ,,fritzbox-usb-fernanschluss.exe*
herunter.

8. Klicken Sie doppelt auf die heruntergeladene Datei und
folgen Sie den Anweisungen auf dem Bildschirm.

Der FRITZ!Box-USB-Fernanschluss ist damit auf Ihrem
Computer installiert. Wiederholen Sie die Schritte dieser
Anleitung fiir jeden weiteren Windows-Benutzer, der den
USB-Fernanschluss an diesem Computer nutzen soll.
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FRITZ!'Box-USB-Fernanschluss aktivieren

1.

5.

Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Schalten Sie die erweiterte Ansicht ein.

Wihlen Sie ,,Heimnetz / USB-Gerdte / USB-
Fernanschluss“.

Aktivieren Sie den USB-Fernanschluss und die Option
,Drucker (inkl. Multifunktionsdrucker)“.

Bei einem Multifunktionsdrucker mit Speicherfunktion
aktivieren Sie zusétzlich die Option ,,USB-Speicher”.

Bei einem Multifunktionsdrucker mit Scannerfunktion
aktivieren Sie zusatzlich die Option ,,Andere (zum
Beispiel Scanner)“.

Klicken Sie auf ,Ubernehmen*.

Der FRITZ!Box-USB-Fernanschluss ist aktiviert.

USB-Drucker mit FRITZ!Box-USB-Fernanschluss verwenden

1.

3.
4,

Offnen Sie den FRITZ!Box-USB-Fernanschluss iiber das
Symbol .%_ in der Windows-Taskleiste.

Geben Sie im Bereich ,,Meine FRITZ!Box“ das FRITZ!Box-
Kennwort ein.

Klicken Sie auf ,, Aktualisieren®.

Klicken Sie im Bereich ,,Geradte” auf den USB-Drucker.

Der USB-Drucker wird mit dem Computer verbunden.

Fiilhren Sie keine Firmware-Updates fiir USB-Geréate durch,
die iber den USB-Fernanschluss der FRITZ!Box mit dem
Computer verbunden sind.
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14

14.1

14.2

14.3

Speicher mit FRITZ!NAS verwalten

Mit FRITZINAS konnen Sie die Daten auf den Speichern lhrer FRITZ!Box
in einer tibersichtlichen Oberflache anzeigen. Alle Teilnehmer des
FRITZ!Box-Heimnetzes kdnnen FRITZ!NAS in einem Internetbrowser
starten und tiber diese Plattform zum Beispiel auf Musik, Bilder,
Videos und Dokumente der FRITZ!Box-Speicher zugreifen.

Voraussetzungen fiir FRITZINAS

Damit Sie FRITZ!NAS nutzen konnen, muss auf lhrem
Computer ein HTML5-fahiger Webbrowser installiert sein
(zum Beispiel Internet Explorer ab Version 9, Firefox ab
Version 17 oder Google Chrome ab Version 23).

FRITZ!INAS starten
1. Offnen Sie einen Internetbrowser.
2. Geben Sie ,fritz.nas“ in die Adresszeile ein.

FRITZINAS wird gedffnet und zeigt die aktiven Speicher der
FRITZ!Box an.

FRITZ!NAS Kennwortschutz

Den Zugriff auf FRITZINAS und damit auf die Speicher der
FRITZ!Box kdnnen Sie mit einem Kennwort in der
Benutzeroberflache sichern. Unter ,,System / FRITZ!Box-
Benutzer / Anmeldung im Heimnetz“ konnen Sie

®  ein gemeinsames Kennwort einrichten, das immer
abgefragt wird, wenn jemand in lhrem Heimnetz auf die
FRITZ!Box und auf FRITZ!NAS zugreift.

® verschiedene FRITZ!Box-Benutzer einrichten. Fiir jeden
FRITZ!Box-Benutzer kdnnen Sie ein Kennwort einrichten
und damit festlegen, in welchem Umfang er Zugriff auf
FRITZ!NAS erhalten soll.
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FRITZ!NAS kann im Heimnetz mit dem gemeinsamen
FRITZ!Box-Kennwort erreicht werden. Aus dem Internet
konnen Sie FRITZ!NAS nur dann erreichen, wenn Sie sich mit
lhrem individuellen Benutzernamen und Kennwort anmelden.

Informationen zum Kennwortschutz Ihrer FRITZ!Box finden Sie
im Kapitel Kennwortschutz: FRITZ!Box sicher nutzen ab
Seite 34.

FRITZ!Box 3370

114 AW



Internetzugang fiir Gdste einrichten

15 Internetzugang fiir Gaste einrichten

Mit der FRITZ!Box konnen Sie lhren Gasten einen eigenen
Internetzugang bereitstellen. An diesem Gastzugang konnen die
Gdste mitihren eigenen Gerdten im Internet surfen, kdnnen aber nicht
auf die Inhalte Ihres Heimnetzes zugreifen.

15.1 Voraussetzungen

Der Gastzugang in der FRITZ!Box kann nur eingerichtet und
bereitgestellt werden, wenn die FRITZ!Box die
Internetverbindung selbst herstellt.

Wird die FRITZ!Box als IP-Client betrieben, dann kann der
Gastzugang nicht eingerichtet werden.

15.2 WLAN-Gastzugang — privater Hotspot

Sie konnen fiir Ihre Gaste einen WLAN-Gastzugang einrichten.
Der WLAN-Gastzugang ist Ihr privater Hotspot.

Merkmale des WLAN-Gastzugangs

Ihre Gaste konnen sich mit den eigenen Smartphones,
Tablets oder Laptops am WLAN-Gastzugang anmelden.

Die Gastgerdte konnen im Internet surfen.
Die Gastgerate haben keinen Zugriff auf Ihr Heimnetz.
Der Gastzugang kann automatisch deaktiviert werden.

Der Gastzugang kann Sie per Push Service iiber An- und
Abmeldungen der Gastgerdte informieren.

Am WLAN-Gastzugang gilt das Zugangsprofil ,,Gast“. Sie
kénnen das Zugangsprofil im Menii ,Internet / Filter* auf
dem Tab ,,Zugangsprofile“ bearbeiten.
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WLAN-Gastzugang einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Wibhlen Sie das Menii ,,WLAN / Gastzugang® und
aktivieren Sie den Gastzugang.

3. Vergeben Sie einen Namen fiir das Gastfunknetz (SSID)
und tragen unter ,Sicherheit” einen WLAN-
Netzwerkschliissel ein.

Der Gastzugang ist damit eingerichtet. lhr Gast kann sein
WLAN-Gerdt an der FRITZ!Box anmelden.
WLAN-Gerdt manuell am WLAN-Gastzugang anmelden

1. Ihr Gast startet das WLAN-Programm seines WLAN-
Gerdts und sucht nach dem Gastfunknetz.

2. lhr Gast autorisiert sich mit dem von Ihnen vergebenen
WLAN-Netzwerkschliissel.

Die WLAN-Verbindung wird hergestellt.

WLAN-Gerat per QR-Code am WLAN-Gastzugang anmelden
1. Drucken Sie den QR-Code fiir Ihren Gast aus.

2. lhr Gast startet den QR-Code-Reader seines WLAN-
Gerats und liest den QR-Code des WLAN-Gastnetzes ein.

Die WLAN-Verbindung wird hergestellt.

WLAN-Gerat per WPS am WLAN-Gastzugang anmelden
1. lhr Gast startet WPS an seinem WLAN-Geréat.

2. Klicken Sie im Menii ,,WLAN / Gastzugang* auf die
Schaltflache ,,WPS starten®.

Die WLAN-Verbindung wird hergestellt.
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15.3 Gastzugang an der LAN 4-Buchse einrichten

Fiir Gaste konnen Sie die Netzwerkbuchse ,,LAN 4“ als
Gastzugang einrichten.

Merkmale des LAN-Gastzugangs

Gaste konnen ihren Laptop mit einem Netzwerkkabel am
Gastzugang anschlief3en.

Gastgerate konnen im Internet surfen.
Gastgerate haben keinen Zugriff auf das Heimnetz.

Am LAN-Gastzugang gilt das Zugangsprofil ,,Gast“. Das
Zugangsprofil konnen Sie im Menii ,,Internet / Filter* auf
dem Tab ,,Zugangsprofile“ bearbeiten.

Gastzugang einrichten

So richten Sie den Gastzugang ein:

1.

Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

Wihlen Sie im Menii ,,Heimnetz / Netzwerk“ die Seite
»Netzwerkeinstellungen®.

Setzen Sie im Abschnitt ,,Gastzugang* das Hakchen vor
der Option ,,Gastzugang fiir LAN 4 aktiv*.

Klicken Sie auf,,Ubernehmen®.
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16  MyFRITZ!: Von liberall auf FRITZ!Box zugreifen

MyFRITZ! ist ein Dienst von AVM, mit dem Sie von unterwegs auf lhre
FRITZ!Box zugreifen konnen. Dieses Kapitel beschreibt, was MyFRITZ!
leistet und wie Sie MyFRITZ! einrichten.

Was bietet MyFRITZ!?

Uber die aktive Internetverbindung eines beliebigen
Computers, Tablets oder Smartphones kénnen Sie mit
MyFRITZ! schnell und sicher auf lhre FRITZ!Box zu Hause
zugreifen. Dabei kénnen Sie von unterwegs folgende
Bereiche Ihrer FRITZ!Box nutzen:

° FRITZ!NAS: Fotos, Musik und Dokumente, die sich auf
den an der FRITZ!Box angesteckten Speichermedien
befinden, sind liber MyFRITZ! iberall verfiigbar.

Mit MyFRITZ! und FRITZINAS bietet lhre FRITZ!Box einen
»Personal Cloud Service“, bei dem alle Daten sicher bei
Ihnen zu Hause liegen. Die Dateniibertragung erfolgt
verschliisselt, siehe Seite 121.

®  FRITZ!Box-Benutzeroberfliche: Uber MyFRITZ! kénnen
Sie von {berall die Benutzeroberflache lhrer FRITZ!Box
offnen und Einstellungen vornehmen.

Welche Daten Ihnen im Einzelnen zur Verfiigung stehen, ist
abhédngig von den Berechtigungen in lhrem FRITZ!Box-
Benutzerkonto, siehe Seite 40.

16.1  MyFRITZ! einrichten

Um den Dienst MyFRITZ! nutzen zu kénnen, bendétigen Sie ein
MyFRITZ!-Konto. Bei diesem MyFRITZ!-Konto melden Sie lhre
FRITZ!Box an.

Sobald Ihre FRITZ!Box bei Ihrem MyFRITZ!-Konto registriert ist,
ibermittelt die FRITZ!Box nach jeder Anderung der
offentlichen IP-Adresse diese gednderte IP-Adresse an das
MyFRITZ!-Konto. Uber die IP-Adresse ist die FRITZ!Box
weltweit im Internet erreichbar. Wenn Sie sich bei MyFRITZ!
anmelden, dann werden Sie anhand der IP-Adresse zu |hrer
FRITZ!Box weitergeleitet.
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MyFRITZ!-Konto anlegen

Verwenden Sie zum Anlegen eines MyFRITZ!-Kontos einen
Computer, der die folgenden Voraussetzungen erfiillt:

Der Computer ist mit dem Internet verbunden.

Sie konnen tiber den Computer auf lhre E-Mails
zugreifen.

Das MyFRITZ!-Konto legen Sie in der Benutzeroberflache der
FRITZ!Box an:

1.

Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

Waéhlen Sie ,,Internet / MyFRITZ!“.
Wahlen Sie ,,Neues MyFRITZ!-Konto erstellen®.
Tragen Sie lhre E-Mail-Adresse ein.

Wenn Sie sich unter ,,System / FRITZ!Box-Benutzer /
Benutzer“ bereits ein Benutzerkonto eingerichtet haben,
siehe Seite 37, tragen Sie hier die E-Mail-Adresse ein,
die Sie fiir Ihr Benutzerkonto verwenden.

Vergeben Sie ein MyFRITZ!-Kennwort, das Sie sich gut
merken kdonnen. Beachten Sie auch die Kennwort-Tipps
auf Seite 18.

Bei der Vergabe wird das Kennwort im Klartext
dargestellt. Nach dem Speichern und bei jeder Eingabe
wird das Kennwort ausschlie3lich verschliisselt
dargestellt.
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Falls Sie noch kein Benutzerkonto haben, werden Sie
aufgefordert einen ,,FRITZ!Box-Benutzer“ einzurichten,
indem Sie einen Benutzernamen und ein weiteres
Kennwort vergeben.

Falls Sie bereits ein FRITZ!Box-Benutzerkonto haben,
folgen Sie den Anweisungen in der Benutzeroberflache
der FRITZ!Box.

Aus Sicherheitsgriinden ist der Zugriff aus dem Internet
auf die FRITZ!Box nur als FRITZ!Box-Benutzer moglich.
Um MyFRITZ! iber das Internet nutzen zu kénnen,
bendtigen Sie daher ein kennwortgeschiitztes
Benutzerkonto, siehe Seite 34.

Nachdem Sie lhre E-Mail-Adresse eingegeben haben,
erhalten Sie von MyFRITZ! eine E-Mail mit einem
Registrierungslink. Offnen Sie die E-Mail nach
Moglichkeit auf dem Computer, auf dem Sie die
Kontoeinrichtung begonnen haben. Klicken Sie auf den
Registrierungslink.

Sie werden auf die MyFRITZ!-Internetseite weitergeleitet,
wo Sie aufgefordert werden, die Nutzungsbedingungen
zu lesen und das Konto zu aktivieren.

Nach der erfolgreichen Kontoaktivierung gelangen Sie zurlick
auf die Benutzeroberflache Ihrer FRITZ!Box.

Die FRITZ!Box ist jetzt bei lhrem MyFRITZ!-Konto angemeldet.
Auf der MyFRITZ!-Seite der FRITZ!Box-Benutzeroberflache sind
die Optionen ,,MyFRITZ! fiir diese FRITZ!Box aktiv* und
»Internetzugriff auf die FRITZ!Box tiber HTTPS aktiviert*
angehakt.

Klicken Sie gegebenenfalls auf ,,Status aktualisieren, falls
der Status lhres MyFRITZ!-Kontos noch mit einem roten
Symbol versehen ist.
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16.2  MyFRITZ! nutzen

Sobald Sie ein MyFRITZ!-Konto erstellt und lhre FRITZ!Box bei
dem Konto registriert haben, kénnen Sie {iber den Dienst
MyFRITZ! direkt auf Ihre FRITZ!Box zugreifen.

Sie erreichen lhre FRITZ!Box von unterwegs, indem Sie die
Internetseite myfritz.net in einem beliebigen Internetbrowser
aufrufen.

Falls Sie ein Smartphone oder ein Tablet verwenden, bietet
Ihnen die MyFRITZ!App von AVM einen einfachen Zugriff auf
lhre FRITZ!Box zu Hause.

MyFRITZ! im Internetbrowser
1. Starten Sie die Internetseite myfritz.net.

2. Melden Sie sich mit lhrer E-Mail-Adresse und lhrem
MyFRITZ!-Kennwort an.

3. Klicken Sie auf die Schaltflache ,,Zu meiner FRITZ!Box*.

4. Geben Sie zur Anmeldung an lhrer FRITZ!Box die Daten
Ihres FRITZ!Box-Benutzerkontos ein.

Sie werden auf die MyFRITZ!-Seite Ihrer FRITZ!Box geleitet.

Hier haben Sie Zugriff auf die FRITZ!Box-Inhalte, die in Ihrem
FRITZ!Box-Benutzerkonto als Berechtigungen freigeschaltet
sind, siehe Seite 40.

MyFRITZ! iber Smartphone oder Tablet

Mit der MyFRITZ!App von AVM konnen Sie den Dienst
MyFRITZ! auf folgenden Gerdten nutzen:

® Android-Smartphones oder Android-Tablets mit Google
Android 2.2 oder neuer

®  jPhone, iPod touch oder iPad mit iOS 5.0 oder neuer

Die MyFRITZ!App erhalten Sie im Google Play Store sowie im
Apple App Store.

Weitere Informationen zu den Apps von AVM finden Sie auf
avm.de/fritzapp.
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Wahrend der Einrichtung muss Ihr Smartphone oder Tablet
per WLAN mit Ihrer FRITZ!Box verbunden sein. Danach kénnen
Sie die MyFRITZ!App gleichermafien von zu Hause wie von
unterwegs tber das Internet nutzen.

1. Laden Sie die MyFRITZ!App auf Ihr Gerat.

2. Verbinden Sie Ihr Smartphone oder Tablet per WLAN mit
Ihrer FRITZ!Box.

3. Offnen Sie die MyFRITZ!App.

4.  Geben Sie zur Anmeldung an Ihrer FRITZ!Box die Daten
Ihres FRITZ!Box-Benutzerkontos ein. Dies sind lhre E-
Mail-Adresse oder Ihr FRITZ!Box-Benutzername sowie
das zugehdrige Kennwort.

Sie werden auf die MyFRITZ!-Seite Ihrer FRITZ!Box geleitet.

Hier haben Sie Zugriff auf die FRITZ!Box-Inhalte, die in Ihrem
FRITZ!Box-Benutzerkonto als Berechtigungen freigeschaltet
sind, siehe Seite 40.

MyFRITZ! im Heimnetz

MyFRITZ! konnen Sie auch tiber den Internetbrowser eines
beliebigen Gerdts nutzen, das im Heimnetz mit der FRITZ!Box
verbunden ist.

1. Geben Siein der Adresszeile lhres Internetbrowsers
http://myfritz.box ein.

2. Melden Sie sich an Ihrer FRITZ!Box an.

Je nachdem, welches Anmeldeverfahren im Heimnetz
Sie eingestellt haben, miissen Sie das FRITZ!Box-
Kennwort oder den Benutzernamen und das Kennwort
Ihres FRITZ!Box-Benutzerkontos eingeben.

Sie werden auf die MyFRITZ!-Seite lhrer FRITZ!Box geleitet.
Eine Registrierung bei MyFRITZ! ist in diesem Fall nicht
erforderlich.

Wenn Sie sich mit dem FRITZ!Box-Kennwort angemeldet
haben, haben Sie nun Zugriff auf samtliche Inhalte lhrer
FRITZ!Box.
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Wenn Sie sich mit den Daten Ihres FRITZ!Box-Benutzerkontos
angemeldet haben, sehen Sie auf der MyFRITZ!-Seite
diejenigen Inhalte Ihrer FRITZ!Box, fiir die Sie die
Zugriffsberechtigung haben.

Mehrere FRITZ!Boxen

Sie kdnnen mehrere FRITZ!Boxen bei einem MyFRITZ!-Konto
registrieren.

® Jede FRITZ!Box wird iiber ihre jeweilige
Benutzeroberfldche bei dem MyFRITZ!-Konto registriert.

Waihlen Sie im Menii ,,Internet / MyFRITZ!“ die
Einstellung ,,FRITZ!Box an einem vorhandenen MyFRITZ!-
Konto anmelden®.

®  Wenn Sie sich bei MyFRITZ! anmelden, dann werden
Ihnen alle registrierten Gerdte angezeigt.

16.3 Sicherheit bei MyFRITZ!

Bei den folgenden MyFRITZ!-Aktivitaten wird jeweils das
Sicherheitsprotokoll HTTPS verwendet:

®  Erstellen des MyFRITZ!-Kontos bei myfritz.net.
®  Registrierung der FRITZ!Box beim MyFRITZ!-Konto.

®  Zugriff auf die MyFRITZ!-Seite lhrer FRITZ!Box tiber

®  Zugriff auf die Benutzeroberflache der FRITZ!Box {iber
myfritz.net und iber die MyFRITZ!App.

Die FRITZ!Box generiert das eigene HTTPS-Zertifikat selbst.
Das heifdt, das Zertifikat stammt nicht von einer in gdngigen
Browsern voreingestellten Zertifizierungsstelle. Sie miissen
deshalb in Ihrem Internetbrowser oder in der MyFRITZ!App
bestdtigen, dass die Verbindung dennoch hergestellt werden
soll. Firefox und Internet Explorer merken sich die
Bestdtigung und zeigen keinen Warnhinweis mehr an.
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Fiir die tagliche Aktualisierung der IP-Adresse beim
Internetdienst MyFRITZ! wird das Protokoll HTTP genutzt.
Dabei wird das Kennwort niemals im Klartext {ibermittelt.

Weitere Informationen zu den Protokollen HTTPS und HTTP
finden Sie im Kapitel Zugriff aus dem Internet tiber HTTPS, FTP
und FTPS ab Seite 63.
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17  Push Services: Benachrichtigungsdienste nutzen

Push Services sind Benachrichtigungsdienste, tiber die Sie
sich in regelméaBiigen Abstanden per E-Mail aktuelle Verbin-
dungs-, Nutzungs- und Einrichtungsdaten Ihrer FRITZ!Box
zusenden lassen kdnnen.

In der Benutzeroberflache stehen lhnen unter ,,System / Push
Service“ verschiedene Push Services zur Verfiigung. Dort
kdonnen Sie die fiir Sie interessanten Push Services
auswdhlen und festlegen, iiber welche Ereignisse der
FRITZ!Box Sie informiert werden wollen und wie hadufig sowie
an welche E-Mail-Adresse lhnen diese E-Mails gesendet
werden sollen.

17.1  Verfligbare Push Services

Uber folgende Bereiche und Aktivitdten der FRITZ!Box kénnen
Sie sich per Push Service Mail informieren lassen:

Push Service Informationen

FRITZ!Box-Info Sendet Ihnen regelmadBig E-Mails mit
Nutzungs- und Verbindungsdaten lhrer
FRITZ!Box.

WLAN-Gastzugang Sendet Ihnen Informationen zu An- und
Abmeldungen von Gerdten am WLAN-
Gastzugang.

Neues FRITZ!0S Informiert Sie, sobald fiir lhre FRITZ!Box

ein neues FRITZ!0S verfligbar ist.

Einstellungen sichern Vor jedem Update und jedem
Zuriicksetzen auf die Werkseinstellungen
werden die Einstellungen lhrer FRITZ!Box
automatisch gesichert und an die
angegebene E-Mail-Adresse gesendet.

Kennwort vergessen Sendet Ihnen bei vergessenem Kennwort
einen Zugangslink an die angegebene E-
Mail-Adresse.

Aktuelle IP-Adresse Schickt Ihnen bei jedem Neuaufbau der

Internetverbindung die vom
Internetanbieter zugewiesene aktuelle
IP-Adresse.
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17.2 Push Services aktivieren

Zum Aktivieren der Push Services steht Ihnen auf der
FRITZ!Box-Benutzeroberfldche ein Assistent zur Verfiigung,
der Sie Schritt fiir Schritt durch die Einrichtung fiihrt.

1.

3.

Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

Wahlen Sie auf der Seite ,,Ubersicht“ das Menii
»Assistenten“ aus.

Starten Sie den Assistenten ,,Push Service einrichten®.

Der Assistent fiihrt Sie durch Meniis und Dialoge zur
Aktivierung der Push Services.

17.3 Push Services einrichten

Sie konnen die Push Services an Ihre Bediirfnisse anpassen
sowie einzelne oder alle Push Services deaktivieren.

1.

5.

Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

Waéhlen Sie das Menii ,,System / Push Service / Push
Services” aus.

Klicken Sie zum Einrichten eines Push Service auf die
Schaltflache ,,Bearbeiten®.

In den Details nehmen Sie diverse Einstellungen vor.

Weitere Informationen zu den Einstellungen eines Push
Service erhalten Sie in der Hilfe der FRITZ!Box-
Benutzeroberfldche.

Speichern Sie Ihre Einstellungen mit ,,0K“.

Eine ausfiihrliche Anleitung finden Sie in der Hilfe der
FRITZ!Box-Benutzeroberfldche.
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18 Diagnose: Funktion und Sicherheit priifen

Die FRITZ!Box bietet Ihnen im Menii ,,Diagnose* die
Moglichkeit, Funktionszustand und sicherheitsrelevante
Einstellungen Ihrer FRITZ!Box zu {iberpriifen. Damit werden
Sie dabei unterstiitzt, die FRITZ!Box sicher zu betreiben und
auf dem aktuellen Entwicklungsstand zu halten.

18.1 Funktionen der FRITZ!Box priifen

Mithilfe der Funktionsdiagnose kdnnen Sie sich einen
Uberblick iiber den funktionalen Zustand lhrer FRITZ!Box,
deren Internetanbindung und die Gerdte in Ihrem Heimnetz
verschaffen. Im Fehlerfall kann Ihnen das Ergebnis der
Diagnose helfen, einen Fehler zu lokalisieren und zu
beheben.

Funktionsdiagnose starten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Wadhlen Sie ,,Diagnose / Funktion®
3. Klicken Sie zum Starten der Diagnose auf ,,Starten®.
Die Diagnose durchlduft die verschiedenen Priifbereiche.

Weitere Informationen zu Priifbereichen und Priifpunkten
sowie zu Symbolen und Informationen im Ergebnis der
Diagnose erhalten Sie in der Hilfe der FRITZ!Box-
Benutzeroberflache.

Diagnose abbrechen

Sie konnen ohne Verlust eine laufende Diagnose beenden.

Klicken Sie zum Beenden einer Diagnose auf
»Abbrechen®.

Bisher gewonnene Ergebnisse bleiben sichtbar.
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18.2 Sicherheit der FRITZ!Box priifen

Mit der Sicherheitsiibersicht bietet Ihnen die FRITZ!Box eine
Auflistung aller sicherheitsrelevanten Einstellungen, die den
Zugriff auf die FRITZ!Box aus dem Internet oder aus dem
Heimnetz regeln. Damit kdnnen Sie zum Beispiel sehen,
welche Ports gedffnet sind, welcher Benutzer sich an der
FRITZ!Box an- oder abgemeldet hat, welche WLAN-Gerdte mit
der FRITZ!Box verbunden sind oder ob das aktuelle FRITZ!OS
installiert ist.

Die Sicherheitsiibersicht bietet ferner folgende Funktionen:

® Sie erhalten Hinweise auf Einstellungen, die die
Sicherheitsdiagnose als unsicher einstuft.

®  Von den Priifeintrdgen der Sicherheitsiibersicht aus
kdnnen Sie direkt zu den relevanten Einstellungen
wechseln.

®  Zujedem Priifeintrag konnen Sie die Hilfe aufrufen.

®  Sie konnen die Ergebnisse der Sicherheitsdiagnose
ausdrucken.

Sie finden die Sicherheitsiibersicht in der
Benutzeroberflache der FRITZ!Box im Meni
»,Diagnose/Sicherheit”.

Umfassende Informationen zum Thema ,,Sicherheit finden
Sie auf den AVM-Internetseiten im Bereich ,,Ratgeber*:

avm.de/ratgeber
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19  Einstellungen sichern und wiederherstellen

Alle Einstellungen, die Sie in der FRITZ!Box vornehmen,
kdonnen Sie in einer Sicherungsdatei speichern. Mit dieser
Datei kdnnen Sie lhre Einstellungen jederzeit
wiederherstellen:

® inderselben FRITZ!Box oder einer anderen FRITZ!Box
gleichen Modells

® in einem anderen FRITZ!Box-Modell.

In diesem Fall konnen Sie auswahlen, welche
Einstellungen in die FRITZ!Box iibernommen werden.

19.1 Einstellungen sichern

Sicherungsdateien, die nicht durch die Vergabe eines
Kennwortes geschiitzt sind, bilden eine Sicherheitsliicke.
Schiitzen Sie daher Ihre Sicherungsdatei mit einem
Kennwort.

Zum Sichern lhrer FRITZ!Box-Einstellungen steht Ihnen auf der
FRITZ!Box-Benutzeroberflache ein Assistent zur Verfiigung,
der Sie Schritt fiir Schritt fiihrt.

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Wihlen Sie auf der Seite ,,Ubersicht“ das Menii
LAssistenten® aus.

3. Starten Sie den Assistenten ,,Einstellungen sichern und
wiederherstellen®.

4. Wdhlen Sie im ndchsten Fenster die Option
»Einstellungen sichern®“ und klicken Sie auf ,,Weiter*.

Der Assistent fiihrt Sie durch Meniis und Dialoge zum Sichern
lhrer Einstellungen.
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19.2 Einstellungen wiederherstellen

Mit der Funktion ,,Wiederherstellen® im Menii ,,System /
Sicherung® kdnnen Sie alle Einstellungen aus einer
Sicherungsdatei, die Sie mit dieser oder einer anderen
FRITZ!Box erstellt haben, in Ihre FRITZ!Box laden. Ihre
aktuellen FRITZ!Box-Einstellungen werden dadurch
liberschrieben.

Folgende Sicherungsdateien kénnen Sie zum
Wiederherstellen verwenden:

Sicherungsdateien, die mit derselben FRITZ!Box erstellt
wurden.

Wenn Sie Einstellungen aus einer Sicherungsdatei
tibernehmen, die mit derselben FRITZ!Box erstellt wurde,
dann werden alle Einstellungen komplett
wiederhergestellt.

Sicherungsdateien, die mit einer anderen FRITZ!Box
gleichen Modells erstellt wurden.

Wenn Sie Einstellungen aus einer Sicherungsdatei
Ubernehmen, die mit einer anderen FRITZ!Box gleichen
Modells erstellt wurde, dann kénnen Sie alle
Einstellungen wiederherstellen, wenn die
Sicherungsdatei mit einem Kennwort geschiitzt wurde.

Sicherungsdateien, die mit einer FRITZ!Box anderen
Modells erstellt wurden.

Wenn Sie Einstellungen aus einer Sicherungsdatei
tibernehmen, die mit die mit einer FRITZ!Box anderen
Modells erstellt wurde, dann kénnen Sie ausgewahlte
Einstellungen in lhre FRITZ!Box ibernehmen.
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Zum Wiederherstellen Ihrer FRITZ!Box-Einstellungen steht
Ihnen auf der FRITZ!Box-Benutzeroberflache ein Assistent zur
Verfligung, der Sie Schritt fiir Schritt fiihrt.

1.

Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

Wihlen Sie auf der Seite ,,Ubersicht“ das Menii
»Assistenten“ aus.

Starten Sie den Assistenten ,,Einstellungen sichern und
wiederherstellen®.

Ihre aktuellen FRITZ!Box-Einstellungen werden durch
die Einstellungen aus der Sicherungsdatei
iberschrieben.

Wahlen Sie im ndchsten Fenster die Option
»Einstellungen wiederherstellen® und klicken Sie auf
»Weiter,

Der Assistent fiihrt Sie durch Meniis und Dialoge zum
Wiederherstellen Ihrer Einstellungen.
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19.3 FRITZ!Box neu starten

Sie konnen die FRITZ!Box iiber die Benutzeroberflache oder
am Gerdt neu starten. Ein Neustart kann notig sein, wenn die
FRITZ!Box nicht mehr reagiert oder Internetverbindungen
ohne erkennbaren Grund nicht mehr herzustellen sind. Alle
Komponenten der FRITZ!Box werden dabei neu initialisiert
und die Ereignismeldungen werden geldscht.

Die Einstellungen der FRITZ!Box sowie gespeicherte
Nachrichten auf dem internen Speicher der FRITZ!Box werden
beim Neustart nicht geldscht.

Neustart iiber die Benutzeroberflache

1. Klicken Sie im Menii ,,System/Sicherung* auf den Tab
»Neustart®.

2. Klicken Sie auf die Schaltflache ,,Neu starten“.

Der Neustart der FRITZ!Box dauert zirka 2 Minuten.
Wahrenddessen ist kein Zugriff auf die FRITZ!Box-
Benutzeroberflache moglich.

Nach dem Neustart werden Sie automatisch auf die
Ubersichtsseite der FRITZ!Box weitergeleitet.

Neustart am Geradt

Wenn Sie die Benutzeroberflache der FRITZ!Box nicht
aufrufen kénnen, ist es auch moglich, den Neustart direkt an
der FRITZ!Box durchzufiihren.

1. Ziehen Sie das Netzteil der FRITZ!Box aus der Steckdose.
2. Warten Sie 5 Minuten.
3. Stecken Sie das Netzteil wieder in die Steckdose.

Der Neustart der FRITZ!Box dauert zirka 2 Minuten.
Wahrenddessen ist kein Zugriff auf die FRITZ!Box-
Benutzeroberflache moglich.

Nach dem Neustart und der Neuanmeldung an der FRITZ!Box-
Benutzeroberflache werden Sie automatisch auf die
Ubersichtsseite der FRITZ!Box weitergeleitet.
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20  Update: FRITZ!OS aktualisieren

Installieren Sie auf allen FRITZ!-Produkten in IThrem
FRITZ!Box-Heimnetz immer die neueste FRITZ!0S-Version.
Damit halten Sie lhre FRITZ!-Produkte aktuell und stellen ein
optimales Zusammenspiel aller Gerdte in lhrem Heimnetz
sicher.

AVM stellt regelmafig kostenlose FRITZ!0S-Updates fiir Ihre
FRITZ!Box bereit. FRITZ!OS ist das Betriebssystem der
FRITZ!Box und steuert alle Funktionen und Einstellungen lhrer
FRITZ!Box. FRITZ!OS-Updates sorgen fiir hdchste Sicherheit in
lhrem Heimnetz, enthalten Weiterentwicklungen vorhandener
FRITZ!Box-Funktionen und oft auch neue Funktionen fiir lhre
FRITZ!Box.

20.1 FRITZ!Box automatisch updaten

Mit der Funktion ,,Auto-Update“ haben Sie die Moglichkeit,
Updates automatisch zu installieren, wenn eine neue
FRITZ!OS-Version zur Verfligung steht. Sie konnen fiir die
Funktion ,,Auto-Update“ zwischen verschiedenen Verfahren
wdhlen:

Verfahren Beschreibung

Uber neue FRITZ!OS- Die FRITZ!Box weist mit einem Hinweis

Versionen informieren | auf der Startseite auf eine neue FRITZ!OS-
Version hin.

Das Update starten Sie selbst, siehe
Seite 133.
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Verfahren

Beschreibung

Uber neue FRITZ!OS-
Versionen informieren
und notwendige
Updates automatisch
installieren (Empfohlen)

Die FRITZ!Box weist mit einem Hinweis
auf der Startseite auf eine neue FRITZ!OS-
Version hin. Das Update starten Sie
selbst, siehe Seite 133.

Updates, die fiir den weiteren sicheren
und zuverldssigen Betrieb (z.B.
Sicherheitsupdate) von AVM als
notwendig gekennzeichnet sind, werden
automatisch installiert.

Die FRITZ!Box wahlt fiir das Update einen
geeigneten Zeitpunkt aus, z.B. nachts.

Wihrend der Installation werden die
Internet- und Telefonieverbindungen
kurzzeitig unterbrochen.

Uber neue FRITZ!OS-
Versionen informieren
und neue Versionen
automatisch installieren

Die FRITZ!Box weist mit einem Hinweis
auf der Startseite auf eine neue FRITZ!0S-
Version hin.

Jede neue FRITZ!OS-Version wird
automatisch installiert.

Die FRITZ!Box wahlt fiir das Update einen
geeigneten Zeitpunkt aus, z.B. nachts.

Wahrend der Installation werden die
Internet- und Telefonieverbindungen
kurzzeitig unterbrochen.

Auto-Update einrichten

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe

Seite 30.

2. Wadbhlen Sie das Menii ,,System/Update“ und Klicken Sie
auf den Tab ,,Auto-Update”

3. Wahlen Sie die gewiinschte Option fiir das Auto-Update.

4. Klicken Sie auf ,,Auto-Update“.

Das Einrichten des Auto-Updates ist damit abgeschlossen.

Uber neue Updates kénnen Sie sich zusétzlich per E-Mail
informieren lassen, siehe Push Services:
Benachrichtigungsdienste nutzen ab Seite 122.
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20.2

Update mit Assistenten durchfiihren

Zum Updaten lhrer FRITZ!Box steht Ihnen auf der FRITZ!Box-
Benutzeroberflache ein Assistent zur Verfiigung. Der
Assistent priift, ob fiir Ihre FRITZ!Box ein Update der FRITZ!0S
zur Verfiigung steht, und fiihrt Sie Schritt fiir Schritt durch die
Installation.

Update durchfiihren

1.

Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Wihlen Sie auf der Seite ,,Ubersicht“das Menii
LAssistenten® aus.

Starten Sie den Assistenten ,Update*.

Der Assistent priift, ob ein FRITZ!0S-Update fiir Ihre
FRITZ!Box vorhanden ist.

Wenn der Assistent ein Update findet, zeigt er die
Version des neuen FRITZ!OS an. Uber den Link unter der
FRITZ!OS-Version erhalten Sie Informationen lber
Weiterentwicklungen und neue Funktionen, die das
FRITZ!0S-Update enthalt.

Durch eine Unterbrechung des FRITZ!0S-Updates
konnte Ihre FRITZ!Box beschaddigt werden. Trennen Sie
wahrend des FRITZ!0S-Updates nicht die Verbindung
zwischen FRITZ!Box und Computer und ziehen Sie keine
Netzstecker.

Um ein FRITZ!OS-Update auf die FRITZ!Box zu
ibertragen, klicken Sie auf ,Update jetzt starten®.

Das FRITZ!OS-Update startet und die Info-LED der
FRITZ!Box beginnt zu blinken.

Wenn die Info-LED nicht mehr blinkt, ist das FRITZ!OS-Update
beendet.
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20.3 Manuelles Update durchfiihren

In einigen Fallen ist ein automatisches Update nicht moglich,
zum Beispiel wenn die FRITZ!Box keine Verbindung ins
Internet hat. Sie haben dann die Méglichkeit, ein manuelles
Update durchzufiihren.

FRITZ!'0S-Datei herunterladen

Bevor Sie ein manuelles Update durchfiihren kdnnen,
missen Sie eine aktuelle FRITZ!0S-Datei aus dem Internet
herunterladen (bei Nachbarn, Freunden oder im Internetcafé)
und auf lhrem Computer oder auf einem angeschlossenen
Speicher sichern.

1.

Rufen Sie im Internetbrowser die Adresse
ftp://ftp.avm.de/fritz.box/ auf.

Wechseln Sie in den Ordner lhres FRITZ!Box-Modells,
anschlieend in den Unterordner ,,firmware“ und dann
in den Ordner ,,deutsch*.

Die vollstdndige Modellbezeichnung lhrer FRITZ!Box
finden Sie in der Benutzeroberflache auf der Seite
,Ubersicht* und auf der Geradteunterseite.

Laden Sie die aktuelle FRITZ!OS-Datei fiir Ihre FRITZ!Box
mit der Dateiendung ,,.image* auf den Computer
herunter.

Auf dem Tab ,,FRITZ!0S-Datei“ und auf der Seite
»Ubersicht* wird Ihnen die derzeit installierte FRITZ!0S-
Version angezeigt. Die Versionsnummer des
heruntergeladenen und gespeicherten FRITZ!OS
entnehmen Sie dem Dateinamen der Datei ,,*.image“.
Fiihren Sie ein Update nur dann durch, wenn es sich bei
dem heruntergeladenen FRITZ!OS um eine neuere
Version als bei dem aktuell installierten FRITZ!0S
handelt.

Jetzt konnen Sie die FRITZ!OS-Datei auf einen Computer
kopieren, der mit der FRITZ!Box verbunden ist, zum Beispiel
mithilfe eines USB-Speichersticks.
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FRITZ!0S-Update durchfiihren

1.

Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

Schalten Sie die erweiterte Ansicht ein.
Wahlen Sie ,,System / Update / FRITZ!OS-Datei“.

Klicken Sie zum Speichern lhrer FRITZ!Box-Einstellungen
auf die Schaltflache ,Einstellungen sichern“ und
speichern Sie die Export-Datei auf Ihrem Computer.

Mithilfe dieser Datei kénnen Sie bei Bedarf die
Einstellungen lhrer FRITZ!Box wiederherstellen.

Klicken Sie auf die Schaltflache ,,Durchsuchen® und
wdhlen Sie im Dateiauswahlfenster die Datei mit dem
neuen FRITZ!OS aus, die Sie zuvor auf lhrem Computer
gespeichert haben.

Durch eine Unterbrechung des FRITZ!0S-Updates
konnte Ihre FRITZ!Box beschaddigt werden. Trennen Sie
wahrend des FRITZ!0S-Updates nicht die Verbindung
zwischen FRITZ!Box und Computer und ziehen Sie keine
Netzstecker.

Klicken Sie auf die Schaltflache ,Update starten®.

Das neue FRITZ!0S wird jetzt auf die FRITZ!Box
tbertragen.

Wenn die Info-LED nicht mehr blinkt, ist das Update beendet.
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21 FRITZ!Box auf3er Betrieb nehmen

In diesem Kapitel erhalten Sie Tipps fiir den Fall, dass Sie die
FRITZ!Box auBer Betrieb nehmen mdéchten.

21.1 Benutzereinstellungen l6schen

Zum Loschen aller individuellen Benutzereinstellungen, die
Sie an der FRITZ!Box vorgenommen haben, nutzen Sie die
Funktion ,,Werkseinstellungen laden®. Beim Zuriicksetzen der
FRITZ!Box auf die Werkseinstellungen werden alle
Einstellungen der FRITZ!Box in den Auslieferungszustand
zurlickgesetzt.

Das Zuriicksetzen auf die Werkeinstellungen ist dann zu
empfehlen, wenn Sie die FRITZ!Box an einen anderen Nutzer
weitergeben méchten. Mit dem Zuriicksetzen auf
Werkeinstellungen lassen sich zudem ungeeignete
Einstellungen l6schen, die eine korrekte Funktion der
FRITZ!Box verhindern.

Das Zuriicksetzen der FRITZ!Box bewirkt Folgendes:

® Alle Einstellungen, die Sie in der FRITZ!Box
vorgenommen haben, werden gel6scht.

® Derinterne Speicher der FRITZ!Box wird geloscht. Dabei
gehen auch empfangene Faxe und Nachrichten auf dem
Anrufbeantworter verloren.

®  Der WLAN-Netzwerkschliissel der Werkseinstellungen
wird wieder aktiviert.

®  DielP-Konfiguration der Werkseinstellungen wird wieder
hergestellt.
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Vorbereitung Werkseinstellungen laden

Sichern Sie vor dem Laden der Werkseinstellungen lhre
FRITZ!Box-Einstellungen und FRITZ!Box-Daten. Fiihren Sie
dazu die folgenden Mafnahmen durch.

FRITZ!Box-Einstellungen sichern

Speichern Sie vor dem Laden der Werkeinstellungen alle
Einstellungen, die Sie in Ihrer FRITZ!Box vorgenommen
haben, in einer Sicherungsdatei. Mit der Sicherungsdatei
konnen Sie die Einstellungen jederzeit in der FRITZ!Box
wiederherstellen oder in eine andere FRITZ!Box laden. Lesen
Sie dazu das Kapitel Einstellungen sichern und
wiederherstellen ab Seite 127.

Daten vom internen Speicher sichern

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Wadhlen Sie im Men der FRITZ!Box ,,FRITZINAS®.
Die Oberflache von FRITZINAS wird geoffnet.

3. Wabhlen Sie hier per Mausklick die Daten aus, die Sie
sichern wollen.

4. Klicken Sie in der Symbolleiste von FRITZ!NAS auf das
Symbol »Von FRITZINAS auf mein Gerdt kopieren
und bestéatigen Sie das Speichern mit ,,0K“.

Die markierten Daten werden in einer ZIP-Datei in den
voreingestellten Download-Ordner kopiert.

Das Sichern Ihrer Daten vom internen Speicher der FRITZ!Box
ist damit abgeschlossen.
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Werkseinstellungen laden

Wir empfehlen Ihnen, vor dem Laden der Werkseinstellungen
die bestehenden Einstellungen Ihrer FRITZ!Box in einer
Sicherungsdatei zu speichern, siehe Seite 127.

1.

Wahlen Sie in der Benutzeroberflache der FRITZ!Box das
Meni ,,System / Sicherung*.

Wahlen Sie den Tab ,,Werkseinstellungen®.

Klicken Sie auf die Schaltflache ,,Werkseinstellungen
laden®.

Die FRITZ!Box wird auf die Werkseinstellungen zuriickgesetzt.
Alle Einstellungen werden dabei geldscht.

21.2 Zusatzprogramme deinstallieren

Zusatzprogramme fiir die FRITZ!Box erhalten Sie auf den
Internetseiten von AVM unter avm.de/download.

Wenn Sie auf einem oder mehreren Computern
Zusatzprogramme installiert haben, deinstallieren Sie diese
Programme Uber die Systemsteuerung lhres Windows-
Betriebssystems.

Programme deinstallieren in Windows 8.1 oder 8

1.

4,

)
Driicken Sie die Windows-Taste 'l. und die X-Taste
gleichzeitig.

Ein Meni wird gedffnet, das alle wichtigen Funktionen
von Windows 8.1 bzw. 8 enthilt.

Klicken Sie auf den Eintrag ,,Programme und Features®.

Die Liste ,,Programm deinstallieren oder andern“ zeigt
alle auf Ihrem Rechner installierten Programme.

Markieren Sie in der Liste das AVM-Programm, das Sie
deinstallieren wollen.

Klicken Sie auf die Schaltflache ,,Deinstallieren®.

Das Programm wird deinstalliert.
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Programme deinstallieren in Windows 7

1.
2.

Offnen Sie ,,Start / Systemsteuerung / Programme*.

Klicken Sie unter ,,Programme und Funktionen“ auf
»Programm deinstallieren“.

Markieren Sie in der Liste das AVM-Programm, das Sie
deinstallieren wollen.

Klicken Sie auf die Schaltflache
,Deinstallieren/andern®.

Das Programm wird deinstalliert.

Programme deinstallieren in Windows Vista

1.

Offnen Sie ,,Start / Systemsteuerung / Programme und
Funktionen®.

Markieren Sie in der Liste das AVM-Programm, das Sie
deinstallieren wollen.

Klicken Sie auf die Schaltflache ,,Deinstallieren/dndern“
und bestéatigen Sie mit ,,Fortsetzen®.

Das Programm wird deinstalliert.
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22 Hilfe bei Fehlern

Hier erhalten Sie Hilfe, wenn Sie die Benutzeroberflache der
FRITZ!Box nicht 6ffnen kénnen oder bei WLAN-Verbindungen
Fehler auftreten.

Weitere Hilfe erhalten Sie in der AVM-Wissensdatenbank im
Internet: avm.de/service

22.1 Benutzeroberflache ldasst sich nicht 6ffnen

Wenn die Benutzeroberflache der FRITZ!Box sich nicht 6ffnen
lasst, kann das verschiedene Ursachen haben.

Fiihren Sie die folgenden Mafinahmen nacheinander durch,
bis der Fehler behoben ist.

Im Internetbrowser http://fritz.box eingeben

Geben Sie in Ihrem Internetbrowser http://fritz.box ein
anstatt ,fritz.box*.

Google Chrome zum Beispiel fiihrt eine Google-Suche durch,
wenn die Adresse der FRITZ!Box noch unbekannt ist und
unvollstandig eingegeben wird.

FRITZ!Box neu starten
1. Trennen Sie die FRITZ!Box vom Stromnetz.

2. Stellen Sie nach circa fiinf Sekunden die Verbindung
zum Stromnetz wieder her.

3. Warten Sie, bis die Leuchtdioden ,,Power “ und ,,WLAN“
(nur falls WLAN eingeschaltet ist) dauerhaft leuchten.

Die FRITZ!Box ist wieder betriebsbereit.
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Cache des Internetbrowsers leeren

Wenn der Internetbrowser nur eine leere, weif3e Seite anzeigt,
leeren Sie den Cache (Zwischenspeicher):

Firefox

1.

3.

Klicken Sie auf die orangefarbene Firefox-Schaltflache
und wéahlen Sie ,,Chronik / Neueste Chronik [6schen®.

Oder klicken Sie in der Mentileiste auf ,,Extras“ und
wadhlen Sie ,,Neueste Chronik l6schen®.

Wabhlen Sie bei ,,l6schen® die Option ,,Alles” und unter
,Details“ nur die Option ,,Cache* aus.

Klicken Sie auf ,,Jetzt [6schen®.

Internet Explorer

1.

Klicken Sie auf die Schaltflache ,,Extras® und wahlen Sie
»internetoptionen®.

Auf dem Tab ,,Allgemein* klicken Sie auf die
Schaltflache ,Léschen®.

Aktivieren Sie die Option ,,Temporédre Internetdateien
und klicken Sie auf,,Loschen*.

Google Chrome

1.

3.

Klicken Sie auf das Chrome-Menii (Schaltfliche ,,Google
Chrome anpassen®) und wahlen Sie ,,Tools /
Browserdaten l6schen®.

Wahlen Sie ,,Gesamter Zeitraum* und darunter nur die
Option ,Cache l6schen“ aus.

Klicken Sie auf ,,Browserdaten [6schen®.

Andere Internetbrowser

Wenn Sie einen anderen Internetbrowser verwenden,
erfahren Sie in der Hilfe Ihres Browsers, wie Sie den Cache
leeren.
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Proxy-Einstellungen des Internetbrowsers priifen

Wenn in Ihrem Internetbrowser ein Proxyserver aktiviert ist,
muss die Adresse der FRITZ!Box als Ausnahme eingetragen
werden. Priifen Sie die Einstellungen lhres Internetbrowsers:

Firefox

1.

Klicken Sie auf die orangefarbene Firefox-Schaltflache
und wahlen Sie ,,Einstellungen / Einstellungen®.

Oder klicken Sie in der Meniileiste auf ,,Extras“ und
wdhlen Sie ,,Einstellungen®.

Wihlen Sie ,,Erweitert / Netzwerk*.

Klicken Sie bei ,,Verbindung* auf die Schaltflache
»Einstellungen®.

Wenn die Option ,,Manuelle Proxy-Konfiguration*
aktiviert ist, tragen Sie im Feld ,,Kein Proxy fiir die
Adresse http://fritz.box ein und klicken Sie auf,,0K*“.

Wenn die manuelle Proxy-Konfiguration nicht aktiviert
ist, klicken Sie auf ,,Abbrechen.

Internet Explorer

1.

Klicken Sie auf die Schaltflache ,,Extras® und wahlen Sie
»internetoptionen®.

Wechseln Sie auf den Tab ,,Verbindungen“ und klicken
Sie auf die Schaltflache ,,LAN-Einstellungen*.

Wenn die Option ,,Proxyserver fiir LAN verwenden®
aktiviert ist, klicken Sie auf ,,Erweitert“. Tragen Sie unter
»Ausnahmen“ die Adresse http://fritz.box ein und
klicken Sie auf,,0K*.

Wenn kein Proxy-Server verwendet wird, klicken Sie auf
,Abbrechen.
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Google Chrome

Priifen Sie, ob die Verwendung eines Proxyservers aktiviert
ist. Falls ja, tragen Sie die Adresse http://fritz.box in den
Einstellungen des Proxyservers als Ausnahme ein.

Google Chrome verwendet die Proxy-Einstellungen lhres
Betriebssystems (Windows oder Mac 0S). Weitere
Informationen erhalten Sie in der Hilfe von Google Chrome,
wenn Sie den Suchbegriff ,,Netzwerkeinstellungen*
eingeben.

Andere Internetbrowser

Priifen Sie, ob die Verwendung eines Proxyservers aktiviert
ist. Falls ja, tragen Sie die Adresse http://fritz.box in den
Einstellungen des Proxyservers als Ausnahme ein.

Mehr Informationen zu den Proxy-Einstellungen erhalten Sie
in der Hilfe des Internetbrowsers.

Netzwerkadapter des Computers einrichten

Aktivieren Sie an Ihrem Computer die Einstellung ,,IP-Adresse
automatisch beziehen* fiir den Netzwerkadapter, tiber den
die Verbindung zur FRITZ!Box hergestellt wird. Eine Anleitung
finden Sie auf Seite 97.

Benutzeroberflache tiber Notfall-IP-Adresse 6ffnen

Die FRITZ!Box hat eine ,Notfall-IP-Adresse“ (169.254.1.1),
tiber die sie immer erreichbar ist. Diese IP-Adresse konnen
Sie so verwenden:

1. SchlieRen Sie lhren Computer mit einem Netzwerkkabel
an den Anschluss ,,LAN 2“ der FRITZ!Box an.

2. Wenn Ihr Computer schon tiber WLAN mit der FRITZ!Box
verbunden ist, trennen Sie die WLAN-Verbindung.

3. Stellen Sie sicher, dass der Computer die IP-Adresse
automatisch bezieht, siehe Seite 97.

4. Trennen Sie alle Verbindungen zwischen der FRITZ!Box
und anderen Netzwerkgeraten.
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5. Geben Sie im Internetbrowser die Adresse 169.254.1.1
ein.

6. Wenn die FRITZ!Box-Benutzeroberfldache jetzt angezeigt
wird, aktivieren Sie den DHCP-Server der FRITZ!Box:

Wihlen Sie in der Benutzeroberflache ,,Heimnetz /
Netzwerk / Netzwerkeinstellungen“. Klicken Sie auf die
Schaltflache ,,IPv4-Adressen®, aktivieren Sie die Option
,,DHCP-Server aktivieren* und klicken Sie auf,,OK“.

22.2  WLAN-Verbindung lasst sich nicht herstellen

Kénnen Sie keine WLAN-Verbindung zwischen Ihrem
Computer und der FRITZ!Box aufbauen, kann das
verschiedene Ursachen haben.

Fiihren Sie die folgenden Manahmen nacheinander durch,
bis der Fehler behoben ist.

WLAN-Adapter des Computers anschalten

Der WLAN-Adapter Ihres Computers muss betriebsbereit sein.
An vielen Notebooks ldasst sich der eingebaute WLAN-Adapter
per Schalter oder Tastenkombination anschalten.

Lesen Sie hierzu auch die Dokumentation lhres Computers.

WLAN-Funknetz der FRITZ!Box aktivieren

Wenn die Leuchtdiode ,, WLAN“ aus ist, driicken Sie den
WLAN-Taster der FRITZ!Box. Halten Sie ihn gedriickt, bis die
Leuchtdiode ,,WLAN* zu blinken beginnt.

Das WLAN-Funknetz wird angeschaltet und die Leuchtdiode
»WLAN“ beginnt zu leuchten.
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Namen des WLAN-Funknetzes bekannt geben

Wenn die WLAN-Software auf lhrem Computer das WLAN-
Funknetz der FRITZ!Box nicht findet, nehmen Sie in der
FRITZ!Box folgende Einstellung vor:

1.

SchlieBen Sie einen Computer mit einem Netzwerkkabel
an die FRITZ!Box an, siehe Seite 22.

Offnen Sie die Benutzeroberflache der FRITZ!Box, siehe
Seite 30.

Wihlen Sie ,, WLAN / Funknetz®.

Aktivieren Sie die Option ,,Name des WLAN-Funknetzes
sichtbar”.

Klicken Sie auf ,,Ubernehmen*.

Entfernen Sie das Netzwerkkabel und bauen Sie eine
WLAN-Verbindung auf.

Richtigen WLAN-Netzwerkschliissel eingeben

Wenn Sie die WLAN-Verbindung manuell herstellen, geben
Sie den richtigen WLAN-Netzwerkschliissel ein, den Sie in der
Benutzeroberflache lhrer FRITZ!Box finden:

1.

SchlieBen Sie einen Computer mit einem Netzwerkkabel
an die FRITZ!Box an, siehe Seite 22.

Offnen Sie die Benutzeroberfldche der FRITZ!Box, siehe
Seite 30.

Wihlen Sie ,,WLAN / Sicherheit®.

Notieren Sie sich den WLAN-Netzwerkschliissel oder
klicken Sie auf ,Ubernehmen® und drucken Sie die
WLAN-Sicherheitseinstellungen aus.
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22.3  WLAN-Verbindung bricht ab

Bricht die WLAN-Verbindung zwischen Ihrem Computer und
der FRITZ!Box immer wieder ab, kann das verschiedene
Ursachen haben. Fiihren Sie die folgenden Manahmen
nacheinander durch, bis der Fehler behoben ist.

FRITZ!Box und WLAN-Gerate richtig aufstellen

Oft reicht es, die FRITZ!Box und WLAN-Gerdte anders
aufzustellen, um die WLAN-Verbindung zu verbessern:

®  Stellen Sie die FRITZ!Box nicht in eine Zimmerecke.

®  Stellen Sie die FRITZ!Box nicht direkt neben oder unter
ein Hindernis oder einen Metallgegenstand (zum
Beispiel Schrank, Heizung).

®  Stellen Sie die FRITZ!Box und Ihre WLAN-Geréte so auf,
dass sich moglichst wenige Hindernisse zwischen den
Geréaten befinden.

Automatische Wahl des Funkkanals einstellen

Stellen Sie in der FRITZ!Box die automatische Wahl des
Funkkanals ein. Die FRITZ!Box wahlt dann automatisch einen
moglichst stérungsfreien Funkkanal.

1. Offnen Sie die Benutzeroberfliache der FRITZ!Box, siehe
Seite 30.

2. Wahlen Sie ,WLAN / Funkkanal®.

3. Aktivieren Sie die Option ,,Funkkanal-Einstellungen
automatisch setzen (empfohlen)“.

4. Klicken Sie auf ,Ubernehmen*.
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5-GHz-Frequenzband nutzen

In der FRITZ!Box ist ein WLAN-Funknetz im 2,4-GHz-
Frequenzband voreingestellt. Die Umstellung auf das 5-GHz-
Frequenzband ist moglich.

Im 5-GHz-Frequenzband gibt es weniger Stérungen als im
2,4-GHz-Frequenzband, allerdings unterstiitzen nicht alle
WLAN-Gerdte 5 GHz. Stellen Sie die FRITZ!Box nur dann auf
5 GHz um, wenn Sie das 2,4-GHz-Frequenzband nicht
bendtigen.

WLAN-Geréte, die ausschlief3lich das 2,4-GHz-Frequenzband
unterstiitzen, konnen sich nach der Umstellung nicht mehr
mit der FRITZ!Box verbinden.

So stellen Sie die FRITZ!Box auf 5 GHz um:

1. Offnen Sie die Benutzeroberfliche der FRITZ!Box, siehe
Seite 30.

2. Schalten Sie die erweiterte Ansicht ein.
3.  Wahlen Sie ,WLAN / Funkkanal®.

4.  Aktivieren Sie die Option ,,Funkkanal-Einstellungen
anpassen®.

5. Wahlen Sie in der Ausklappliste ,,WLAN-Standard“ den
Standard ,,802.11n+a“ aus.

6. Klicken Sie auf ,Ubernehmen*.

7. Verbinden Sie Ihre WLAN-Gerdte neu mit der FRITZ!Box.
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23 Technische Daten

Wissenswerte Fakten: Hier finden Sie die ausfuihrlichen technischen
Daten zu lhrer FRITZ!Box 3370.

23.1 Anschliisse und Schnittstellen

VDSL-/ADSL-Modem zur Verwendung mit
ADSL/ADSL2/ADSL2+ nach DT AG 1TR112 (auch IP-
basiert, Annex)) bzw. ITU G.992.1, ITU G.992.3, ITU
G.992.5 (Annex B oder)) oder VDSL2 nach DT

AG 1TR112 (auch IP-basiert) bzw. ITU G.993.2 inkl.
G.vector

vier Netzwerkanschliisse tiber Rj45-Buchsen (Standard-
Ethernet, 10/100/1000 Base-T)

zwei USB-Host-Controller (USB-Version 2.0)
WLAN-Basisstation mit Unterstiitzung fiir Funknetzwerke
IEEE 802.11a — 54 Mbit/s

IEEE 802.11b — 11 Mbit/s

IEEE 802.11g — 54 Mbit/s

IEEE 802.11n — 450 Mbit/s

23.2 Routerfunktionen

Router

DHCP-Server

Firewall mit IP-Masquerading/NAT
IPv4 und IPv6

Kindersicherung und Filterlisten
Portfreigaben

Dynamisches DNS

VPN
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23.3 Benutzeroberflache und Anzeige

Einstellungen und Statusmeldungen {iber einen
Internetbrowser eines angeschlossenen Computers

fiinf Leuchtdioden signalisieren den Gerdtezustand

23.4 Gerdteeigenschaften

Abmessungen (B xH x T): circa 226 x 47 x 160 mm
FRITZ!OS aktualisierbar (Update)

CE-konform

Umgebungsbedingungen

— Betriebstemperatur: 0 °C — +40 °C

— Lagertemperatur: -20 °C — +70 °C

- relative Luftfeuchtigkeit (Betrieb): 10 % — 90 %
- relative Luftfeuchtigkeit (Lager): 5 % — 95 %
Betriebsspannung: 230V / 50 Hz

maximale Leistungsaufnahme: 19 W
durchschnittliche Leistungsaufnahme: 8 W

Die durchschnittliche Leistungsaufnahme wurde bei
Raumtemperatur (23 °C bis 27 °C) mit folgender
Auslastung ermittelt:

— DSL-Verbindung aktiv

— WLAN eingeschaltet; keine Gerate iber WLAN
angemeldet

— an einem LAN-Anschluss ist ein Netzwerkgerat
angeschlossen; keine Dateniibertragung; andere
LAN-Anschliisse sind nicht belegt
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23.5 Kabel

Netzwerkkabel (gelb)

00|

Verwendung

Das Netzwerkkabel dient dem Anschluss von Computern und
Netzwerkgerdten an die FRITZ!Box 3370.

* Fiir das Netzwerkkabel wird eine maximale Lange von
100 Metern empfohlen.

e Zur Nutzung aller Netzwerkanschliisse der FRITZ!Box 3370
benotigen Sie zusatzliche Netzwerkkabel.

Verlangerung

Sie konnen das Netzwerkkabel an einem Ende oder an beiden
Enden verlangern. Zur Verldangerung benotigen Sie jeweils folgende
Komponenten:

e Standard-Netzwerkkabel der Kategorie Cat-5

— Wenn Sie Komponenten einer kleineren Kategorie als
Cat-5 einsetzen, kann es zu Einbuf3en bei der
Ubertragungsrate kommen.

— Sie konnen sowohl gerade Kabel als auch Crosslink-
Kabel verwenden.

e Standard-RJ45-Doppelkupplung der Kategorie Cat-5 mit einer
1:1 Kontaktbelegung

Alle Komponenten erhalten Sie im Fachhandel.

Ersatz
Das Netzwerkkabel ist ein Standardkabel.

* Verwenden Sie als Ersatzkabel Standard-Netzwerkkabel der
Kategorie CAT-5.

Ersatzkabel erhalten Sie im Fachhandel.
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DSL-Kabel

Verwendung

Das DSL-Kabel dient dem Anschluss der FRITZ!Box an einen DSL-
oder VDSL-Anschluss ohne Festnetzanschluss.

Verlangerung

Zur Verlangerung des Kabels am RJ45-Stecker bengtigen Sie
folgende Komponenten:

e Standard-Netzwerkkabel der Kategorie CAT-5
e Standard-RJ45-Doppelkupplung Cat-5

Beide Komponenten erhalten Sie im Fachhandel.

Ersatz
Das DSL-Kabel ist ein Standardkabel.

» Verwenden Sie als Ersatzkabel ein DSL-Kabel mit zwei RJ45-
Steckern.

Ersatzkabel erhalten Sie im Fachhandel.

Ein Ersatzkabel erhalten Sie auch beim AVM-Kleinteileversand,
siehe Seite 155.
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Kundenservice

24 Kundenservice

Ob weitere Produktdokumentationen, haufig gestellte Fragen, Tipps,
Support oder Ersatzteile — in diesem Kapitel erhalten Sie
Informationen zu allen wichtigen Servicethemen.

24.1 FRITZ!Box-Hilfe

In der Benutzeroberflache der FRITZ!Box kénnen Sie {iber das
»Hilfe“-Symbol eine ausfiihrliche Hilfe aufrufen. In der Hilfe
finden Sie Beschreibungen und Handlungsanleitungen zu
allen Einstellungen und Funktionen lhrer FRITZ!Box. Neben
dem seitenbezogenen Aufruf der Hilfe ermdglicht hnen die
Volltextsuche ein gezieltes und schnelles Finden
gewiinschter Informationen.

24.2 Informationen im Internet

Im Internet bietet lhnen AVM ausfiihrliche Informationen zu
lhrem AVM-Produkt.

AVM Service

Der Service-Bereich ist der Einstiegspunkt zu allen
produktspezifischen Services von AVM: FRITZ!Clips,
Handbiicher, Downloads und Support-Anfragen. Im Service-
Bereich erhalten Sie ferner weiterfiihrende Informationen und
nitzliche Tipps zu Einrichtung und Bedienung lhrer
FRITZ!Box:

avm.de/service

Videos zur FRITZ!Box

Zuvielen Funktionen der FRITZ!Box gibt es Videos, in denen
lhnen gezeigt wird, wie die einzelnen Funktionen eingerichtet
werden. Sie finden die Videos unter folgender Adresse:

avm.de/fritzclips
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Feedback zur FRITZ!Box

Newsletter

Mit dem Newsletter erhalten Sie regelméfig Informationen zu
aktuellen Themen bei AVM. Auflerdem finden Sie im
Newsletter Tipps & Tricks rund um AVM-Produkte. Sie kénnen
den AVM-Newsletter unter folgender Adresse abonnieren:

avm.de/newsletter

24.3 Feedback zur FRITZ!Box

Die FRITZ!Box bietet Ihnen an verschiedenen Stellen in der
Benutzeroberfldche die Méglichkeit, Ihr ganz konkretes
Feedback an AVM zu senden. Sie kdnnen uns damit
unterstiitzen, die FRITZ!Box kontinuierlich zu verbessern.

Bei der Ubermittlung Ihres Feedbacks werden nur rein
technische und keinerlei personliche Daten an AVM
tibermittelt. Diese Daten dienen ausschlie3lich der
Produktverbesserung. Im Ereignisprotokoll finden Sie eine
entsprechende Meldung zum Versand des Fehlerberichts an
AVM.

Fehlerberichte automatisch an AVM senden

Dieser Dienst erzeugt bei schweren Fehlerzustanden einen
Bericht zum aufgetretenen Problem und sendet diesen
Fehlerbericht automatisch an AVM. Der Fehlerbericht hilft, die
Stabilitdat von FRITZ!OS zu verbessern.

Den automatischen Versand von Fehlerberichten kénnen Sie
in der Benutzeroberflache der FRITZ!Box auf der Seite
»Inhalte / AVM Dienste* einrichten.

Bewertung der DSL-Verbindung

Uber die Seite ,,Internet / DSL-Informationen / Feedback*
konnen Sie Ihre DSL-Verbindung bewerten. Dadurch
ermoglichen Sie eine Optimierung der DSL-
Leistungsfahigkeit, die Ihnen bei kommenden FRITZ!0S-
Updates zugutekommen kann.
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Unterstiitzung durch das Support-Team

Bewertung der WLAN-Verbindung

Uber die Seite ,WLAN / Funknetz / Bekannte WLAN-Gerite /
Feedback” kénnen Sie lhre Zufriedenheit mit der WLAN-
Verbindung zwischen der FRITZ!Box und dem WLAN-Gerat
bewerten. Diese Informationen helfen AVM, die WLAN-
Eigenschaften der FRITZ!Box zu optimieren.

24.4  Unterstiitzung durch das Support-Team

Gehen Sie bei FRITZ!Box-Problemen wie folgt vor:

1. Wenn Sie Fragen zur Inbetriebnahme der FRITZ!Box
haben, lesen Sie bitte folgende Kapitel:

Bevor Sie die FRITZ!Box anschlief’en ab Seite 15
FRITZ!Box anschlieen ab Seite 19

Computer mit Netzwerkkabel anschliefien ab
Seite 22

Gerate tiber WLAN mit FRITZ!Box verbinden ab
Seite 25

2. Sollte etwas nicht funktionieren, zum Beispiel der
Verbindungsaufbau, lesen Sie das Kapitel Hilfe bei
Fehlern ab Seite 140.

3. Suchen Sie in der AVM-Wissensdatenbank nach einer
Losung:

avm.de/service

Dort finden Sie Antworten auf hdufige Fragen an den
Support.
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Unterstiitzung durch das Support-Team

Support per E-Mail

Uber unseren Service-Bereich im Internet kdnnen Sie uns
jederzeit eine E-Mail-Anfrage schicken.

Sie erreichen den Service-Bereich unter avm.de/service

1.

Waéhlen Sie im Support-Bereich das Produkt, Ihr
Betriebssystem und den Schwerpunkt aus, zu dem Sie
Unterstiitzung bendotigen.

Sie erhalten eine Auswahl hadufig gestellter Fragen.

Wenn Sie weitere Hilfe bendtigen, dann erreichen Sie
tber die Schaltflache ,,Weiter” das E-Mail-Formular.

Fullen Sie das Formular aus und schicken Sie es tiber die
Schaltflache ,,Senden* zu AVM.

Unser Support-Team wird Ihnen per E-Mail antworten.

Support per Telefon

Falls Sie uns keine Anfrage per E-Mail senden kénnen,
erreichen Sie unseren Support auch telefonisch.

Anruf vorbereiten

Bereiten Sie bitte folgende Informationen fiir Ihren Anruf vor:

FRITZ!Box

Zu welcher FRITZ!Box bendtigen Sie Hilfe? Die genaue
Bezeichnung lhres Gerdtes finden Sie auf der
Gerdteunterseite.

Seriennummer der FRITZ!Box

Die Seriennummer finden Sie auf der Gerdteunterseite.
Das Support-Team fragt diese Nummer in jedem Fall ab.

FRITZ!OS-Version

Mit welcher FRITZ!OS-Version arbeitet die FRITZ!Box? Die
FRITZ!0S-Version wird auf der Seite ,,Ubersicht“ der
Benutzeroberflache der FRITZ!Box angezeigt.

In welchem Land wird Ihre FRITZ!Box eingesetzt: zum
Beispiel Deutschland, Osterreich oder der Schweiz?
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Zubehor bestellen

®  Welches Unternehmen ist lhr Internetanbieter?

®  Welches Betriebssystem verwenden Sie (zum Beispiel
Windows 8.1, 8, 7 oder Vista)?

®  Wieistdie FRITZ!Box mit lhrem Computer verbunden: mit
einem Netzwerkkabel oder iber WLAN?

®  Anwelcher Stelle der Installation oder in welcher
Anwendung tritt ein Fehler oder eine Fehlermeldung auf?

Wie lautet gegebenenfalls die Fehlermeldung?

Wenn Sie diese Informationen zusammengestellt haben,
rufen Sie den Support an. Das Support-Team wird Sie bei der
Losung lhres Problems unterstiitzen.

Rufnummern des Supports

Sie erreichen den Support unter folgenden Rufnummern:

Land Rufnummer
Kunden aus Deutschland 030390 04 390
Kunden aus Osterreich 00431267 56 02
Kunden aus der Schweiz 0041 44 242 86 04

24.5 Zubehor bestellen

Bestellung aufgeben

Ersatzteile fuir Ihre FRITZ!Box 3370 kénnen Sie per E-Mail oder
per Fax bestellen.

E-Mail-Adresse Faxnummer

zubehoer@avm.de 030/399768700

Preisauskiinfte einholen

Preisauskiinfte oder andere Details zum Thema Zubehor
erhalten Sie telefonisch. Bitte beachten Sie, dass
telefonische Bestellungen nicht méglich sind.

Anrufzeiten Rufnummer

Montag - Freitag: 9:00 - 17:00 Uhr 030 /3997 66 07
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Rechtliches

Rechtliche Hinweise
Diese Dokumentation und die zugehdrigen Programme (Software) sind urheberrechtlich
geschiitzt. AVM rdumt das nicht ausschlieBliche Recht ein, die Software zu nutzen, die
ausschliesilich im Objektcode-Format iberlassen wird. Der Lizenznehmer darf von der Software
nur eine Vervielfaltigung erstellen, die ausschlieBlich fiir Sicherungszwecke verwendet werden
darf (Sicherungskopie).
AVM behalt sich alle Rechte vor, die nicht ausdriicklich eingerdumt werden. Ohne vorheriges
schriftliches Einverstandnis und aufier in den gesetzlich gestatteten Fallen darf diese
Dokumentation oder die Software insbesondere weder
e vervielfdltigt, verbreitet oder in sonstiger Weise 6ffentlich zuganglich gemacht werden
* bearbeitet, disassembliert, reverse engineered, tibersetzt, dekompiliert oder in sonstiger
Weise ganz oder teilweise gedffnet und in der Folge weder vervielfdltigt, verbreitet noch in
sonstiger Weise offentlich zuganglich gemacht werden.
Die Lizenzbestimmungen finden Sie auf der beiliegenden Produkt-CD in der Datei ,,License.txt*.
Diese Dokumentation und die Software wurden mit grofiter Sorgfalt erstellt und nach dem Stand
der Technik auf Korrektheit Uberprift. Fiir die Qualitat, Leistungsfahigkeit sowie Marktgangigkeit
des AVM-Produkts zu einem bestimmten Zweck, der von dem durch die Produktbeschreibung
abgedeckten Leistungsumfang abweicht, ibernimmt die AVM GmbH weder ausdriicklich noch
stillschweigend die Gewdhr oder Verantwortung. Der Lizenznehmer tragt alleine das Risiko fiir
Gefahren und Qualitdatseinbufien, die sich bei Einsatz des Produkts eventuell ergeben.
Fiir Schdden, die sich direkt oder indirekt aus dem Gebrauch der Dokumentation oder der
Software ergeben, sowie fiir beilaufige Schdaden oder Folgeschadden ist AVM nur im Falle des
Vorsatzes oder der groben Fahrldssigkeit verantwortlich. Fiir den Verlust oder die Beschadigung
von Hardware oder Software oder Daten infolge direkter oder indirekter Fehler oder Zerstérungen
sowie fiir Kosten (einschlieBlich Telekommunikationskosten), die im Zusammenhang mit der
Dokumentation oder der Software stehen und auf fehlerhafte Installationen, die von AVM nicht
vorgenommen wurden, zurlickzufiihren sind, sind alle Haftungsanspriiche ausdriicklich
ausgeschlossen.
Die in dieser Dokumentation enthaltenen Informationen und die Software konnen ohne
besondere Ankiindigung zum Zwecke des technischen Fortschritts gedandert werden.

© AVM GmbH 2008 - 2016. Alle Rechte vorbehalten. Stand der Dokumentation 06/2016

AVM Audiovisuelles Marketing AVM Computersysteme AVM im Internet:
und Computersysteme GmbH Vertriebs GmbH avm.de
Alt-Moabit 95 Alt-Moabit 95

10559 Berlin 10559 Berlin

DEUTSCHLAND DEUTSCHLAND

Marken: Kennzeichen wie AVM, FRITZ! und FRITZ!Box (Produktnamen und Logos) sind geschiitzte
Marken der AVM GmbH. Microsoft, Windows und das Windows Logo sind Marken der Microsoft
Corporation in den USA und/oder anderen Landern. Apple, App Store, iPhone, iPod und iPad sind
Marken der Apple Inc. in den USA und/oder anderen Landern. 10S ist eine Marke der Cisco
Technology Inc. in den USA und/oder anderen Ldndern. Google und Android sind Marken der
Google Inc. in den USA und/oder anderen Landern. Alle anderen Kennzeichen (wie
Produktnamen, Logos, geschéftliche Bezeichnungen) sind geschiitzt fiir den jeweiligen Inhaber.
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Herstellergarantie

Wir bieten Ihnen als Hersteller dieses Originalprodukts 5 Jahre Garantie auf die Hardware. Die
Garantiezeit beginnt mit dem Kaufdatum durch den Erst-Endabnehmer. Sie konnen die Einhaltung
der Garantiezeit durch Vorlage der Originalrechnung oder vergleichbarer Unterlagen nachweisen.
lhre Gewadhrleistungsrechte aus dem Kaufvertrag sowie gesetzliche Rechte werden durch diese
Garantie nicht eingeschrankt.

Wir beheben innerhalb der Garantiezeit auftretende Madngel des Produkts, die nachweislich auf
Material- oder Fertigungsfehler zuriickzufiihren sind. Leider miissen wir Mdangel ausschliefen, die
infolge nicht vorschriftsméafiger Installation, unsachgemafer Handhabung, Nichtbeachtung des
Handbuchs, normalen VerschleiRes oder Defekten in der Systemumgebung (Hard- oder Software
Dritter) auftreten. Wir konnen zwischen Nachbesserung und Ersatzlieferung wéahlen. Andere
Anspriiche als das in diesen Garantiebedingungen genannte Recht auf Behebung von
Produktmangeln werden durch diese Garantie nicht begriindet.

Wir garantieren lhnen, dass die Software den allgemeinen Spezifikationen entspricht, nicht aber,
dass die Software lhren individuellen Bediirfnissen entspricht. Versandkosten werden lhnen nicht
erstattet. Ausgetauschte Produkte gehen wieder in unser Eigentum tiber. Garantieleistungen
bewirken weder eine Verlangerung noch einen Neubeginn der Garantiezeit. Sollten wir einen
Garantieanspruch ablehnen, so verjdhrt dieser spatestens sechs Monate nach unserer
Ablehnung.

Fiir diese Garantie gilt deutsches Recht unter Ausschluss des Ubereinkommens der Vereinten
Nationen tber Vertrage tiber den internationalen Warenkauf (CISG).

CE-Konformitatserklarung

Hiermit erkldrt AVM, dass sich das Gerét in Ubereinstimmung mit den grundlegenden
Anforderungen und den anderen relevanten Vorschriften der Richtlinien 2014/53/EU,
2009/125/EG sowie 2011/65/EU befindet.

Die CE-Konformitatserkldrung finden Sie in englischer Sprache unter der Adresse
http://en.avm.de/ce.

Entsorgungshinweise

FRITZ!Box 3370 sowie alle im Lieferumfang enthaltenen Elektronikteile diirffen geméaf3
europdischen Richtlinien und deutschem Elektro- und Elektronikgerategesetz (ElektroG) nicht
liber den Hausmull entsorgt werden.

Bringen Sie FRITZ!Box 3370 und alle im Lieferumfang enthaltenen Elektronikteile und Gerdte nach
der Verwendung zu einer zustandigen Sammelstelle fiir elektrische und elektronische Altgerate.

Symbol fiir die getrennte Sammlung von Elektro- und Elektronikgeraten
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pbonrschablone

Im Folgenden finden Sie eine Bohrschablone. Die Bohrschablone
erleichtert Ihnen das Markieren der Bohrlocher fiir die Wandmontage
der FRITZ!Box.

Drucken Sie diese Seite unbedingt
A mit 100 % aus. Nehmen Sie keinen
Zoom, keine GrofRenanpassung,

Druckanpassung oder Skalierung in
den Einstellungen Ihres Druckers vor.
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